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Dijital Corona Viriis Tehlikesi

Diinya Saglk Orgiitii tarafindan pandemi ilan edilen Corona viriisii salgini, insan saglini
etkiledigi gibi siber diinya Gzerinde dijital sagligi da etkilemektedir. Corona virlisii haberlerini
ve verilerini takip etmek icin erisilen internet siteleri, mobil uygulamalar ve masalstl
uygulamalarinin bazi érnekleri tzerinde zararlh yaziimlar tespit edilmistir. Saldirganlar sosyal
muhendislik saldirlarinda da Corona virtstinden beslenmekte kullanicilarin korku ve heyecan
duygularini sdmurmektedirler.

Glincel saldir trendleri arasinda bulunan bu durum, giincel zafiyetlerle birlestirildigi durumlarda
kisileri ve kurumlari zor durumda birakmaktadir. Glivenilir olmayan kaynaklardan indirilen
masadsti uygulamalar ve mobil uygulamalar vasitasi ile saldirganlar, tim dinyanin dikkatini
toplayan Corona viris tehlikesinden beslenmektedir.

Corona Viriisii Temal Zararh Aktiviteler

Tespit edilen zararli Corona virlis bilgilendirme web sitelerinin olusturduklan ag trafiginin
stpheli ve zararl oldugu gorilmistiir. Tespit edilen bazi zararl erisimler asadidaki gibidir.

e https://www.corona-virus-map[.Jcom
e http://coronavirusstatus[.]space/index.php
e https://coronavirus.jhu[.]edu/map.html

Gergeklestirilen zararl yazilm analizlerinde de pek gok calistirilabilir dosyanin olusturdugu ag
trafiginin slipheli ve zararl oldugu goriimistiir. Tespit edilen baz calistirilabilirler asagidaki

gibidir.
Calistinlabilir Hash Bilgisi
COVID-19.exe 3633965b6d851f19323b4611e3cbf2408913eb57
GEE CustomersUpdate English Corona 27022020.exe | 583f8d29f74f3573181c7514bf1964713f1befbe
FYR_COVID-19.exe 9de3c125694a4395ba120eb555748dd413d792a2
MEDIDAS PREVENTIVAS FRENTE COVID-19.exe e7ec45dfec38b6771798c9922710df58aa6779bc
Coronavirus (COVID-2019) Safety Measures(2).exe | f058c9ef504284220d39f272e21a85096c46457a
Corona (2)_protected.exe 6570FF5682C334D86E9650DC0241F6EC
Corona-virtis-Map.com.exe 73DA2C02C6F8BFD4662DC84820DCD983
UNICEF COVID-19 APP.exe E33CA6EOEC223D2B3E958131424EFF4A

Ilgili calistirilabilir cogu siipheli ve zararli adresler ile iletisim kurdugu ya da giivenli olmayan
islemler gerceklestirdigi gordlmustdr.

Mobil Tehdit: CovidLock

Gergeklestirilen istihbarat galismalari sonucu zararh fidye yazilimi ile saldin gergeklestirilen
hacker gruplarinin da corona viriisii temasini kullanmaya basladiklar tespit edilmistir. Isletim
sistemlerini hedef alan bu zararli ayni zamanda mobil telefonlari da hedef almaktadir.
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COVID

TRACKER

Activate lock screen to get instant alert ACTIVATE
when a coronavirus patient is near you

Enable app in Accessibility for active GRANT

stats monitoring

SCAN AREA FOR CORONAVIRUS

Bu tlr glincel ve kritik olaylar sirasinda kisiler gesitli korku ve heyecan duygularina kapiimakta
ve dikkatleri dagilmaktadir. Kullanicilarin 6zellikle mobil telefonlarina yiikledikleri bazi zararli
mobil uygulamalar sonucu telefondaki veri ve bilgilerinin sifrelenerek fidye istenmesine maruz
kaldiklar gérilmustir.

APT ve Dijital Corona Viriisii

Gerceklestirilen istinbarat calismalari sonucu APT36 kampanyasinin Corona virlisii temasindan
da beslendigi goriilmistir. APT36'nin esas olarak Hindistan savunma sanayi, Hindistan
hiikiimetini ve blyikelgiliklerini hedefleyen Pakistan destekli bir tehdit aktori olduguna
inanihyor. APT36'nin 2016 yilindan itibaren siber espiyonaj diizenledigdi diisiinilmektedir.

Tespit edilen saldinlar sirasinda Corona Virlis temali sosyal miuhendislik saldirilarinin
diizenledigi ve bu saldirilar sirasinda, zararli makro iceren excel dosyalarinin kullanildigi
gorilmistir. “Saglik Onerisi: Corona Viriis” bashidi ile gériintiilenen dosya icerisinde calisan
makro sonrasi istemciye CrimsonRAT adi verilen bir RAT varyanti indirildigi ve ilgili RAT
zararlisinin uzaktan kontrol icin kullanildigi tespit edilmistir.

Calisan zararlinin asagida verilen C2s'ler ile iletisim kurdugu gériilmistiir. Ilgili dokiimanlarin
ve RAT zararlilarinin hash bilgileri, C2s bilgileri ile asadida verilmistir.
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Zararh dokiimanlar

e 876939aalaal57aa2581b74ddfc4cf03893cede542ade22a2d9ac70e2fef1656

e 20dal61f0174d2867d2a296d4e2a8ebd2f0c513165deb6f2a6f455abcecf78f2a
Crimson RAT

e 0ee399769a6e6e6d444a819ff0ca564ae584760baba93eff766926b1effe0010

e b67d764c981a298fa2bb14ca7faffc68ec30ad34380ad8a92911b2350104e748
C2s

e 107.175.64[.]209

e 64.188.25[.]205

DeepWeb ve Corona Viriisii

DeepWeb lizerinde yapilan arastirmalar sonucu, internetin goriilmeyen yliziinde bulunan forum
siteleri ve “paste” sayfalari tizerinde de Corona Virlisu ile ilgili sahte kampanyalar gortlmusttr.
Corona Virlisli asisinin satildigini, bir paket igerisinde on adet asinin bulundugunu ve diinyanin
her yerine kargo ile gonderilebilecegini iddia eden kisiler DeepWeb gibi platformlarda
bulunuyorlar.

Sahte olan bu haberler vasitasi ile bu platformlardaki kisileri hedef alan saldirganlar sosyal
mihendislik yapmaktadirlar. Olusturduklari sahte kampanyalar vasitasi ile kurbanlarindan
belirli bir parayi bitcoin karsiliinda almakta ve ortadan kaybolmaktadirlar.
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DeepPaste

Your Deep-Shit Hoster for special shit

Title Matches:
Corona (Crown) Virus Information
¢ (Coronavirus)
rough cure for cor
Coronavirus a bio weapon
corona
CoVid-19 coronavirus
[ was infected with Coronavirus
D Trump coronavirus outbreak ¢
corona info plz
CoronaVirus Cure
800 corona virus masks for sale
Car dealer uses coronavirus fear
Coronavirus stockpiling toilet pape
Coronavirus live chat!
CORONA PROTECTION MASK N95
Live coronavirus for sale
1000 stollen coronA masks for sale
FACE MAS FOR SALE -CORONA PROTEC
Corona protection masks
Cure for coronavirus leaked!
Live coronavirus for sale

Bu ve buna benzer birden fazla konu ve baslidin cesitli DeepWeb sayfalarinda bulundugu
gorulmustdr.

Dijital Corona Viriisiine Karsi Alinabilecek Onlemler
Kullaniallar, son glinlerde énemli bir durum haline gelen Corona virlsu ile ilgili haber ve

bilgilerine ulasirken dikkatli olmalidirlar. Bdyle bir saldin karsisinda kullanicilar asagidaki
islemleri yapmalidirlar.

J Spam e-maillere dikkat edilmelidir.

J Buton / Link’in kaynadi incelenmelidir, indirilen dosyalar giivenlik taramalarindan
gegirilmelidir.

. Masalstl ve mobil uygulamalar glvenilir kaynaklardan temin edilmelidir

. Zararli e-posta tespitinde kullanicilarin IT birimine derhal siipheli e-postalari bildirmeleri

gerekmektedir. E-Posta hakkinda kurum calisanlarina bilgilendirme yapilmaldir.

Kisilerin yani sira kurum ve kuruluslar da bu tir saldirilara karsi dikkatli olmalidirlar, kurumlarin
alabilecegi benzer dénlemler asagidadir.

J Ada dahil olan tiim bilgisayarlarin olasi bir zararli yazilim senaryosuna karsi anti viriis
imza veri tabanlarinin her zaman gtincel tutulmasi énemlidir.

J Sunucularin spam filtrelerinin kontrol edilmesi, diizenlenmesi, spoofing vb. metotlara
karsi hazirlikli olunmasi gerekmektedir.

J Kurum capinda, kullanicilara farkindalik egitimleri verilmeli ve bilgilendirme e-postalari
atmalilardir.
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www.catchprobe.com

www.intelprobe.com.tr

info@jintelprobe.com.tr

Adres :
Mutlukent Mah.
Feslegen Sk. No:9
Cankaya - ANKARA

Tel :
+90 312 225 10 93

Fax:
+90 312 225 10 99




