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Siber Giivenlikte i¢ Tehditler:
Nedir? Tirleri Nelerdir?

is diinyasinin yasadigi dijital déniisiim siirecinde
sirketlerin karsilastigi en 6nemli sorunlarin
basinda i¢ tehditlerin neden oldugu veri

ihlalleri geliyor. Veri glivenligi ve siber giivenlik
sistemlerindeki gesitli aciklar ya da bilingli/
bilingsiz insan hatalarindan kaynakli olarak
meydana gelen ihlaller 6zellikle sirketlere

ait kritik veri yiginlarinin korunmasini 6nemli
Olclide zorlastiriyor. Bu nedenle sirket ici erisim
yonetimini eksiksiz sekilde yapilandirmaniz

gerekiyor.
Siber Giivenlik Alanindaki Tehditler

Sirketlerin siber glivenlik alaninda karsilastigi

birgok farkl tehdit mevcut. Ransomware (Fidye
yazilim), malware (kotli amagh yazilim), sosyal
mihendislik calismalari ve phishing (oltalama)
veri guvenligini tehdit eden baslica unsurlar
arasinda yer aliyor. Ote yandan uzaktan erisim
sirasinda yasanabilecek ihlaller ve insan kaynakh
hatalar da siber glivenlikte karsilagilan 6nemli veri

ihlali turlerinden bazilari.

ilgili alandaki dikkat ceken giivenlik sorunlarindan
birini de i¢ tehditler (insider threats) olusturuyor.
Birgok farkli sektor igin veri ve erigsim glivenligi
acisindan ciddi bir problem konumundaki

i¢ tehditler, siber saldirn yapilmasi planlanan
sirketten kaynaklanan givenlik riskleri olarak




tanimlanabilir. Bir bagka deyisle i¢ tehditler,
sirketlerin kritik verilerine erisim yetkisi olan
kisilerin s6z konusu yetkileri kasitli ya da kasitsiz
bicimde kotlye kullanmasiyla ortaya ¢ikan siber
guvenlik sorunlari seklinde de ifade edilebilir.

i¢ tehdidin kaynaginin halihazirda sirketinizde
calisan bir profesyonel olmasi gerekmiyor.
Mevcut ¢alisanlarinizdan kaynakli veri ihlalleri
yasayabileceginizi gibi, eski ¢aligan, is ortagi,
yonetim kurulu Gyesi ve size danismanlik hizmeti
veren profesyoneller de i¢ tehdit yaratarak
basinizi derde sokabilir. Tam da bu sebeple aktif
sekilde kurumsal iletisimde olup olmadiginiz
fark etmeksizin, sirketiniz ile baglantil tim
profesyonellerin erisebildikleri verilerin sinirlarini
ve erisebilme yontemlerini birkac farkli adimdan
olusan onlemler ile kontrol altinda tutmaniz

oneriliyor.
i¢ Tehditler (Insider Threats) ve Tiirleri

Calisanlariniz ya da profesyonel baglamda iligki
kurdugunuz kisilerin disinda, sirket verilerinize
dogrudan erisim yetkisine sahip olan bir kisi de
i¢ tehdit unsuru kabul ediliyor. Yine is modeliniz
geregi iletisimde oldugunuz tedarikgi ve saticilar
da i¢ tehdit yaratabilecek 6nemli kaynaklar
arasinda dikkat cekiyor.

ic tehditler motivasyon, farkindalik, erisim diizeyi
ve niyet agisindan farkh gruplara ayriliyor. IBM'in

yapmis oldugu ¢alisma ile Ponemon Enstitisi

i¢ tehditleri ihmalkar, suclu ve kimlik bilgisi

hirsizhdi kavramlarini kullanarak tanimliyor.
Gartner ise i¢ tehditleri dort farkh grup altinda ele
almayi tercih ediyor. Gartner'a gore i¢ tehditler
piyonlar, kolaya kacanlar, is birlikgiler ve yalniz
kurtlardan olusuyor. Bu arada Ponemon Enstitiisu
ve Gartner'in bagimsiz kuruluslar oldugunu ve
farklh alanlarda hazirladiklari raporlari devlet
kurumlarina sunduklarini belirtmekte de yarar var

Piyonlar

ic tehdit gruplarinin ilk ayagini olusturan piyonlar,
farkinda olmadan veri ihlaline sebep olabilecek,
kotl niyetli faaliyetlerde bulunmak tizere manipiile
edilen sirket ¢calisanlarini kapsiyor. Piyonlar

kotu amacli yazilimlar indirerek sirketinizin veri
guvenligine zarar verebilecegi gibi, kimlik avi

ve sosyal mihendislik saldirnlari sonucunda da
kimlik bilgilerini ifsa edebilir. Her iki ydntem de
siber saldirgan ve piyonlar arasindaki iligkinin
zeminini insa ediyor. Piyonlar genelde bilisim ve
finans sektoriinde i¢ tehditler kategorisinde 6ne
cikiyor.

Kolaya Kaganlar

Onemli bir i¢ tehdit unsuru konumundaki kolaya
kacanlar, sirket ici veri guvenligi politikalarindan
muaf olduklarini diisiiniiyor. Cahil ya da kibirli
olarak tanimlanabilecek ilgili grubun i¢ tehdit
yaratmasinin temel nedeni ise kolaya kagmalar
veya yetersizlik nedeniyle glivenlik protokollerini
atlamaya ¢alismalari. Bunun sonucunda sirket ici

veriler savunmasiz ve saldiriya agik hale geliyor.



https://www.ibm.com/topics/insider-threats

Donanim eksiklikleri sebebiyle bu grup, blylk
oranda diinya genelindeki kamu alaninda yer alan
i¢ tehditler bashgi altinda karsilasiliyor.

is Birlikgiler

Siber su¢ islemek igin sirketinizin rakipleri ya da
yabanci devletler ile is birligi yapan ¢alisanlara

is birlikciler ismi veriliyor. is birlikciler sirket ici
ayricalikh erigsimlerini gogunlukla fikri milkiyet

ve musteri bilgilerini calmak amaciyla kullaniyor.
Ayrica s6z konusu grup, ortaklik kurdugu sirket/
devlet cikari ya da kendi kisisel kazanci igin sirket
operasyonlarinda bilingli kesintilere de neden
oluyor. is birlikcilere finans sektériinde sikca
rastlamak mumkain.

Yalniz Kurtlar

Yalniz kurtlar, 6zellikle ag ya da veri tabani
yoneticisi gibi yiksek erisim ayricaliina sahip
kisiler ise bir hayli tehlikeli olabilir. Dogrudan
finansal kazang i¢in manipiile edilmesine gerek
kalmadan kot niyetli davraniglar sergileyen yalniz
kurtlari, kisisel saglik verilerini satmak amaci

da guidebilmeleri sebebiyle, saglk sektoriinde

i¢ tehditler konulu arastirmalarda bol bol
gorebilirsiniz.

i¢ Tehdit Gostergeleri (Indicators)
Sirketinizde ortaya cikabilecek i¢ tehditlerin

gostergeleri, dijital ve davranissal olmak Uzere iki
farkl baslik altinda inceleniyor:

Dijital Gostergeler

- Onemli miktarda veri indirme ve veri erisimi

- s tamimlari disindaki hassas verilere erigim

+ Davranis profillerinin disinda kalan verilere
erigim

« Sirket ici gorevleri disindaki kaynaklara erisim
icin birden ¢ok istek

* Yetkisiz depolama aygitlarinin kullaniimasi

« Ag taramasi

* Veri istifleme

* Hassas verileri sirket disi bir aga e-posta ile

gonderme

Davranigsal Gostergeler

+ Guvenlik protokollerini atlama girisimleri

* Mesai saatleri disinda sik sik ofiste kalma
* Meslektaslarina karsi olumsuz davraniglar
+ Kurumsal politikalarin ihlali

- Istifa ve yeni is firsatlarina yonelik tartismalar

Ornegin bir calisaniniz yetkisi disindaki verilere
erisim i¢in yonetici onayi almaya ¢aligiyorsa ya da
erisim yetkisine sahip oldugu verileri istiflemeye
veya sirket digi bir aga e-posta araciligiyla
gonderme girisimlerinde bulunuyorsa bir i¢
tehditten bahsetmek pekala mumkin.

Nitekim IBM tarafindan yayimlanan “Cost of
Insider Threats: Global Report 2020” isimli rapora

gore i¢ tehditlerden kaynaklanan veri ihlali sikhgi
2016'dan bu yana ug kat artti. Ayrica 2019'da i¢
tehditlerin gerceklestirdigi sizintilardan meydana
gelen ortalama zarar 493.093 $'dan 871.686 S'a
yukseldi.




204 farkli sirkette, 964 IT departmani ¢alisani
uzerinde gercgeklestirilen arastirma, raporlanan
4716 ihlalin 2962'sinin ihmalkarlik veya kasitsiz
eylem nedeniyle olustugunu ortaya koyuyor. Yine
ayni arastirma 1105 ihlalin dogrudan koti niyetli
veri ihlali girisimleri ile oldugunu belirtirken 649
olayda kimlik bilgilerinin ¢alindigini gosteriyor.
Ayrica 191 olayda ise ayricalikli erigsime sahip
kullanicilarin kimlik bilgilerinin ¢alindig, raporda
yer alan bir diger 6nemli konu.

Raporda siber glvenlikte i¢ tehdit sorununun %63
ihmallerden, %23 sirket ¢calisanlarinin kasith zarar
verme girisimlerinden ve %14 kullanicilarin kimlik
bilgilerinin manipule edilmesi ve ¢alinmasindan
kaynaklandigi aktarihyor.

Hassas veriler ve siber glivenlik uygulamalari
s6z konusu oldugunda sirketinizde tehdit analizi
yaparak i¢ ve dis tehditlerin belirlenmesini
saglamaniz gerekiyor. IBM tarafindan yapilan
arastirmanin da gosterdigi gibi, yetkili hesaplarin
denetlenmesi, kontroli ve yonetimi sirketler
acisindan oldukga 6nem tasiyor. Bu asamada
Ayricalikh Erigsim Yonetimi (Privileged Access
Management - PAM) uygulamalari i¢ tehditleri
azaltmanizda 6nemli gorevler Ustleniyor.

Yetkili oturumlari kayit altina alarak raporlama
yapabilmenizi saglayacak Yetkili Oturum

Yoneticisi, calisanlar arasinda sifre paylasimini

ortadan kaldirarak sifre kasasi 6zelligi bulunan
Merkezi Parola Yonetimi, tek kullanimlik parolalar
ureterek cografi konum dogrulama (geo-location)
ozelligi bulunan iki Faktoérlii Kimlik Dogrulama
(2FA) gibi Griinler i¢ tehditleri bertaraf etmenize

yardimci olacaktir.

Alaninda uzman ve deneyimli ekibimiz ile
Ayricalikli Erigim Yonetimi (PAM) alaninda
gelistirdigimiz platformumuz Single Connect,
Gartner tarafindan hazirlanan ve en iyi PAM
uygulamalarinin is diinyasiyla paylasildigi Magic
Quadrant for Privileged Access Management
raporunda da yer alarak diinyanin dnde gelen
Ayricalikh Erigsim Yonetimi sistemlerinden biri

oldugunu kanithyor.

ic tehditleri azaltmaya yodnelik yapisi ve (st
diizey guvenlik sunan modiilleri ile ugtan uca veri
guvenligi saglayan Ayricalikli Erigsim Yonetimi
(PAM) yaklasimini kullanarak i¢ tehditlere karsi
nasil onlem alabilecegdinizi bir sonraki yazimizda

ele alacagiz.

Siz de Single Connect hakkinda merak ettiklerinizi
ogrenmek icin bizimle irtibata gecebilirsiniz.
Ayrica duzenli olarak glincelledigimiz, gtincel
iceriklere sahip Kron Blog tizerinden siber
guvenlik ile ilgili farkli bilgilere de ulasabilirsiniz.



https://kron.com.tr/en/single-connect
https://kron.com.tr/en/krontech-has-entered-gartner-2020-magic-quadrant-for-privileged-access-management-pam
https://kron.com.tr/iletisim
https://kron.com.tr/blog

Giivenli Uzaktan Erisim
Nasil Saglanir?

COVID-19 pandemisinin yarattigi uzaktan
calisma kosullari ile birlikte glivenli uzaktan
erigim, sirketler icin vazgecilmez bir hale geldi.
Buglin kiresel ve ulusal sirketlerin buytk bolimu
uzaktan ¢alisma programlari inga ediyor ve
calisanlarinin mesai saatlerini ilgili programlara
gore duzenliyor. Fakat teknolojik gelismelerle
dogru orantili sekilde siber tehditlerin de arttig
disinuldigiunde uzaktan erigim isleyisini glvenli
kilmak her zamankinden daha bliylik 6nem
tasiyor.

Zira is diinyasindaki profesyoneller evlerinden
uzaktan erisim yoluyla ¢alismaya devam ettigi
surece siber tehditlerle karsilagsma olasiliklan

artiyor. Bu nedenle veri glivenligi ¢oztimlerine
onem vererek uzaktan erisim riskleri ile ilgili
karsiniza ¢ikabilecek tim senaryolara hazir
olmaniz gerekiyor. Hazirlik sirecini ve alacaginiz
guvenlik 6nlemlerini basariyla sekillendirmek igin
de oncelikle glivenli uzaktan erisim tanimina ve

kapsamina sorunsuz bicimde hakim olmalisiniz.

Giivenli Uzaktan Erigim Nasil Saglanir?

Sirket ¢alisanlarinin normal sartlarda ofis
ortaminda yaptigi elektronik islemlerin cesitli
dijital yontemler ve bulut bilisim aracihgiyla
ofis disi alanlarda gergeklestiriimesi uzaktan
erisimin en yalin tanimi olarak ifade edilebilir.




Profesyonellere ve kurumlara 6nemli dl¢lide
esneklik vadeden uzaktan erigim, maliyet
tasarrufu agisindan da son derece yararli.
COVID-19 pandemisiyle is dinyasinda ¢alisma
dizenlerinin gecirdigi donusumin temelinde de

uzaktan erisim uygulamalari yatiyor.

Nitekim uzaktan erigsim uygulamalarinin
yayginlasmasi sonucunda guivenlik riskleri de
artiyor. Uzaktan calisan insanlar kisisel elektronik
aygitlari Gizerinde yerel yonetici haklarina sahip
olup sirket verilerine bu yolla erisim sagliyorlar.
Kisisel cihazlar araciligiyla gerceklestirilen
uzaktan erisimin geleneksel ofis tabanli
isleyislerden daha az risk icermesi ise teknik
olarak pek mimkin olmuyor.

Bir sirket ¢alisani uzaktan erisim uygulamalarini
kullanirken farkinda olmadan ag tzerinde gesitli
hatalar yapabilir. Sifreleme erisimi ve diizenlemesi
ile ilgili aksakliklar meydana gelebilecegi gibi,
onaylanmamis uygulamalarin indirilmesi sonucu
veri ihlalleri de ortaya cikabilir. Ayrica is birligi
icinde oldugunuz uygulamalar aracihigiyla yapilan
givenli olmayan veri paylasimlari da uzaktan
erigsim yontemi sirasinda karsilasabileceginiz

guvenlik riskleri arasinda yer alyor.
Uzaktan Erigim ihlalleri Nasil Onlenir?
Verizon tarafindan yayimlanan “Mobile

Security Index 2021" raporuna gore COVID-19

pandemisinin bir sonucu olarak is diinyasinin

%79'unun uzaktan erigim kullaniminda artis

gozlendi. Ayni rapora gore ¢alisanlarin %97'si
uzaktan erisim yontemi ile calismanin geleneksel
ofis ortamina nazaran daha fazla risk igcerdigi
gorusinde birlesmis durumda.

Arastirma ginimiuzde ¢alisanlarin %50'sinin is
hesaplarina erisim igin sifrelerini is arkadaslarnyla
paylastigini ortaya koyuyor. Yine galisanlarin
%49'u is icin kullandiklar cihazlari aileleri ve
arkadaslarina da veriyor. Ustelik bu ¢alisma su an
internet diinyasindaki her 25 uygulamadan birinin
kimlik bilgilerini sizdirdi§i sonucuna da ulasiyor

Mobile Security Index arastirmasinin da gosterdigi
lUzere, aslinda profesyoneller uzaktan erigim
givenligi konusunda gesitli endiseler tasiyor. S6z
konusu endiseleri ortadan kaldirmak, bir baska
deyisle, uzaktan erisim sonucu olusabilecek veri
ihlali riskini en aza indirmek bir dizi siber glivenlik
onlemi almaktan gegciyor.

Oncelikle giivenli uzaktan erigimin gok sayida
guvenlik ¢oziiminden olustugunun altini gizmek
gerekiyor. Bunlardan ilki VPN (Virtual Private
Network) kullanimi. Ozel bir aga baglanmak
amaciyla sifreli tiineller kullanan VPN y6nteminin
cesitli givenlik risklerini de blinyesinde
barindirdigini unutmamalisiniz. Tek bagina yeterli
bir glivenlik yontemi olmayan VPN uygulamalari,
iki Faktorli Kimlik Dogrulama (Two-Factor
Authentication — 2FA) uygulamalari veya parola
yonetimi uygulamalari gibi giivenlik yontemleriyle
desteklenebilir. Bunlara ek olarak kullanicilara,

aga yerlestirmeden ve uygulamalari internet



https://www.verizon.com/business/resources/reports/mobile-security-index/
https://www.verizon.com/business/resources/reports/mobile-security-index/

erisimine agmadan erisim kontrol politikalarini
baz alan ve guvenli baglanti saglayan Zero Trust
Network Access (ZTNA) de uzaktan erigim
guvenligini saglamak gayesiyle tercih edilen
yontemlerden biri olabilir.

Tlm bunlarin yani sira lgiinci taraf erisimi (Third
party access), Endpoint Security ve Network
Access Control (NAC) de uzaktan erisim ile
guvenli calisma olanadi sunuyor. Fakat 6zellikle
VPN ve lgtinci taraf erigimi, gesitli veri guivenligi
zafiyetlerine sahip olduklari igin s6z konusu
yontemleri mutlaka Ayricalikli Erigsim Yonetimi
(Privileged Access Management — PAM) catisi
altinda yapilandirmaniz dneriliyor. Bugiin diinya
uzerindeki sirketlerin sadece %34'linlin Uglncu
taraf kullanicilar ile iliskilendirilebilecek oturum
acma ve erisim sayisini bildigi distnuldiginde
uzaktan erisimi guivenli kilmanin en islevsel yolu
olan PAM'in ortaya koydugu ayricaliklar ¢cok daha
degerli hale geliyor.

Ayricalikli Erigim Yonetimi (PAM) ve Giivenli
Uzaktan Erigim

Phishing (oltalama) saldirilarinin oraninin 2019’a
kiyasla 2020'de %364 arttigi dijital ortamda gui¢lu
bir PAM stratejisinin fonksiyonel avantajlarindan
yararlanmaya c¢alismalisiniz. Ayricalik Erigim
Yonetimi, ele gecirilmesi kurumsal aga ciddi
zararlar verebilecek ayricalikli hesaplara
odaklaniyor. Yetkilendirilmis hesaplar uzaktan
erisim sirasinda bir bilgisayar korsaninin hedef

tahtasina koydugu en degerli varliklar arasinda

bulunuyor. Bu nedenle ag icinde ayricalikli
hesaplarin guvenliginin saglanmasi icin ek
onlemler almaniz son derece muhim.

PAM c¢ozimleri sipheli etkinliklerin gergek
zamanl tespitini mumkun kildigi gibi, kimlik
bilgilerine erisimi sinirlandirarak yazilim ve
donanimin kotiye kullaniimasinin éniine gegiyor.
Ayricalikh erisim talebi icin es zamanl olarak
konum ve zaman bilgisi talep eden PAM, baglam
analizi ve druintu tanimlama yoluyla sistemdeki
veri ihlali girisimlerini tespit edebiliyor.

Ayrica PAM’in gercek zamanh sekilde ¢alismasi
uzaktan erisimin igleyisi ile de benzerlik
gosteriyor. PAM ag yapisinda calismaya

devam ettigi i¢in uzaktan erisim sirasinda
karsilasabileceginiz veri ihlallerini tespit etmek
kolaylasiyor. Bunlarin yani sira PAM'in rutin
gorevleri otomatik hale getiren Ayricalikli Gorev
Otomasyonu (PTA), yetkili hesaplarin oturumlarini
kontrol eden Yetkili Oturum Yoneticisi, zaman ve
konum bazli sinirlamalar getirebilen iki Faktorli
Kimlik Dogrulama (2FA), sifre kasasi 6zelligi
barindiran Merkezi Parola Yonetimi (Dynamic
Password Controller) ve oturumlari kayit altina
alma ve maskeleme 6zelligi sunan Dinamik Veri
Maskeleme 6zelliklerine sahip olmasi sistemin

verimliligini hatiri sayilir seviyede artiriyor

Ayricalikh Erigim Yonetimi Griinimiz Single
Connect guvenli uzaktan erisim igin ihtiya¢

duydugunuz ugtan uca tiim o6zellikleri sizinle

paylasiyor. Gartner Magic Quadrant for Privileged



https://kron.com.tr/en/single-connect
https://kron.com.tr/en/single-connect

Access Management raporunda da yer alarak
siber glivenlik alaninda sundugu Ust dizey
ozellikleri kanitlayan platformumuz kullanicilardan
tam not aliyor.

Dijital diinyanin 6nde gelen PAM platformlarindan
biri olan ve sorunsuz sekilde giivenli uzaktan
erisim olanagi yaratan Single Connect alti
modile sahip: Yetkili Oturum Yoneticisi, Merkezi
Parola Yénetimi, iki Faktorli Kimlik Dogrulama
(2FA), Dinamik Veri Maskeleme, Ayricalikli Gorev

Otomasyonu (PTA) ve TACACS+ / RADIUS Erisim
Yonetimi.

Tdm bu veriler 1siginda uzaktan erisim glvenligini
ust seviyede tutmak amaciyla Single Connect
urindmuzu kullanmak igin bizimle iletisime
gecebilirsiniz. Ayricalikli Erisim Yonetimi'nin tim
avantajlarini sunan Single Connect ile uzaktan
erisimi guiivence altina alabilir, boylece hem yetkili
hesaplarin hem de sirketinizin veri glivenligi

sorunlari yagsamasini 6nleyebilirsiniz.



https://www.gartner.com/reviews/market/privileged-access-management/vendor/krontech/product/krontech-single-connect/reviews
https://kron.com.tr/en/single-connect
https://kron.com.tr/iletisim

Veri ihlallerinde insan Kaynakli Hatalari

Onlemenin Yollari

Veri ihlali, enformasyon yiginlari tGizerinden
sekillenen dijital is diinyasinin en 6nemli
sorunlarindan biri. insan kaynakli hatalar (human
error) ise veri glivenligi ihlallerinin yaganmasinin
baslica nedenleri arasinda yer aliyor.

Sirketinizde calisan profesyonellerin dijital
ortamda yaptiklari ya da yapmadiklari
hareketlerden kaynaklanan insan kaynakli veri
ihlalleri, is surekliliginin aksamasina ve sirketinizin
mali kayiplar yagamasina neden olabiliyor.

insan kaynakli hatalar nedeniyle ortaya
ctkabilecek veri ihlallerinin 6niine gegmek ve

muhtemel zararlari en aza indirmek igin 6nce

hatanin kaynagina ve nedenlerine inmeniz
gerekiyor.

Veri ihlali ve insan Kaynakl Hatalar

Siber guvenlik alaninda insan kaynakli hatalar,
sirket calisanlari ya da kullanicilar tarafindan
yapilan ve hem guivenlik ihlali ortaya ¢ikmasina
hem de s6z konusu ihlalin yayllmasina neden
olan kasitsiz yanlis eylemler ve eylem eksiklikleri
anlamina geliyor.

Amerika Birlesik Devletleri'nde Stanford
Universitesi ve siber giivenlik firmasi Tessian'daki
arastirmacilar tarafindan yapilan ¢aligmaya gore




20217'deki veri ihlallerinin yaklasik %88'i insan
kaynakli hatalardan olusuyor. Arastirmanin
ortaya koydugu sonug gosteriyor ki otomasyon
sistemlerinin oldukga gelistigi 21. yizyihn Gguincu
on yilhk déneminde bile kullanicilarin ¢gevrim igi
hatali faaliyetleri major siber gtivenlik sorun ve
sizintilarinin ardindaki itici gii¢ olmaya devam

ediyor.

insan Kaynakli Hatalarin Kaynagi: Yetenek ve
Karar Mekanizmasi

Her seyden 6nce insan kaynakli olugabilecek
hatalarin herhangi bir sinir oldugunu
unutmamalisiniz. Aragtirmalarin gosterdigi
sonuglar baz alinarak olusturulan veri glivenligi
literatlriine bakildiginda hatalarin kaynaginda iki
ayri grup goze carpiyor. Yetenek tabanli hatalar
ve karar mekanizmasi tabanli hatalar, insanlarin
neden oldugu veri ihlali tdrlerinin kaynagini
meydana getirirken iki grup arasindaki fark

ise kullanicinin dogru eylemi yapabilmek igin
gerekli donanima sahip olup olmamasi seklinde
tanimlaniyor.

* Yetenek Tabanli Hatalar

Yetenege dayali insan hatasi kaymalardan ve
atlamalardan olusuyor. Sirket ¢alisaninizin asina
oldugu bir gorev ya da etkinlik sirasinda yaptigi
kiicuk yanliglari isaret eden yetenek tabanli
hatalarda genelde gecikme ve ihmal, sorunun
kaynaginda yatan nedenler oluyor. S6z konusu
senaryoda caligsaninizin dogru hareket tarzini

bildigi halde bunu eyleme donistirememesi

ise yorgunluk, dikkat eksikligi, yogunluk ve
motivasyon kaybi gibi nedenlere baglaniyor.

+ Karara Dayali Hatalar

Sirket ¢alisaninizin hatal karar vermesini igeren
ilgili tlirde birgok farkli neden 6n plana cikiyor.
Kullanicinin karari alacak bilgi birikimine sahip
olmamasi, karsilastigi 6zel duruma yonelik
donaniminin yetersiz olmasi ya da sorumluluk
almaktan kaginarak eylemsizligi tercih etmesi
karara dayal hatalara zemin hazirliyor.

Calisanlarinizin siber glivenlik farkindaligini
artiracak otomasyonlardan yararlanarak ve onlari
guvenli eylemlere yonlendirerek insan kaynakl
hatalar azaltabilirsiniz.

insan Hatasinin Psikolojisi

“Psychology of Human Error” isimli ¢galigma,
sorusturma ve yargi sureci ile kargi karslya
kalinmasi durumunda sirket galisanlarinin
onemli bolimunin hata yaptiklarini reddetme
egiliminde olduklarini ortaya koyuyor. Yine

ayni calismaya gore ¢alisanlarin %50’si sirket
verilerinin guvenligini tehlikeye atabilecek bir
hata yaptiklarindan son derece emin olduklarini

belirtiyor.

Ote yandan galisanlarin yas dagihmi da insan
kaynakli hatalarin yonetimi agisindan bir hayli
muihim. S6z konusu ¢aligsmaya gore geng
calisanlar hata yaptiklarini kabul etmeye bes kat

daha fazla meyilli. 18-30 yas arasi ¢alisanlarin




%50'si hata yaptigini kabul ederken 51 yas Ustl
calisanlarin sadece %10'u hata yaptigini kabul
ediyor.

Ayni ¢calismanin ortaya koydugu uzere, sirket
calisanlarinin %25'i bir phishing e-postasina
tikhyor. Erkek ¢alsanlarin %34'U kimlik avi
saldinisi igin diizenlenen e-postalari agarken
kadin ¢aligsanlarda ise bu oran %17. Phishing
e-postalarina tiklama konusunda da yas 6nemli
bir faktor olarak dikkat ¢ekiyor. Aragtirmaya
katilan orneklemdeki 51 yas Usti ¢alisanlarin
%8'i phishing e-postalarini agarken 31-40 yas
arahgindaki ¢alisanlarin %32'si ilgili e-postalarn
aciyor.

S6z konusu sonuglar goz oniline aldiginizda
sirketinize ait verileri basaril sekilde koruyacak
bir siber giivenlik ¢dziimiine bagvurmaniz
oldukga 6nemli hale geliyor. Privileged Access
Management (PAM), Tirkge karsiligiyla Ayricalkl
Erisim Yonetimi, insan kaynakli hatalara ¢6zim
getirmeniz i¢in uygulayabileceginiz baslica
yontemler arasinda bulunuyor.

PAM ile insan Kaynakli Hatalari Onlemek

Siber suglular, sirketinize ait verileri ele gegirmek
icin dncelikle verileriniz ile baglantiya sahip
yetkilendirilmis hesaplari ele gegirmeye c¢aligiyor.
PAM tam da bu noktada devreye girerek ag tizerinde
verilerinize ulagma yetkisine sahip ayricalikli
kullanicilarin bilgilerini izole ederek, cok katmali

guvenlik uygulamalariyla st diizey koruma saglyor.

Boylece ilgili kullanici hesaplari, daima kontrol
altinda oluyor. Bu da yetki sahibi kullanicilarin
yapabilecegi insan kaynakli hatalarin 6ntine
gecilmesini ve galisanlarin siki bir denetime

tabi tutulmasini kolaylastiriyor. PAM'in temel
bilesenleri arasinda yer alan dort 6zellik ise insan
kaynakli hatalar nedeniyle veri glivenligi ihlali
yasanmasini onliyor.

+ Ayricalikli Gorev Otomasyonu (Privileged Task
Automation)

PTA, kullanicilarin yapacagi rutin gorevleri
otomatik hale getirerek servis kesintilerini,
gecikmeleri ve guvenlik ihlallerini ortadan
kaldinyor.

+ Merkezi Parola Yonetimi (Dynamic Password
Controller)

ilgili 6zellik aginizdaki tiim yetkili oturumlari
dogruluyor ve tamamu sifrelenmis bir altyapi
ortaya koyuyor. Ek olarak sifre kasasi
fonksiyonuna da sahip olan 6zellik sayesinde
yetkili kullanicilarin sifrelerinin paylasiimasi ve
siber sugclularin eline ge¢cmesi engelleniyor.

- iki Faktorlii Kimlik Dogrulama (Two-Factor
Authentication - 2FA)

2FA, standart dogrulama sistemlerinden farkl
sekilde, ayricalikli erisim talebi igin zaman ve
konum dogrulamasi da talep ediyor. Boylece
erisim talep eden kullanicilarin kimligi glivenli
bicimde dogrulaniyor, kotu niyetli girisimler
9reddediliyor.




 Dinamik Veri Maskeleme (Dynamic Data
Masking)

Bu 6zellik ayricalik sahibi yetkili hesaplarin ve
ag yoneticilerinin sistemde yaptigi tim islemleri
kaydedip maskeliyor. Bu sayede ag uzerindeki
hareketlerle ilgili herhangi bir soru isareti

olusmuyor.

Tdm bunlara ek olarak insan kaynakh hatalari
onlemenin yollari arasinda Ayricalikli Erisim
Yonetimi uygulamalariyla iliskili olan Sifir

Giiven (Zero-Trust) ve En Az Ayricalik ilkesi
(Least Privilege) yontemlerinden bahsetmek

de mimkin. Sifir Gliven (Zero-Trust) prensibi
“Asla glivenme, her zaman dogrula” ilkesini esas
aliyor. Buna gore sirketler ag ici ve disi higbir
dijital kimlige glivenmeyerek erisim izni talep
eden herkesi kapsamli glivenlik taramasindan
gegiriyor. Zero-Trust ilkesi, PAM'in ayricalikh
erisim iznini denetleyen yapisiyla entegre sekilde
kullanildiginda ortaya harika sonuclar ¢ikiyor.

En Az Ayricalik ilkesi (PoLP) ise veriye ulagsmak
icin farkli seviyede profiller olugturma prensibine

dayaniyor. Farkli kullanicilarin farkl diizeyde

erisim hakkina sahip oldugu yontemde veriyi

koruma amacindan hareketle tim ag erisimleri
icin 6zel izin talep ediliyor. PoLP ve PAM'in birlikte
kullanimi ¢ok yonli bir siber givenlik ¢ozimine

sahip olmanizi kolaylastiriyor.

Ayricalikli Erigim Yonetimi (PAM) Uriiniimiiz Single
Connect, yukaridaki dért modiiliin yani sira Yetkili
Oturum Yoneticisi (Privileged Session Manager)
ve TACACS+ / RADIUS Erigim Yonetimi (Unified
Access Manager) modiillerini de biinyesinde
barindiriyor.

insan kaynakli veri ihlallerini engellemek
icin ugtan uca givenlik saglayan kapsaml
PAM Urtinimuz Single Connect ile sirket
verilerinizi giivence altina alabilir ve sadece
belirli kullanicilara aynicalikh erigim imkani

sunabilirsiniz.

Siz de Single Connect Griinimiz hakkinda
merak ettiklerinizi 3grenmek ve gelismis bir siber
guvenlik ¢oziimine sahip olmak igin bizimle
iletisime gecebilirsiniz. Ayrica Kron Blog'u takip
ederek veri glivenligi konusundaki gtincel ve

detayli iceriklere ulasabilirsiniz.
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Verizon DBIR 2021: Fidye Yazilimlari,
Phishing, insan Kaynakli Hatalar ve Dahasi

Siber guivenlik tehditleri, 21. ylzyil is dinyasinin
en 6nemli sorunlarindan biri. Ozellikle
dijitallesmenin inanilmaz boyutlara ulastigi yakin
donemde fidye yazilimlar (ransomware), phishing
(oltalama) ve sosyal miihendislik kaynakl gesitli
veri ihlalleri buyuk bir artis egilimi i¢inde. Nitekim
siber guivenlik alaninda her yil Verizon tarafindan
yayimlanan Data Breach Investigations Report
2021'de veri ihlali konusunda yasanan artisi net
sekilde ortaya koyuyor.

Verizon DBIR 2021 raporunda farkli tiirdeki siber
guvenlik ihlallerine yonelik yapilan kapsaml
arastirmalarin sonuglari yer aliyor. Rapora goére

fidye yazihmlari ve phishing saldirilari sonucu

olusan veri ihlalinde yiiksek seviyede artis
gozleniyor. Diger taraftan insan kaynakli hatalarda
ise %5'lik diislis s6z konusu iken veri ihlallerinin
%85'inin insan kaynakli hatalar sebebiyle
gerceklestigi ortaya cikiyor. Ayrica sirketinize ya
da size ait verileri galmak, manipile etmek ve
ortadan kaldirmak amaciyla yapilan saldirilar artik
sadece kimlik bilgileri (credentials) tizerine degil,

kisisel bilgiler Uizerine de yogunlasiyor.

Verizon DBIR 2021: Artis Oranlari ve Onemli
Cikarimlar

Verizon Data Breach Investigations Report 2021,
79.000'den fazla giivenlik olayinin detayli sekilde




incelenmesiyle hazirlandi. Raporda aktarilan
verilere gore incelenen 79.000'den fazla giivenlik
olayinda dogrulanmis 5258 veri ihlali vakasi tespit
edildi. Tespit edilen vakalar ise agirlikli olarak
ransomware, phishing, sosyal muhendislik ve
credentials saldirilarindan kaynakli.

1. Fidye yazilimlan (ransomware): Raporda fidye
yazihmi saldinilarinin gegen yila kiyasla %10 civari
artis gosterdigi belirtiliyor. %10’luk artis, tim ihlal
turleri icinde ransomware saldirilarini Ggiinct
siraya yukseltirken rapora gore saldirganlarin
yontem degisiklikleri ve yeni taktikleri de olduk¢a
dikkat cekici.

2. Phishing (oltalama) ve sosyal miihendislik:
Phishing saldirilarinin orani gegen yil %25 iken

bu yil %36'ya ¢ikmis durumda. Genel olarak
sosyal muhendislik saldirilari ise %22'den %35'e
yukselerek en ¢ok artis gosteren veri ihlali tirt
oluyor. Business Email Compromises (BECs),
phishing ve spam en ¢ok tercih edilen sosyal
muhendislik saldir tirleri arasinda bulunuyor.
Oltalamadan sonra en ciddi artigI gosteren sosyal
muhendislik tiri konumundaki BECs saldirilari da

gecen seneye kiyasla 15 kat artt.

3. insan kaynakl hatalar: Raporda yiizdesel
azalis gozlenen tek baslk insan kaynakli hatalar.
2021'de insan kaynakli veri ihlalleri %22'den
%17'ye dustl fakat arastirma sonucuna gore
insan kaynakli hatalar nedeniyle ortaya ¢ikan ihlal
vakalarinin sayisi 883'ten 905’e yukseldi.

4. Web saldirilari: Web siteleri ve uygulamalarina
yonelik saldirilar artmaya devam ediyor. Hacking
saldinlarinin %80’i web portallarini hedef alyor.
Masalusti paylasimi ise bilgisayar korsanlarinin
isini kolaylastiran hackleme vektorleri arasinda
ikinci siraya yerlesti.

5. Bulut ortam varliklari: Verizon DBIR 2021'e
gore giuvenlik ihlali yaratan harici bulut ortam
varliklari, veri ihlali vakalarinda sirket ici varliklara
oranla daha yaygin sekilde kullaniliyor. Buna
karsin guvenlik ihlali ile karsilasan sirket igi
kullanici cihazlarinda (masaiisti ve diziisti
bilgisayarlar) disis s6z konusu.

6. Kimlik bilgileri (credentials): Rapor,
ahsilageldigi tGzere ihlallerin buytk oranda
finansal kazang odakl dis faktorler araciligiyla
gerceklestirildigini ortaya koyuyor. Siber
saldirilara dair bazi unsurlarin hi¢ degismediginin
kanitlarindan birisi de glivenlik ihlallerinin %61'inin

kullanicilarin kimlik bilgilerini igermesi.

Verizon'un yaptigi arastirmada veri gvenligi ihlali
yasayan sirketlerin sadece %14'tinin ekonomik
anlamda kayba ugramadigi tespit edildi. Maddi
kayiplar veren sirketlerin ihlaller sonucu 6dedikleri
tutarin medyani ise $21.659.

DBIR 2021'in agik bicimde gosterdigi Uzere,

veri ihlali ile sirketinizi gesitli kayiplardan
kurtarmak icin Ayricalikl Erisim Yonetimi, PAM
(Privileged Access Management), ¢oziimlerinden

yararlanmaniz biyiik 6nem tasiyor.




Privileged Access Management (PAM) Nedir?

Tlrkge ismiyle Ayricalikli Erisim Yénetimi

(PAM), sirketinize ait dnemli verilere gesitli siber
saldinlar sonucu ulasmaya c¢alisan bilgisayar
kullanicilarini tespit, analiz ve kontrol etmek
amaciyla kullaniliyor. Verizon DBIR 2021'de veriler
ile ortaya konan guvenlik ihlallerini sirketinizde
yasamamaniz i¢in kullanabileceg@iniz PAM
yazilimlari, veri kaynaklarinizi glivence altina

almanizi saghyor.

Bir baska deyisle PAM, sirketinize ait kritik
varliklara ayricalikl erigsimi denetlemenizi, kontrol
altinda tutmanizi ve yonetmenizi kolaylastiriyor.
Sistemdeki ayricalikli hesaplarin kimlik bilgilerini,
calinma riskine karsi, guvenli bir ekosisteme
ceviren PAM uygulamalari, bes agamadan olusan
bir glivenlik agi meydana getiriyor. Agin her bir
asamasinda sisteme yapilan girigler kontrol
ediliyor, veri glivenligi saglaniyor ve yapilan

islemlerin tamami kayit altina aliniyor.

Bir PAM yaziliminda streg, yetkili oturum
yoneticisi, merkezi parola yonetimi, ayricalikh
gorev otomasyonu (PTA), iki faktorli kimlik
dogrulama (2FA) ve dinamik veri maskeleme
adimlarindan meydana geliyor. Tim agamalar veri
guvenliginizi saglayarak karsilagabileceginiz olasi
siber guivenlik saldirilarinin yaratacagi sorunlarin

onune gegiyor.

Single Connect ile Ust Diizey Veri Giivenligi

Dunyanin sayili Ayricalikli Erisim Yonetimi
urlnleri arasindaki Single Connect, gcok katmanli
guvenlik altyapisinin yardimiyla hem i¢c hem de
dis veri guvenligi ihlallerine karsi kritik verilerinizi
korumayi basariyor. Modiiler yapisiyla dikkat
ceken ve bir PAM platformunda olmasi gereken
bilesenlerin tamamini biinyesinde barindiran
Single Connect, Gartner Magic Quadrant for
Privileged Access Management (PAM) raporunda
da yer aliyor.

Bir Kron Urtint olan Single Connect'te yetkili
oturum yoneticisi, merkezi parola yonetimi,
ayricalikli gorev otomasyonu (PTA), iki faktorli
kimlik dogrulama (2FA), dinamik veri maskeleme
ve TACACS+/RADIUS erisim yonetimi moddlleri
mevcut. S6z konusu modiiller genel PAM

yapisiyla tam uyumluluk gdsteriyor.

Veri ihlalleri, siber saldirilar ve sizintilara karsi

ust dizey veri guvenligi saglayan Single Connect,
kullanici dostu arayuizu, gli¢lu teknik altyapisi ve
islevsel modiilleriyle dikkat ¢geken bir platform
olarak Verizon DBIR 2021'de bahsedilen veri ihlali
tdrlerine karsi sirketinizi korumaniz igin oldukca

ideal.

Siz de diinyanin 6nde gelen PAM ¢6ziimlerinden
olan Single Connect hakkinda merak ettiklerinizi
ogrenmek ve isterseniz Urinimuzu sundugu
avantajlardan hemen yararlanmak igin bizimle

iletisime gegebilirsiniz.
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