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m Jim Schwar

A @imDFIR

@Malwarelake adli kisiye yanit olarak

CISO: How many windows hosts do we have?

AV Guy: 7864

Desktop Management: 6321
EDR Team: 6722

CMDB Team: 4848

SIEM Team: 9342
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Organizasyonel Hibrit BT ve guvenlik envanterlerini tutmak geleneksel yontemlerle mimkdn degil

Operasyonel Gorunarlik Eksikligi ve Bosluk Analizi

Raporiama Ekiplerin zamanlarinin %39°u raporlama ile gecmekte

T(:Ikip Eksiklikleri gln gectikce takip etmek zorlasmakta

Aksiyon Otomatik aksiyonlari gerceklestirmek oldukga zor bir strectir

YyasantanzZoriaxiar




L N

Goremedigini
Yonetemezsin

= Tam cihazlarin ve kullanicilarin gtvenilir
kapsamli bir envanterine sahip olun

m Eksiklerinizi gorun ve riskleri kesfedin
= Ajansiz yapl

= ]100'den fazla entegrasyon

m Dakikalar icinde devreye alin

® Politikalari dogrulayin ve hizlica uygulayin

% .;:D Dashboard
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AVM  General
Categories < >
Workstation 2450
Server 480
Phone 370

Device Discovery (3300)
Name
&R Active Directory
N Falcon CrowdStrike
SCCM

Q) Fireeye HX

vm VMware

v/ Symantec EP

O Nessus

Falcon Installation Status

I ot installed

Count

Adapters

Active Directory

Microsoft SCCM

Nessus

Falcon Crowdstrike

FireEye HX

7

Percentage

2800 %84

2555 %77

2400 %72

1880 %56

420 %12

400 %12

300 %9

B installed

Total : 3300

> Domain

2800

2400

300 Workgroup

2555

1880

Connections Status

Name

28 Active Directory

N Falcon CrowdStrike

SCCM

) Fireeye HX

vm VMware

v/ Symantec EP

(O Nessus

HX Prevention Mod

Octoxlabs.com

Octoxlabs.local

Active

2

1952

887

461

>
Inactive

0

2023-02-16

0/077.4 Prevention mode

0S Types

Windows

Linux

MacOSX

Others

Timeline

B Nessus

1705

402

798

395

Tags

PaymentDB

Prod SRV

Critical Systems

ATM

DMZ Servers

288

100

2234

60

210

Start Discovery

Last Status: Done

Active Directory B Falcon CrowdStrike . SCCM . Fireeye HX m VMware
. Symantec EP
/-
AD - CS - SEP Compare 2023-02-16 MS 2022 - RHEL - Suse - Ubuntu 2023-02-16
AD Ccs SEP B MS 2022 | RHEL I Suse B Vbuntu
s00 = 2050 300
150
100 55
95
Total : 3250 Total : 407




SIBER ENVANTER
YONETIMI

Atak yuzeyini bulun
Ajan saglik durumu

KULLANCILAR

Kullanci Haklari

UYGULAMA/YAZILIM
ENVANTERI

Uygulama/Yazihm

Listesi

AKSIYON MERKEZI

Is AkisI Olustur
Talep Olustur
Bilgilendir

VARLIK ZAAFIYET

YONETIMI

Tespit Et
Onceliklendir




Bulgularimiz

Microsoft Active Directory EDR Zafiyet Yonetimi EPP Veritabani Aktivite izleme
e Kurulu o Eksik e Kurulu o Eksik e Kurulu e Eksik e Kurulu e Eksik e Kurulu o Eksik

DLP NAC SIEM Yazilim Dagitim CMDB
e Kurulu e Eksik * Kurulu o Eksik e Kurulu e Eksik e Kurulu e Eksik e Kurulu o Eksik



= TUm Envanter = EDR Ajani YUkIG =EDR Ajani YUkla/

= EDR Ajani YUkli Degil ~ Engelleme Modu

= EDR Ajani YUkIa/
GOzlem Modu

m EDR Ajani YuklU Degil




= TUm Envanter = DLP Ajani YUkIG = Ajan Yukla/

= DLP Ajani Yuklt Degil Senkron
= Ajan YUkla/
Senkron Degil

® DLP Ajani YUuklu Deqgll
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