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ONSOZ

Sizma testi ya da Pentest; bir hacker goziiyle sistemlerin
giivenligini taramak, zafiyetleri miimkiinse somiirerek tespit etmek
ve tiim bulgular1 bir Sonu¢ Raporuyla sunmak, kurum tarafindan
zafiyetler kapatinca bunun dogrulamasini yapmak {izerine
kuruludur.

Hem bir TSE-A sertifikali, hem de Endiistriyel Kontrol Sistemlerde
EPDK yetkili bir S1izma Testi firmasi olan Bilishim Siber Giivenlik
ailesi olarak siirekli sahadayiz.

Her ne kadar s1izma testi temelde teknik bir ¢calisma olsa da, her bir
sizma testi 6ziinde kendine 6zgii bir hikaye barindirmaktadir.

Hazirladigimiz “Pentest Giinliikleri” isimli bu ¢alisma, bizim
sahada deneyimledigimiz ve her biri kendine ait dersleri barindiran
yasanmis hikayelerden ibaret. Isini ¢cok severek yapan bir ekip
olarak her bir testte ayr1 bir heyecan yasiyoruz ve bu heyecanin
hikayelerini sizlerle paylasmak istedik.

Bu hikayeleri birlikte yasadigimiz degerli ekip arkadaslarima
buradan ayrica tesekkiir ederim.



SIZMA NEDIiR?

Kisaca PenTest olarak bilinen Sizma Testi ya da Penetrasyon Testi
temel olarak bir bilisim sisteminin tiim yapitaglarinin olas1 siber
saldirilara karsi, taranmasi, analiz edilmesi, sizilmasi ve
sikilastirmasini kapsayan ileri miithendislik isteyen 6zel bir test
stirecidir.

Test sirasinda uzmanlar tipkr bir saldirgan gibi hareket eder ve
sistemin tiim aciklarini, riskleri ve erisilebilirligi ortaya ¢ikarirlar.
Cok farkli yontemler ve degiskenler sz konusu oldugundan sizma
testinin uzmanlar tarafindan gerceklestirilmesi gerekmektedir.

SIZMA TESTIi NEDEN ONEMLIDIR?

PenTest’in nihai amaci, bir saldirgan goziiyle sistem altyapinizin
ne kadar giivende oldugunu ortaya koymak ve acgiklik bulunan
noktalar1 kapatmaktir. Bir kurulusun giivenlik durusundaki zayif
noktalar1 tespit etmenin yani sira, giivenlik politikasinin
uygunlugunu 6lgmek, personelin glivenlik sorunlar1 konusundaki
farkindaligini test etmek ve kurulusun siber giivenlik prensiplerini
uygulama derecesini belirlemektir. Unutulmamasi gereken en
temel husus, tiim sistemlerin sadirtya kars1 hassas oldugudur.

Higbir sistem 100% giivende degildir. Bu nedenlerden dolay:
kuruluglarin sistemlerini diizenli olarak PenTest yaptirmasi ve
isletim sistemi ile uygulamalara zamaninda gilivenlik yamalarini
gecmesi ¢cok onemlidir.

Penetrasyon Testleri temel de ii¢ agsamaya ayrilir:



Siyah Kutu: Bu yontemde pentest gerceklestirilecek kurumdan
herhangi bir bilgi talebinde bulunulmaz, yapilan calismalar ile
tamami ile manuel gerceklestirilen yontemler sayesinde kurumun
internete agik olan veya olmayan ara yiizlerinden sisteme sizilmasi
calismasi gerceklestirilir. Bu sayede kurumun disaridan alabilecegi
tehditlerin genel analizi ve vektorleri ¢ikarigsmis olur.

Kara Kutu yontemi, disaridan gelen gercek bir saldir1 senaryosuna
en yakin test yontemidir. En biiylik amac¢ hedef sistemde veri
tabanina sizmaktir.

Gri Kutu: Gergeklestirilen bu test sayesinde kurumun igerisinde
herhangi bir misafir gibi gelinerek sistemin bosluklarindan
faydalanip sistemin tehlike ylizeyi analiz edilir. Bu sayede
saldirganin kurumun igerisinden mevcut sisteme gecisi, veri
tabanlarina erigimi, uygulamalar {izerinden ki hakimiyetine kadar
pek cok siire¢ bu test sayesinde ele alinir.

Gri Kutu yontemi, fiziksel olarak kurum icine girebilen bir hacker
tarafindan yapilacak saldirmin ne oranda basarili olabilecegini
ortaya koyar. En biiyilk amag¢ smirli bir yetkiyle dahi olsa tiim
sistemi ele gegirmektir.

Beyaz Kutu: Giivenlik uzmani, bu test ile birlikte testin yapildig:
kurumdan standart bir kullaniciya ait bir tanimlama ister bu sayede
uzman standart bir kullanici olarak sistem {izerinde haklarini artirip
artirmadigi, veri tabanlarina ve diger tiim bilisim alt yapisi iizerinde
ki hakimiyeti kontrol edilir. Bu testler esnasinda cesitli araclar
kullanildig1 gibi sistemin saldirgam1 yakalamamasi i¢in gerekli
tekniklerinde i¢inde bulundugu 6zel manuel yontemler kullanilir.

Beyaz Kutu yontemi, kuruma icten gelecek bir saldirinin ne oranda
etkili olabilecegini ortaya koyar.



SIZMA TESTi ASAMALARI

Penetrasyon Testi, belli bir sistematik yaklasim ile icra edilen bir
stiregtir.

1. Pasif Bilgi Toplama (iz Siirme):

Ele alinacak sistemler ve kullanilacak test yontemleri dahil olmak
iizere, testin kapsamini ve hedefler tanimlanur.

Bu asama, hedef sistem altyapist ve kapsami dahilindeki etki alani
adlar1, ag bloklari, yonlendiriciler, IP adresleri gibi bilgiler ile
calisan bilgileri, telefon numaralar1 gibi saldirinin basarisina katki
saglayacak her tiirlii ayrinti hakkinda bilgi sahibi olunmasin
saglayan adimdir.

Acik kaynaklardan toplanan bu bilgiler birgok defa sasirtici
derecede kritik bilgileri i¢erebilmektedir. Bu maksatla basta hedef
kurumun web sitesi ve sosyal medya platformlar1 olmak {izere
bir¢ok kaynaktan istifade edilmektedir.

2. Aktif Bilgi Toplama ve Tarama:

Tespit edilen IP aralig1 i¢inden hangi aktif ve pasif cihazlarin canl
oldugu tespit edilen bu asamada, birinci asamada elde edilen
bilgilerin de yardimiyla 6nceliklendirme yapmak miimkiindiir.

Bu asamada, tespit edilmis olan canl sistemlerde calisan isletim
sistemi, acik portlar ve servisler ile bunlarin siiriim bilgilerini elde
etmek onemlidir.

Ayrica dinlenebiliyorsa ag trafigi de takip edilerek sistem altyapisi
hakkinda miimkiin oldukga kritik bilgi toplanmaya ¢alisilir.



3. Dokiim Cikarma:

Hedef uygulamanin ¢esitli izinsiz giris denemelerine nasil cevap
verecegini anladiktan sonra bu adimda, canli oldugu tespit edilen
sistemlerle aktif baglantilar kurulur ve dogrudan sorgulamalar
yapulir.

Diger bir ifadeyle bu asama; ftp, netcat, telnet gibi servislerin etkin
olarak kullanildigr ve hedef sistemlerle etkilesime gecildigi
asamadir.

4. Sistemi Ele Gecirme:

Daha onceki asamalarda elde edilen tiim bilgilerin tek bir amaci
vardir. Hedef sisteme yetkisiz giris saglamak, veri tabanin1 okumak
ya da ulagilmamas1 gereken bilgilere erismek.

Bu asama; hedef sistem lizerinde calisan isletim sistemi, ac¢ik olan
portlar ve bu portlarda hizmet veren servisler ile bunlarin siirlimleri
1s1¢inda uygulanabilecek sOmiirli yontemlerinin denendigi ve
iceriye sizilmaya calisildigi adimdir.

Ozellikle web tabanli portal ve uygulamalar hem disa bakan
pencere olmalari, hem ¢ok fazla saldir1 vektorii barindirabilme
ozelliklerinden dolay1 6zel bir konuma sahiptirler.

Sistemi ele gecirme asamasinda mevcut somiirli yontemlerini
sisteme zarar vermeden, iz birakmadan, basaril1 ve esnek bir sekilde
kullanabilmek ciddi bir uzmanlik ve deneyim gerektirmektedir.

PenTest’in bu asamasi bu nedenle en 6nemli ve kritik adimdir.



5. Yetki Yikseltme:

Bir sistem, sistemin en zayif halkasi kadar gii¢lidiir. Bir sekilde
basarilan sistem erisimi genelde ilk adimda diisiik bir yetki ile
gerceklesmektedir. PenTest uzmani, bu asamada, bulundugu
isletim sistemi ya da ortamdaki zafiyetlerden istifadeyle yetkisini
yonetici seviyesine ¢ikarmayi, ardindan, kazandigi bu ek yetkiler
ile birlikte ag ortaminda bulunan diger cihazlari ve nihayetinde Etki
Alan1 Yoneticisi ya da Veri Taban1 Yoneticisi gibi en iist diizey
kullanic1 yetkilerini ele gecirmeyi hedefler.

SIZMA TESTI HIZMETI VE SONRASI:

Penetrasyon testi neticesinde firmamiz tarafindan hedef sistemlerde
tespit edilen giivenlik acikliklar1 ve bu zafiyetlerin nasil istismar
edildigi ornek ekran ¢iktilariyla birlikte sunulan “Sizma Testi
Sonu¢ Raporu”nda yer alir. Sonu¢ raporunda ayrica her bir
acikligin nasil kapatilacagina dair ¢6ziim Onerisi de yer almaktadir.

Bir siber giivenlik firmasi olarak; yapmakta oldugumuz sizma
testlerinin hassasiyeti, bagimsizlig1 ve sithhati agisindan 6zellikle
iirlin satmiyoruz. Ancak talep edilirse sistemlerin daha giivenli
olmasina yonelik giivenli a§ mimarisi tasarimi ve sikilastirma
danismanlig1 hizmetini ayrica vermekteyiz.



PENTEST GUNLUKLERI



Goriilmeyeni Gorebilmek

Pentest anlaminda sahaya ilk ¢iktigim giinler. Bir teknokent yazilim
firmasinin testini yapiyoruz. Her zaman oldugu gibi ilk adim olarak
trafigi dinliyorum. Bulundugum IP blogundan bagka bir IP trafigi
var m1 diye. BT yoneticisi arkadasinda paylagimiyla, 192.168°li 3
adet IP blogu oldugunu 6greniyorum. Ayrica bir adet de 6zel 10'lu
bir IP blogu oldugunu, ona sadece kendisinin erisiminin oldugunu,
test kapsaminda taramamiza da gerek olmadigini belirtiyor.

Eternalblue zafiyetinin heniiz taze oldugu zamanlar. Bir makinede
zafiyeti tespit ediyorum ve RAM f{izerinden yetkili bir kullanici ad1
/ parola yakaliyorum. Ardindan pass-the-pass yontemiyle diger
sunucularda deniyorum ve onlarca sunucuyu ele geciriyorum.
Durumu benimle izleyen BT yoneticisi arkadas oldukca saskin.
Ayrica varsayilan yetkiyle birakilan (ki bir¢cok yerde buna defalarca
rastladim) bir Postgresql veritaban1 bularak verileri topluyorum.

Ama en eglenceli adim bunda sonra geliyor. BT yoneticisi
arkadasin IP ve MAC adresini tespit ediyorum. Kendi bilgi-
sayarimin I[P ve MAC'ini bunlarla degistiriyorum. Bir bakiyorum
ki, daha once ulasamadigim 10’lu IP bloguna da ulasiyorum ve
oradaki zafiyetleri de tespit ederek rapora ekliyorum.

Aradan iki yil kadar geciyor. Bambaska bir ortamda, sektdrden
bambagka arkadaslarla sohbet ederken, (meger BT ydneticisi ortak
arkadasmis) yapilmis olan o pentestten so6z agiliyor. Meger BT
yOneticisi arkadas bir¢ok kisiye o giinii anlatmas.



Surda Ac¢ilan Delik

Birgok miisterimizde karsilastigimiz bir durum. Cok eskiden kalan
Ozglin bir yazilim var ve bu yazilimin iizerinde ¢alistigi eski bir
Windows-7 ya da Windows-2008 sunucu var. Kurum ¢alisan
yazilimi bozmaktan ¢ekindigi i¢in hicbir zaman o makineye
dokunmuyor ve Eternalblue gibi 6liimciil zafiyetli bir makine o
agda yasamaya devam ediyor.

Testimize basliyoruz. Yiiz otuz kadar makineden sadece bir
tanesinde bu zafiyet var. Miisterimiz aslinda zafiyetin farkinda,
gecen yil bagka bir firmanin yaptig1 pentestte de bulunmus. Ancak
tek bir makine diye pek 6nemsememisler.

Makineyi ele gegirdikten sonra RAM alani iizerinden backupadmin
gibi 6zel bir hesabi ele gegiriyoruz. Ardindan 69 adet makineyi bir
bucuk saat kadar zaman dilimi i¢inde ele gegiriyoruz. Coguna Uzak
Masaiistii ile baglanip ekran goriintiisii aliyoruz. Miisterimiz bu
zafiyetin ciddiyetini simdi ¢ok daha iyi anliyor. Yillardir ayakta
olan bu makinenin bir saat icinde kapatildigini ve sistemden
¢ikarildigini 6greniyoruz.



Samanliktaki igneyi Bulmak

Heniiz sahaya yeni ¢iktigim donemler. Miisterimiz yerli ama
uluslararasi iiriin gelistiren bir yazilim firmasi. Daha 6nceden bir
pentest yaptirmislar ancak iclerine sinmemis. Bir defa daha
yaptirmak istiyorlar.

Glindiiz devam eden egitimlerim var. O ylizden aksam gece
yarilarina kadar bakiyorum. Uygulamaya ylizeyi ¢ok genis, portal
lizerinde onlarca form sayfas1 mevcut. Iki hafta boyunca her yeri
didik didik inceliyorum. En son bir uygulamanim profil sayfasi
dikkatimi ¢ekiyor. Profil resmimi degistirirken .txt uzantili bir
dosya gonderiyorum. Gittigi yeri PATH degerini okuyarak tespit
ediyorum ve gercekten de o dosya metnine ulasabildigimi
gorilyorum.

Klasik bir "file upload" zafiyetinden bagkasi degil. DVWA gibi bir
PHP sayfasi iistelik. Ekip arkadasim hazir bir webshell atiyor.
Ancak calismiyor. Ben cok kisa bir "one-liner" shell hazirlayip
yiikliiyorum. Bingo, shell aliyorum. Ardindan "arp -a" komutunu
calistirarak i¢ ag kesfine baslhiyorum.

Buradaki zafiyet bir pentest¢i i¢in bir anlamda oldukg¢a kolay,
ancak asil zorlu taraf, bu kadar biiyiik bir alanda zafiyetin varligim

yakalayabilmek.

Yazilim firmasi uzaktan shell alinabildigini goriince ¢ok
etkileniyor. Ben ise Giivenli Yazili Gelistirme'nin bizzat
yazilimcilar tarafindan anlagilmasinin ne kadar 6nemli oldugunu
bizzat yastyorum.
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Nettarsier

Tiirkiye’nin en 6nemli kamu kurumlarindan birinin sizma testini
yaptyoruz. Kurum ag1 o kadar biiyiik ki yaptigimiz taramalar aylari
buluyor.

Bu siiregte en bilinen zafiyet tarama araglarindan birinden de (Pro
stiriimiinden) istifade ediyoruz. Cok isimize yariyor ancak bazi
konularda tikandigimizi hissediyorum.

Kurum aginin ¢ok biiyiik olmasi, yetkili arkadaglarin bir kisminin
yeni tayin olmus olmasi gibi hususlardan dolay1 envantere bile
hakim olunamadigim fark ediyorum. Hangi ag blogunda hangi
bilesenler var, hangi servisler aktif bu konuda bir haritalama
ihtiyaci oldugunu gézlemliyorum.

Kendi kendime diyorum: “Acaba ag blogunu tararken temiz bir da
gosterge ekrani lizerinden tlim servisler ayri1 ayri paket olarak
sunulsa, s6z gelimi FTP’ler ve anonim erisimler, ayri ayri
veritabanlari, web portalleri, NFS, webdav, aktif dizin makineleri
vs. gibi her biri ayr1 ayr1 tek bir ekranda sunulsa nasil olur?”

Cesitli sizma testi uzmani arkadaslarin fikirlerini aliyorum. Hepsi
oldukca mantikli oldugunu ve ¢ok faydali olacagini dile getiriyor.

Bilishim firmasin1 kurup ofisimizi aginca, ufak ekibimizle bu
gbzlemi projelendirmeye karar veriyoruz ve lizerinde calismaya
basliyoruz. Ortaya Nettarsier isimli Kurumsal Zafiyet Tarama
Aracimiz ortaya cikiyor. Nettarsier, periyodik tarama ve gorev
atama benzeri Ozellikleriyle Siber Operasyon Merkezlerinde
calisabilecek oldukga islevsel bir {iriine dontisiiyor.

Bu arada tarsier yani Tiirk¢e adiyla maki, diinyada goézleri bedenine
gore en biiyiik ve en sevimli orman hayvanidir.
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Bellekte Kazima Yapmak

Sizma testi yaptigimiz miisterilerimizin ¢oguyla aramizda giivene
dayali bir dostluk baglar. Bir yi1l 6nceki pentestimizden memnun
kalan miisterimiz bu nedenle bu y1l da bizimle ¢alismak istedigini
bildirdi. Siiregleri tamamladik ve penteste basliyoruz. Coziimlerini
Java tabanli gelistiren miisterimiz 6zellikle Log4j zafiyetinin de
etkisiyle Java SpringBoot zafiyetlerine 6zenle bakmamizi rica
ediyor.

Bu sekilde taramalarimizi yaparken gergekten de iki tane kritik
SpringBoot zafiyeti tespit ediyoruz ve bildiriyoruz. Bunlardan bir
tanesi heapdump dosyasina erisimle ilgili.

Kendisi de ¢ok iyi bir yazilimci olan miisterimizin bu bulgu ilgisini
cekiyor ve heapdump dosyasini inceliyor. Burada JWT token secret
key degerini acik metin olarak okuyabildigini tespit ediyor. Bu
bulgu benim de ¢ok ilgimi cekiyor ve heapdump't birlikte
incelemeye devam ediyoruz. Bir silire cesitli 6zel wildcard
degerleriyle arama yapinca kullanici ad1 ve parolalar1 da agik metin
olarak okuyabildimizi goriiyoruz. Zafiyetin ne kadar kritik
oldugunu birlikte kesfetmis oluyoruz. Gergekten de cache, env ve
heap dump gibi ortamlarin miimkiin oldukca dis diinyaya kapali
kalmasi gerektigini bizzat goriiyoruz.

Yazilim mimarisi bilmenin siber gilivenlik anlaminda ne kadar
onemli olduguna bir defa daha tanik oluyorum.
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Kim Demis Kendi Parametremizi Ekleyemeyiz Diye

Testini yaptigim web portali diizenli olarak pentestten ge¢mis ve
WAF tarafindan ¢ok basarili sekilde korunuyor. Oyle ki herhangi
bir request isleminde yaptigim her bir manipiilasyon etkisiz kaltyor.
Saatlerce hi¢ ara vermeden bir¢ok yontem deniyorum ama dise
dokunur 6zgiin bir sey bulamiyorum.

Portalin Ozelliklerini desmeye devam ediyorum. Bir sekmede
"Arkadasin1 Davet Et" dzelligi mevcut. Once islevsel gergek bir test
mesajii kendi e-posta adresime gonderiyorum. Bir mesaj igerigi
ile birlikte ref linki ulasiyor. Sonra tekrar gonderirken proxy
tizerinden giden trafige bakiyorum. Sadece e-posta ve mesaj
parametreleri var, giden linki maalesef manipiile edemiyorum.
Acaba link diye bir parametre eklesem nasil tepki verir diye
disiinliyorum ve bu sekilde repeater ilizerinden gonderiyorum.
Gelen e-posta mesajinda normalde gelmesi gereken link adresinin
hi¢ olmadigimi goriiyorum. Dolayisiyla sadece benim gondermis
oldugum mesaj igerigi goriiniiyorum. Dolayisiyla bu mesaja
birakabilecegim sahte bir linkin oltalama saldirilarinda basarili
sekilde kullanilabilecegini tespit ediyorum.

En ilging bulgularin, is akisin1 anlayarak olusturulan minik
senaryolar ilizerinden tespit edildigini gézlemliyorum.
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Sistemi Anlamak, Onu Ele Ge¢irmenin i1k Adimidir

Sehir disindaki EKS testinden nihayet ofise geldik. Herkes gittikten
sonra ben baska bir web pentestine bakmaya devam ediyorum.

Biraz profil resmi yiikleme {izerine yogunlasiyorum. Exif gibi
yontemleri deniyorum ama sonug alamiyorum. Ardindan bu sitenin
otomatik olarak tiyelerine bir PDF {iyelik belgesi ¢ikardiginmi fark
ediyorum. PDF olusturma scriptlerinde genelde ciddi zafiyetler
oldugunu biliyorum ve biraz kaynak kodunu inceliyorum. Orada
ilging bir URL adresi dikkatimi ¢ekiyor. Uyelik belgesinin altindaki
QR Kodu olusturan bir link oldugunu anliyorum. Linke gittigimde
ilk basta karmasik gelse de biraz temizleyip Base64 kismini decode
edince aslinda bunun iiye no iizerinden QR kodu ¢agiran bir adres
oldugunu anliyorum. Dogal olarak ayn1 formatta rasgele bir degeri
Base64 ile encode ederek deniyorum ve gercekten o numaraya
uygun QR kodu olusturuluyor. Sanirim sahte evrak diizenlemenin
bir ¢esit yolu acilmis oluyor.

Aradan saatler gegmis ve fark ediyorum ki heniiz montumu bile
¢tkarmamigim.
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Yarismacilar1 Takip Etmek

Miisterimiz benimle temasa gegiyor, mobil uygulamalarinda
aldiklar1 tim oOnlemlere ragmen bir sekilde yarig kosulu (race
condition) zafiyetinin istismar edildiginden siiphelendiklerini
bildiriyor.

Durumu birlikte inceliyoruz, gerekli simiilasyonlar1 yaptigimizda
herhangi bir olumsuzluk gérmiiyoruz. Kod tarafina iliskin birlikte
kafa yapiyoruz, bes TL.lik bir tirinden normal bir kullanic1 20 tane
alacaksa dogrudan yiiz TL. 6deyerek alir ancak bir kisi art arda 20
defa aligveris yapiyorsa orada yanlis bir desen vardir. Kod i¢inde
bu davranig1 yakalayan ve gerekirse o kullaniciy1 bloklayan bir
mekanizmaya ihtiyacin altin1 ¢iziyoruz. Boylesi bir durumda
TOO MANY REQUESTS seklinde bir hata kodu iireten ve ayni
zamanda nextAttemptinSeconds seklinde kullanici tabanli request
isteklerini takip eden bir mekanizma.
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Vazgecmemek Lazim

Herhangi bir web portalinin en hassas paneli dogal olarak account
yani hesap ve kimlik bilgilerinin diizenlendigi paneldir. Ciinkii
burada tespit edeceginiz en ufak bir zafiyet dogrudan hesap ele
gecirme ya da hak yiikseltme saldiris1 anlamina gelmektedir.

Bu mantikla API iizerinden hesap profil sayfasini proxy lizerinden
inceliyorum. Giincellemek istedigimde sadece e-posta adresini
giincellememe miisaade ediyor. Ben (en az yetkili kullaniciyla
oturum a¢mis olarak) yine de diger kullanici yonetim trafiginden
elde ettigim kullanici1 adi, soyadi, parolasi, rolii gibi parametreler
ekleyerek POST istegini gonderiyorum. Ancak POST istegim
kabul edilmiyor. Bagka kullanicilari hedef alan istekler
gonderiyorum ve kabul etmiyor.

Bu defa POST istegini PUT olarak yeniliyorum ve tekrar
deniyorum. Kullanicit kendi ad ve soyadini normalde POST ile
degistiremezken ve 400 hatasi alirken PUT ile degistirebiliyor. Bu
ufak ilerleme bana heyecan veriyor. Hemen rol olarak admin
yetkisi vermeye c¢alistyorum. Ancak bu yontem basarili olmuyor.
Baska kullanicilara ait verileri degistirmeye c¢alistyorum, basarili
olmuyor. Mevcut bir e-posta adresiyle yeni hesap agayim diyorum,
izin vermiyor.

Bagka neler yapabilirim diisiinmek iizere biraz mola veriyorum.
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Kameraman Yavasca Tekrar Et Liitfen

Yaptigimiz sizma testi yiizeyi olduk¢a genis. Birgok alt portal
mevcut. Takim arkadagimiz bu yiizeyi incelerken dosyayoneticisi
seklinde bir portal kesfediyor. Normalde portal arayiizii login
ekrantyla geliyor ve kullanict adi parola bilmeden girmeniz
imkansiz.

Takim arkadasimiz goriinenin Otesini gormeye karar veriyor.
Trafigi tek tek kestiginde, aslinda sag iist kosede yer alan
fonksiyonlar1 yetki gerekmeden kullanabildigini tespit ediyor.
Oncelikle upload fonksiyonu ile bir dosya yiiklemeyi deniyor.
Sunucu "server error" mesaji doniiyor. Miiteakiben createFolder
fonksiyonu ile dizin yaratmayi deniyor. Yine "server error" mesaji
aliyor.

[lk asamada istedigi neticeye ulasamamis olsa da, bulmus oldugu
bu "path disclosure" zafiyetini sOomiirmenin baska yollarini
aramaya devam ediyor.
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Para Aktardigin Yere Gider

Bugiin Coinbase sitesindeki bir zafiyetin 250 bin dolar 6diil aldigini
okudum. Goziimde bizim de yaptigimiz bazi pentestler canlandi.
Heniiz yine sahaya yeni ¢iktigim donemlerdi. Bitcoin alim satim
isinden oldukga yiiklii para kazanmis geng bir arkadas bir bitcoin
alim satim sitesi agmisti. S1zma testi i¢in benimle temas kurdular.

[Ik is olarak sitenin kendisine ping attigimda IP adresinin
gelmedigini gordiim, sanirim bir tiir kisitlama getirmislerdi. Basit
bir wget komutuyla IP adresini dogal olarak 6grendim. IP adresini
0 arkadasa ilettigimde olduk¢a sasirmis ve nasil buldugumu
sormustu. Ne diyecegimi bilememistim.

Php tabanli siteyi inceleyince ozellikle sql sorgularinda zafiyet
oldugunu hissettim. Burpsuite ile kestigim trafigi sqlmap sorgusuna
atinca gercekten veri tabanini ele gegirdigimi anladim. Stirekli lab
ortaminda yaptigim bir seyi gercek hayatta gormek ilging bir
duyguydu.

Bir iki y1l sonra o arkadas aklima geldi ve hal hatir sormak icin
aradim. Siteyi bagka birilerine satmisti. Ancak asil {iziicii yani, o
donemki ortagrt 500 bin dolarlik ciizdan1 alip Bulgaristan'a
kagmigti. Kendisi ise asil meslegi olan gozliikeiiliige geri
donmiistii. Ama ses tonundan sanki artik daha huzurlu oldugunu
hissettim.

Siteyi gelistiren yazilimc1 arkadas (ki hala yakin dostumdur)
sagolsun bagka isler de yapt1 ve onlarin da pentestlerini bize getirdi.
Bunlardan bir tanesi hem alim satim sitesiydi hem de bir 10C
projesiydi. Buradaki en ilging zafiyetlerden bir tanesi, para
aktarirken eksi deger girince bakiyenizin azalacagina artmastydi.
Diger bir zafiyet ise bir kisinin kendi kendine para
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gonderebilmesinin engellenmemis olmasiydi. Odeme
sistemlerindeki ciddi bir zafiyet tiim sistemin bir giinde ¢cokmesini
saglayabilir.
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Siradaki Gelsin!

Tiirkiye'de siirekli verilerin ¢ekildigini, dump edildigini ve dark
web ortaminda satildigina tanik oluyoruz. Cogu defa bunun SQL
Injection ile veri tabaninin dump edilmesi seklinde oldugu
disiintiliiyor. Ancak giinlimiizde toplu verileri dump etmenin en
olast yolu IDOR ve Rate Limiting zafiyetlerinin birlikte istismar
edilmesi ile verilerin ardisik olarak ¢ekilmesi santyorum.

Bugiin 6nemli bir portalin pentestini yaptyorum. Dogal olarak ilk
hedefim kullanict ve kimlik yonetimine iliskin konular. Bir
kurumsal kullanicinin bilgilerini proxy {izerinden inceliyorum.
Portalde maskelenmis olan kritik verilerin proxy Tlzerinde
rahatlikla okunabilir oldugunu goriiyorum. Daha da 6nemlisi bu
kurumsal kullanic1 verisinin niimerik olarak ¢ekildigini goriiyorum.
Ardindan bu islemi niimerik olarak ardisik olacak sekilde
gergeklestiriyorum. Binlerce kullanicinin tiim verisinin ardi ardina
oniimde aktigin1 gérmek pek sasirtmiyor. Seytan ayrintida gizlidir
diyerek ekran gorintiilerimi aliyorum.
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Bazen Yol Uzerindeki Sapaklara Girmek Gerekir

Seytan ayrintida gizlidir demisken. Saldir1 her zaman bir sistemin
ya da uygulamanm yumusak karnindan gelir. Yeni bir iK web
portalinin testini yapiyorum. Oturum agma ve kimlik bilgileri
oldukga giizel korunmus durumda. Pek hareket edemiyorum.

Uygulama i¢inde dolasirken kendi kullanicimin bordro bilgilerini
gormek istiyorum. Bu esnada pop-up bir ekranda yeniden kullanict
ad1 ve parolamu istiyor. Hemen gozlerim parildiyor, ¢iinkii burada
herhangi bir CAPTCHA korumasi asikar sekilde yok. Kullanici adi
ve parolay1 girip trafigi proxy'ye atiyorum. Ardindan baska bir test
kullanicisinin iizerinde sozliikk saldirisi yapiyorum. Bingo, dogru
parola ile eslesince paket boyutu degisiyor. Baskasinin kimlik
bilgisini (potansiyel olarak) ele gegirebiliyorum.
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Elimdeki Bilet Ya Gegerliyse?

Bir sizma testinin basarist i akisini ve sistemin mantigini
anlamakla dogru orantili. Bu nedenle bazen geri ¢ekilip, arkaya
yaslanip kugbakisi goriinlimiine gegmek ¢ok faydali olmakta.

Inceledigim web portaldeki kullanicinin zaten tiim yetkilere ve her
varliga erisimi oldugunu goriiyorum. Miisterimden bana daha az
yetkili bir kullanict da agmasini ve paylagsmasini rica ediyorum.

Ardindan s0yle bir senaryo deniyorum:

1. Az yetkili kullaniciyla oturum acip proxy'de (gerez
bilgilerini tutmak amaciyla) sakliyorum

2. Yonetici yetkisine sahip kullaniciyla oturum acip kritik
verilerin yer aldig1 adrese giriyorum ve onu da proxy'ye atryorum

3. Az yetkili kullanicinin gerezini buraya yapistirtyorum ve
trafigi yeniden gonderiyorum. Ayni veriye ulasabildigimi
gorlilyorum.

Sonug olarak hedef adresi bildigi taktirde az yetkili kullanicinin
sonug alabilme potansiyelini gostermis oluyorum.
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Mektup Kime Gidecek?

Web portal pentestlerinde ¢ok¢a karsilastigimiz  zafiyet
ylizeylerinden bir tanesi ise mesajlagsma 6zelligi oluyor. Genelde
yazilimcilar iglevsel diisiindiikleri i¢in bir saldirganin sahte mesaj
atmak isteyebilecegini hesaba katmiyorlar.

Testini yaptigim portalde "Bize Ulasmn" segenegini proxy ile
kesiyorum, gonderdigim mesajda Ad Soyad, eposta ve telefon
numarasl normalde read-only ve degistirilemezken ben diledigim
gibi lizerinde oynuyorum. Kars1 tarafa hazirladigim sahte mesaji
rahatlikla gdonderebiliyorum.

Ozellikle hakaret ve hukuki boyutu olabilecek bdylesi bir zafiyet
ylizeyinin her zaman dikkate ele alinmasi gerekiyor.
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Kendiliginden Kurulan Veri Tabanlar

Bugiin nispeten biiylik bir agin pentestini yapiyoruz. Tiim sistemler
yeni ve sorumlu arkadaglar oldukea ilgili oldugu i¢in ¢ok bariz
zafiyetler bulmuyoruz. Yine de ag bloklar1 i¢indeki veri tabanlarini
ilgili portlar1 iizerinden tarayan nmap sorgulari ¢alistirtyoruz.

Tahmin ettigimiz gibi MSSQL (ve Oracle ile Mysql) veri
tabanlarina varsayilan yetkiyle erismek miimkiin olmuyor. Ancak
GET ve POST isteklerini kaydeden Mongodb ve veritabani
arabellegi islevi goren Redis'e ilgili portlarindan erismek miimkiin
oluyor. Benzer bir durumla ¢ogu yerde karsilasiyoruz. Bu duruma
bazen Postgresql'i de eklemek miimkiin oluyor. Raporumuzda
paylasmak iizere ekran goriintiilerini aliyoruz.
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Vizeli Gegis

Kurumsal bir web portalinin yazilimini yapiyorum. Giris i¢in resmi
yetkiyle oAuth iizerinden oturum agma yetenegi mevcut. Bu
durumda neler yapabilecegimi diisiiniiyorum ve aklima 3 farkli
senaryo geliyor:

* Yetkili hesaptan girisin tiim adimlarmin ve oAuth
stireclerinin  tekrarlanmasi, redirectUrl dahil parametrelerin
manipule edilmesi

* Yetkisiz bir giris hesabiyla tekrarlanmasi, yetkili giris
trafiginin taklit edilmeye ¢aligilmasi

* Yetkili oldugu bilinen hesaptan sahte sifreyle giris denemesi
yapilmasi

Tiim bu senaryolar1 denemek icin kollar1 siviyor ve teste kaldigim
yerden devam ediyorum.
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Kimlik Kartim Calmak

Bayram olmasi ¢ogu is alani i¢in dinlenme zamani, baz1 6zel ve
hassas miisterilerimiz i¢in test edilebilme zamani, dolayisiyla bizim
icin de caligma zamani. Bu yiizden temel ziyaretler disinda siirekli
pentest yapryorum.

Kendisi de aktif pentest yapan bir misafirim geliyor. Merakindan,
"her defasinda kendini tekrarlamiyor musun, ya da sikilmiyor
musun?" diye soruyor. "Hayir" diyorum, "¢iinkii her bir pentest
yilizeyi ayr1 bir akis ve ayri bir hikaye barindiriyor. Oradaki
hikayeyi okuyarak zafiyet aramak her defasinda farkli bir
deneyim",

Testini yaptigim web portalinin sifre yenileme linkini inceliyorum.
Linke tikladigimda portal adresi sonunda sadece USER ID degeri
geldigini goériiyorum. Ustelik dogrudan mevcut sifreyi bilmemi
beklemiyor. Ancak USER ID degeri tahmin edilebilecek ya da
ardisik siralanarak denenmesiyle bulunabilecek bir deger degil.
Aragtirmaya devam ediyorum.

Admin hesabiyla dolasip tiim trafikten 6nemli olanlar1 kaydediyor
ve inceliyorum. Amacim onemli API adreslerini tanimak. Baya bir
denemeden sonra nihayet kullanicilarin USER ID degerini de
veren bir GET trafigi yakaliyorum. Ardindan yetkisiz kullaniciyla
giris yaparak ona ait Authorization Bearer degeri ile ayn1t GET
istegini gonderiyorum. Yetki kontrolii yapilmadigi icin Admin
dahil tiim hesaplarin USER_ID degerini gorebiliyorum. Bu bilgiyle
Admin dahil herhangi bir hesaba sifre yenileme yontemiyle account
takeover yapabiliyorum.
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Benim Giris Sertifikam Var

Yazilim gelistiricilerin muhakkak ki "Gtiivenli Yazilim Gelistirme"
egitimi almalan gerektigini diisinliyorum. Bu egitim bastan sona
uygulamali olmali ve 6zellikle temel diizeyde de olsa bir hacker
tarafindan hangi web zafiyetlerinin nasil istismar edildigi
gosterilmeli.

Son giinlerde yaptigim pentestlerde o6zellikle dosya yiiklemede
yalnizca 6n katmanda uzanti kontroliiniin yapildigin1 ve bunun
rahatlikla atlatilabildigini gériiyorum. Bu durumda atilacak bir web
shell'in etkisiz kalmasini ¢ogu defa sunucuda yer alan EDR ¢6ziimii
engelliyor.

Dosya zafiyetlerini somiirmek iki katmandan olusuyor aslinda.
Birincisi zararli dosyay1 hedef sistemi gonderebilmek, ikincisi ise
0o dosyanin konumunu bularak ona ulasabilmek. Yazilim
mimarisini bunlar1 diisiinerek kurgulamak bu agidan ¢ok onemli.

Bugiin attigim asp shell'in silindigini farketsem de gelen response
metninde konum bilgisinin agik¢a yer almasi konunun lizerine
gitmem gerektiginin gdstergesiydi. Oncelikle somut bir adim atma
anlaminda i¢inde XSS yikli bir html dosyasi yilikledim ve
kolaylikla XSS'i calistirabildim.

Asp alternatifi olarak ne yiikleyebilirim diye diisiiniirken .cer
uzantili bir web shell kullanmaya karar verdim. Imzasmi
degistirmek maksadiyla {izerinden bir miktar oynadiktan sonra
gonderdim. Bingo, sunucunun dizinlerinde dolasabiliyordum.

Basit ve etkili yontemler.
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Biiyiik Yetkinlik Biiyiik Sorumluluk Gerektirir

Bugiin miisterimizden elimize, kendilerine ait kurumsal mobil
uygulamanin dosyalar1 geldi ve testlere basliyoruz. Uygulama
TCKN kullanarak kisileri tanimliyor ve onlara gorevler atanmasini
saglhiyor. Ekip arkadasimiz uygulamanin islevlerini incelerken,
Burpsuite iizerinden TCKN’nmi1 degistiriyor ve kendi babasinin
TCKN’n1 veriyor. Bir de bakiyor ki gergekten ona ait bilgiler
geliyor. Dolayisiyla binlerce kisinin verisini potansiyel olarak
cekmenin miimkiin oldugunu farkediyor. Sonra annesinin TCKN
degeri iizerinden ona gorevler atayabildigini goriiyor.

Bircok mobil uygulamanin resmi islemlerde kullaniciy1 Mernis
iizerinden onayladigint goérmekteyiz. Bu yetenegin istismar
edilebiliyor olmasinin her zaman akilda tutulmasi gerektigine bir
defa daha tanik oluyoruz.

Bu nedenle gelistirilen resmi uygulamada her zaman i¢in TCKN
yaninda dogum tarihi ve memleketi gibi dngdriilemez veriler de
dogrulama siirecinde talep edilmelidir.
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Cekirge Saldirisi

Odeme sistemleri ¢ok hassas uygulamalar. Gézden kagmis ufacik
bir boslugun maliyeti dogrudan para oluyor. Bu nedenle 6deme
sistemi uygulamalarinin pentestinde her tiirli ayrintiya kafa
yormamiz gerekiyor.

Bugiin yine izerinde calistigimiz ve bu anlamda en ilging
zafiyetlerden bir tanesi race condition zafiyeti. Bir kullanicidan
baska bir kullaniciya para aktarirken, turbo 6zelliklerle ayn1 anda
onlarca istegi gdnderiyoruz. Gonderdigimiz para miktari ile bakiye
arasinda bir tutarsizlik oldugunu fark ediyoruz.

Bu zafiyetin ortaya c¢ikmasinin ve giderilmesinin nispeten zor
olmasinin nedeni, ¢oklu sunucu mimarisi ve yiik dengeleyici yapisi.
Ayni anda ¢oklu istek gelince bu yapidaki ahenk bozulabiliyor. Bu
nedenle miisterimizle bu zafiyetin {izerinde giinlerce calisiyoruz,
algoritma ve mimari ta ki tim durumlarda tutarli olana kadar.
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Ben Kimdim, Simdi Kimim?

Kritik yazilimlarim KVKK anlaminda kendini korumasi ¢ok
onemli. Bu nedenle bu yazilimlarin bir kismi oturum acan
kullanicinin IP bilgisini saklar.

Boyle kritik bir uygulamaya yonelik yaptigimiz testimizde, acaba
buna yonelik ne yapabiliriz diye diisliniiyoruz. Giden trafigi proxy
ile kestikten sonra X-Forwarded-For etiketini kullanarak sahte IP
degeri gondermeyi deniyoruz. Gergekten de uygulama bu sahte IP
adresini log dosyasinda kabul edip gosteriyor.

Uygulamanin islevine zarar vermese de herhangi bir siber olay
vukuunda hukuki anlamda ne kadar 6nemli oldugunu vurgulayarak
durumu miisterimize raporluyoruz.
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Algida Secicilik

Miisteri kurumu ic¢inde yaptigimiz lokasyon kesfinde, acik alanda
ama biraz kuytu bir kosede Ethernet girisi olan bir priz
kesfediyoruz. Hemen sessizce o giristen nerelere erisebilecegimizi
test ediyoruz. Ancak girisin canli olmadigini anliyoruz.

Bu durum olumlu olsa da, yine de miisterimize bu konunun énemini
hatirlatiyoruz.
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Bah¢e Kapisindan Giris Yapmak

Cok giizel bir otelin pentestindeyiz. Kullandiklar1 kurumsal
masaiistii yazilim da dikkatimizi ¢ekiyor. Uygulamanin ayni
zamanda API destegi de mevcut. API yardim dokiimanini
inceledigimde authentication ile ilgili en ufak bir fonksiyon tanimi
olmadigimi goriiyorum. Dolayisiyla API iizerinden POST istekleri
gondererek rezervasyon ve Odeme gibi verilert degistirmem
miimkiin.

Sanirim masaiistii uygulamasini gelistiren yazilim firmasi sadece
masaiistii oturum agma ve kullanici1 yetkilendirmesine glivenmis.
Durumu bir yandan ilgili teknik arkadaslara izah ederken bir
yandan da raporumuza durumu ekiyoruz.
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Siirlarim Ne Kadar Giivenli?

Bizi misafir eden turistik otelde misafir agindan giris yaptyoruz. I¢
aga ve sunucu bloguna erisim oldugunu tespit ediyoruz. I¢ agdan
ise ¢cok ayr1 lokasyonlara denetimsiz ulasabildigimizi goriiyoruz.

Daha sikilagtirilmis bir mimari konusunda miisterimizi uyariyoruz.
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Her Sey Aleyhine Koz Olarak Kullanilabilir

Misteri web sitesinde bazt Word dosyalart oldugunu goriyoruz.
Indirip meta verilerini inceledigimizde kurum ¢aliganlar1 hakkinda
bilgi toplayabildigimizi goriiyoruz.

Bazi PDF dosyalarimin ise resmi dokiimanlar oldugunu ve kurum
yetkililerince imzalandigim fark ediyoruz. Miiteakip bir "spear
phishing" saldiris1 i¢in hem kisi hem de senaryo kurgusu anlaminda
cok faydali olacagini gézlemliyoruz. Tiim bu hususlar1 raporumuza
ekliyoruz.
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Perdenin Arkasimi Gorebilmek

Hedef sistemin, siber saldirilara karsi Cloudflare arkasinda
konumlandirildigin1 farkediyoruz. Yaptigimiz ufak bir Censys
sorgusu ile yine de bir adet gercek IP.ye ulasiyoruz.

Bunun ise IoT cihazlarla goriisen bir MQTT protokol sunucusu
oldugunu anliyoruz. Korumasiz olan bu makineye ¢ok rahat bir
sekilde DDoS saldiris1 yapabilecegimizi tespit ederek bu durumu
miisterimize iletiyoruz.
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Ayn1 Anahtar Birden Fazla Kiside Olursa

Miisterimizin kendi gelistirmis oldugu ufak bir kariyer yaziliminin
pentestindeyim. Miisterimiz de konuya ilgi duydugu igin
projeksiyon cihazindan canli olarak beni izliyor. Ben de yaptigim
her adim1 bir ders anlatir gibi paylagityorum.

Kariyer yazilimina, bir adet test e-posta hesabiyla iiye oluyorum.
Giris yaptiktan sonra e-postami degistirebildigimizi goriiyorum.
Acaba profilimizde mevcut bir kullanicinin e-postasini girsek ne
olur diye diistintiyorum ve bunu deniyorum.

Gergekten de sistem baskasina ait bu e-postay1 kabul ediyor. Biraz
inceleyince sistemdeki hesap biitiinliigliniin  bozuldugunu
anliyoruz. Yaptigimiz incelemelerde, kurban e-postanin iki
parolasinin da sistem tarafindan kabul ediligini, saldiran hesabin ise
veri tabaninda kayitli oldugu halde sistem tarafindan taninmadigi
ve hatta yeniden iiye olmanin miimkiin oldugunu gozlemliyoruz.
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Hep Unutulan Seyler

Miisterimizin i¢ agma VPN iizerinden baglaniyoruz. Ozellikle bir
IP blogunun IP kameralara ait oldugunu goriiyoruz. Dogal olarak
oncelikle en ¢ok karsilagtigimiz zafiyeti yani varsayilan kullanici
ad1 ve parolay1 deniyoruz. Hepsinin degismis oldugunu anliyoruz.

Ardindan yine kameralarda en ¢ok goriilen zafiyetlerden olan LFI
aklimiza  geliyor.  http:/IP/../../../..[..]..).. 0. ..]..1..]../etc/passwd
dosyasin1 okumay1 deniyoruz. Ancak tarayicidan gidince kullanici
ad1 ve parola istiyor. Bu defa Burp Suite {lizerinden get istegi
yapiyoruz. Gergekten de LFI calisiyor ve passwd dosyasini
okuyoruz.

Passwd doyasini kirmak igin ne yapalim diye diisiiniiyoruz. john
normalde shadow ve passwd dosyalarinin unshadow yapilmis
halini kirar. Yine de john'u deniyoruz ve gergekten bir tane hesabin
kirildiginmi goriiyoruz: test / test1234
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Asir: Giivenlik Duygusu ve Giivenlik

Bir mobil i0OS uygulamasiin pentestini yapiyoruz. Uygulamanin
mesaj gonderme 6zelligi de var. iPhone oldugu i¢in gelistiriciler hig
jailbreak olmus bir telefonu hesaba katmamaslar.

Test telefonumuz jailbroken oldugu i¢in Downloads dizinine bir
test.html dosyas1 koyduk. Tabi i¢inde XSS ile sonu¢lanacak ufak
bir javascript kodu da gomdiik. Dosyayr kars1 tarafa
gonderdigimizde XSS'in basariyla ¢alistigin1 gordiik. Bu heyecanla
baska bircok dosya tiirii de denedik ancak daha ileri gotiirecek
baska bir saldir1 vektorii bulamadik.
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Protokolii Anlamak

Cok oOnemli bir kurumun kapali aginin testini yapiyoruz.
Miisterimiz kapali agindaki mimarinin olabildigince glivenli ve
sikilastirilmis oldugundan emin olmak istiyor. Mimarinin bir
bileseni ise Asterix protokiiliine dayanan bir mesajlasma ¢oziimii.
Bu protokolii ilk defa duyuyoruz.

Ekibimiz durumu inceliyor. Protokoliin teknik dokiimanlarindan
mesaj ve veri formati yapisini ortaya ¢ikariyor. Ardindan trafik
dinlemesi yapiyoruz ve kaydediyoruz. Sonra Scapy ile sz konusu
veri lizerinde protofol veri formatina uygun sahte veriler
iiretebilecegimizi, yine mesaj formatina uygun sahte kaynak ya da
hedef adresler girebilecegimizi gosteriyoruz. Yeni bir seyi
kesfetmenin tadini ¢ikariyoruz.

Yine mimari bilesenleri arasinda yer alan bir VoIP ¢oziimiine
yonelik sahte trafikler lireten spoofing saldirisi diizenliyoruz. Bunu
basarabildigimizi VolP uygulamasinin kendi loglar1 {izerinden
gosterecek sekilde ekran goriintiimiizii aliyoruz.
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Candostum IDOR

Kurumun ana omurgasini teskil eden web portalinin pentestini
yaptyoruz. Bu maksatla uygulamanin API fonksiyonlarini daha iyi
anlamak i¢in swagger.json dosyasini Postman'da import ederek
inceliyoruz.

Dogal olarak ilk hedefimiz kullanici profil sayfasi. API iizerinden
profili giincellemeyi deniyoruz. Normalde istemci tarafinda olan e-
posta ve telefon format kontroliiniin burada olmadigini
kesfediyoruz. Olmayaneposta ve Olmayantelefonno gibi degerler
girerek ekran goriintiisii aliyoruz.

Giincelleme esnasinda user id degerinin etkisini merak ediyoruz.
Baska bir test kullanicisina ait user id degerini mevcut olanla
degistirerek verileri yeniden giincelliyoruz. Gergekten de normalde
yetkimiz olmayan bagka bir kullanicinin profil bilgilerin
giincelleyebildigimizi gériiyoruz.

Tabi hemen hedef kisinin e-postasini yeniliyoruz. Ardindan sifre
yenile butonuna tikliyoruz. Sifre yenileme linki bizim girmis
oldugumuz e-postaya geliyor. Sonug: account takeover. IDOR
zafiyetini neden bu kadar ¢ok sevdigimi yeniden anliyorum.

Biraz daha kurcalayinca oturum token'min  otomatik
sonlanmadigini, dolayistyla oturumun otomatik kapanmadigini
anliyorum. Daha da 6nemlisi, oturumu kapatip, Burpsuite'teki eski
iriin listeleme POST istegini gonderince sonucun olumlu geldigini
gozlemliyorum. Yani Authorization Bearer diizgiin yonetilmiyor.
Sonrasinda ise uygulamanin siirekli Runtime Error hatasi vererek
¢oktiigiinii gorilyorum. Daha sonra bunun asil kaynaginin kullanici
roliinde zaten varsayilan deger olan 0 degerini atamamizmis
oldugunu anlryorum.
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Havay1 Puslandirmak

Gelistirici ile hacker arasinda ciddi bir fark: var. Gelistirici, sistem
ya da yazilimin diizgiin ve performansli sekilde calismasina
odaklidir. Hacker ise o sistemdeki bosluklara ve onu nasil kendi
lehine istismar edecegine yogunlasir. Temeldeki fark algidan
ibarettir.

Test ettigimiz web  uygulamasinin APl  ozelliklerini
inceledigimizde maniiel olarak log ekleme 0Ozelligine sahip
oldugunu goriiyoruz. Siradan bir kullanic1 yetkisiyle, gerekirse
onbinlerce sahte ve yaniltici log liretebilmenin miimkiin oldugunu
anliyoruz. Bu durumu ekran goriintiisiiyle birlikte raporumuza
ekliyoruz. Kurtlar puslu havay1 sever, log kirletme ise havay1 puslu
hale getirmenin bir yontemidir.
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Derinlere Dalmak

Yaptigimiz sehirler arasi yolculuktan sonra miisterimize ulastyor
ve 0gleden sonra hemen testlerimize basliyoruz. Bir yandan kesif
faaliyetleri devam ederken, bir yandan da ARP zehirlemesi saldirisi
deniyorum. Zehirleme miimkiin olsa da public community
metinleri getiren SNMP ve SAP Diag bulgular1 disinda gergek bir
parola verisine ulagamiyorum.

Yine de SAP Diag bulgular ilgimi g¢ekiyor. Bircok istemcinin
bambaska bir ag blogundaki bir sunucuya baglandigini
farkediyorum. Asikar sekilde bu SAP Sunucusu.

Ayrica inceledigimde ag paketinden yakalanan metinler oldugunu
hissediyorum. Hatta SAP'ye baglanmaya c¢alisan arkadasin
Windows kullanict adimin da gectigini gériiyorum. i¢imden bir ses
daha fazlas1 var diyor. Aragtirmaya bagliyorum.

SAP trafigini Wireshark {izerinden analiz etmeye yarayan bir
eklenti kesfediyorum. Yalmiz bu eklentiyi kullanabilmem igin
Wireshark'1 sifidan kod olarak indirip eklentiyle birlikte yeniden
derlemem gerekiyor. Bir¢ok basarisiz adimdan sonra nihayet
VMWare Ubuntu ortaminda kuruyorum. Ancak eklentide gérmem
gereken filtre komutlar1 nedense hala taninmiyor. Biraz inceleyince
Wireshark About meniisiindeki Plugins sekmesinde eklentinin
halen tanimli olmadigini farkediyorum. sap.so uzantili eklentiyi
gerekli yol'a kopyaliyorum. Evet, nihayet SAP Diag eklentisi
basariyla cgalisiyor.

Ancak bir sorun var, VMware ortamindaki Ubuntu bir tiirli
promiscous modda c¢aligmiyor, yani asil makinedeki trafigi
gormiiyor. Birgok yapilandirma ve ayar denemesine ragmen
nedense bir tiirlii trafigi yakalayamiyorum. Windows makinemden
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SAP Sunucusuna ping atiyorum gelmiyor ama Ubuntu i¢inden
atinca geliyor.

Kaybedecek zamanim yok, hizli olmaliyim. Virtualbox oraminda
promiscous modun c¢ok daha pratik oldugunu biliyorum. Bu
ortamda her seyi yeniden kuruyorum ve promiscous modu
actyorum. Asil makinemden ping atiyorum ve bingo, Ubuntu
icinden artik yakaliyorum.

Fakat bu yeterli olmuyor. Ciinkii yalnizca kendi asil makinemi
goriiyorum. Diger makinelerden ping atinca hicbiri Wireshark
tarafina diismiiyor. Asikar sekilde Ortadaki Adam Saldirisi
yapmam lazim. ARP zehirlemesini tekrarliyorum ve bu esnada
Ubuntu iizerinde trafigi dinliyorum. Gergekten de trafik akiyor.
Hemen kimlik bilgilerini filtreleyen komutlar1 devreye sokuyorum
ve beklemeye basliyorum. Gergekten de filtre agik durumdayken
baz1 ufak paketlerin diistiigiinii goriiyorum.

Paketi analiz ettigimde, Expert Info isimli ufacik bir alanda bir
okunabilir bir metin degeri goriiyorum. Bingo, o IP kullanicisina ait
SAP parolasini yakaladigimi anliyorum.

Sezgilerimin  beni  yamiltmadigmi  gérmenin  mutlulugunu
yastyorum. Siireci zaten benimle birlikte takip eden miisterimizle
ekran goriintiilerini paylastyorum.
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Katil

Penteste baslamak i¢in miisterimizin ofisine geliyoruz. Testimizin
siyah kutu adimini zaten bitirmistik. Simdi gri ve beyaz kutu
testlerini tamamlamay1 planliyoruz. Siyah kutu testi asamasinda
uzaktan sifir bilgiyle sirketin disar1 acik AR-GE uygulamasinin
admin yonetim paneline yetkisiz erisim saglayip istedigimiz
degisikligi yapabildigimiz halde, sirketin teknik miidiirii nedense
pek etkilenmemis gibi bir hava ¢iziyor. Hem biraz garipsiyorum,
hem de icten i¢ce biraz kiztyorum. Portal {izerinde normalde oturum
acinca gelmeyen admin paneli, Burpsuite lizerinden tekil adimlarla
ilerleyince gecici olarak geliyordu ve biz POST isteklerini
maniplile edebildigimizi kesfetmistik.

Teste baslarken ilk is olarak "katil"i denemeye karar veriyorum.
Katil dedigim "Cain & Abel" isimli neredeyse 20 yillik bir yazilim.
Yaptig1 islev ise ARP zehirlemesi, yani router ve istemcilerdeki
ARP tablolarin1 degistirerek akan trafigin iistiinden ge¢mesini
saglayan eski ama etkin bir Ortadaki-Adam yazilimi. Uygulamay1
calistirtyorum. Normalde "Cain & Abel" SSL ile sifrelenmis trafigi
dinleyemez. Ancak IMAP, POP3, http, ftp trafiklerinde gegen
sifreleri  yakalar. Ayrica birgok durumda VOIP telefon
goriismelerini bile yakaladigina tanik oluyorum.

Gergekten de daha bir dakika gegmeden Onlime sifreler diigmeye
basliyor. Bunlardan bir tanesi sirketin ihracat islerini yiiriittiigii en
onemli e-postaya ait. Kimlik bilgileriyle ilgili e-postaya basarili
sekilde giris yaptyorum. Ardindan teknik miidiir arkadas1 davet
ediyorum ve canli olarak e-posta sayfasini gosteriyorum. Kisa ama
giiclii bir sessizlik yasaniyor.
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Tarih Hicbir Seyi Unutmaz

Miisterimiz Tirkiye'nin en biiylik teknoloji sirketlerinden biri.
Disart agik yiizlerce URL ve IP'yi taramamizi bekliyorlar. En az on
yildir her y1l zaten sizma testi hizmeti aliyorlar.

Bize liste vermelerine ragmen biz kendi kesif yontemlerimizi de
kullantyoruz. Bunlardan bir tanesi tomnomnom araglariyla Web
arsivinden kalan u¢ noktalarin okunmasi. Bu sekilde hedefe yonelik
bir¢ok URL ug noktasi kesfediyorum.

Bunlardan bir tanesi bir ufak bir dokiiman yonetim uygulamasi.
Ustelik kendim iiye de olabiliyorum. Hemen iiye olduktan sonra
kendime ait evraklar1 proxy iizerinden analiz ediyorum. Evrakla
iliskili kendime ait bir kullanici id degeri okuyorum. Onunla biraz
oynayinca bagka kullanicilarin da tiim verilerini okuyabildigimi
goriiyorum. IDOR yine kendini gosteriyor. Ustelik parolalarinin da
hash degeri var. Bir tanesinin parolasini rahatlikla kirtyorum. O
kisinin hesabini ele gecirmenin miimkiin oldugunu goriip rapor
yazmay1 beklemeden miisteriyi haberdar ediyorum.

Sonra u¢ noktlar1 incelemeye devam ediyorum. Bunlardan bir
tanesi de “Insan Kaynaklar1” uygulamasina ait. Baglandigim URL
adresinde CV ekleyebildigimi goriiyorum. Ekliyorum ve tekrar
silmek istedigimde yine niimerik bir degerle karsilasiyorum. Biraz
inceleyince uygulamadaki CV.erin tamamini silebilecegimi
anliyorum. Bunu da hemen miisterimize iletiyorum.

Buna ¢ok sasiriyorlar. Cilinkii heniliz tamamen siyah kutu testi
asamasindayiz ve bize birer test hesabi vermemis durumdalar.
Durumun ilgingligini ben de o anda fark ediyorum.
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Meger kesfettigimiz u¢ noktasi kimlik dogrulamanin bile arkasina
ulagsmami saglamis. Asil sonug raporunu beklemeden bu bulgulara
yonelik bir ara rapor hazirliyoruz hemen.
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Kiminle Ne Paylasiyorsun?

Miisterimiz bir liretim tesisi, BT miidiirii ise olduk¢a kidemli ve
Ozenli bir insan. Teste baglamadan 6nce bizi bakislartyla tartiyor.

I¢ ag testine basliyoruz. Her zamanki gibi en alt diizey yetkiden en
yukar1 dogru ilerliyoruz. ilk adim olarak misafir agindan giris
yapiyoruz. Yaptigimiz taramada hi¢c ummadigimiz bir sekilde
DC’ler dahil sunucu bloguna da erigebildigimizi goriiyoruz. Bunun
ciddi bir mimari zafiyet oldugunu not aliyoruz. Taramalarimizda
tim makinelerin gilincel ve gilivenlik yamalarimin ge¢ilmis
oldugunu gériiyoruz. Ilk defa gercekten kusursuz bir ag bloguna
taniklik ediyoruz bu anlamda.

Ancak bir sey dikkatimiz ¢ekiyor. Advanced IP Scanner gibi basit
bir aragla tarayinca gereginden ¢ok c¢ok fazla paylasim klasoriiniin
acik oldugunu gozlemliyoruz. Bunlardan bir tanesi BT yoneticisi
arkadasin. Onun dizinlerine girip dolasmaya basliyorum. Kendisine
ait VPN sertifikasinin da goziimiin Oniinde oldugunu fark
ediyorum. Ivelikle durumu bildiriyoruz. VPN ne kadar muhtesem
bir protokol olsa da her zamanki gibi en zayif nokta insan faktorii.

BT yoneticisi ne kadar 6zenli olursa olsun disaridan bir goziin
sisteme bakmasinin olasi korliige karsi ne kadar 6nemli oldugunu
bir defa daha anliyorum.
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Sunucular Neler Sunar?

Miisterimizin ¢ok genis bir ag yiizeyi mevcut. Kesif asamasi bile
oldukc¢a uzun siiriiyor. Bu nedenle sunucu bloguna odaklanmanin
en verimli yol oldugunu 6ngoriiyoruz.

Ekibimizin pembe kapiisonlu iiyesi Advanced IP Scanner ile
sunucu blogunu taradiktan sonra son donemlerde {izerinde bulunan
zafiyetlerle dikkat ceken ve web arayiizii de bulunan Vcenter'a
odaklanmaya karar veriyor. Biraz incelemenin ardindan, buna
yonelik CVE tanimli bir "Dosya Yiikleme Zafiyeti" oldugunu tespit
ediyor. Bununla ilgili paketleri hemen Burpsuite iizerinden
gonderiyor ve VCenter lizerinde RCE yani uzaktan komut
calistirmay1 root yetkisiyle basariyor.

Tabi ilk is olarak /etc/passwd ve /etc/shadow dosyalarini
birlestirerek john sifre kirici araci ile sifre kirmaya calisiyor.
Goriinen o ki tirtindeki sifre politikasi giiclii ve neredeyse bir giin
gecmesine ragmen sifre kirilmiyor. Tiim bu durumlarin ekran
goriintiilerini alarak raporumuza ekliyoruz.
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Gelistirici Ozgiiveni

Bugiin ofisimize gelen miisterimiz yaninda gelistirmis olduklar
IoT iriiniinii de getirmis, kullanicidan aldig1r sensor verisini
yorumlayan bir sistem. Ayni zamanda siire¢ ve islemleri takip
etmeye yarayan web tabanli bir panele de sahip.

Cihaz alip pentest ekibimize veriyorum. Bu esnada misafirimizle
cay icerken sohbet ediyoruz. Hava giizel ve bahgedeyiz. Bu esnada
yarim saat gecmeden ekibimizin SQL Injection ile rahatlikla
yonetim paneline girdiklerini ve tim verileri ¢ektiklerini
ogreniyoruz. Misafirimiz neye ugradigimi sasiriyor. Ilerleyen
zamanlarda gomiilii igletim sisteminin de pek giivenligi olmadigini,
C tabanli programin kaynak kodunun bile cihazin i¢inde oldugunu
fark ediyoruz.

Bir binanin ana giris kapisi neyse web teknolojileri de sizma
testlerinde onu temsil ediyor.
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Sabir Sinavi

Tiirkiye'nin en biiyliik finans kuruluslarindan birinin mobil
uygulamasini test yapiyoruz. Bu bizim i¢in hem ¢ok giizel bir firsat
hem de gergek bir sinav. Cilinkii uygulamanin bizden 6nce onlarca
defa test edildigi asikar. Giizel bir zafiyet c¢ikarmadan bu isi
birakmak istemiyorum.

Neyse ki yaz donemi ve bu ise ayiracak zamani bulabiliyorum.
Android tarafta uygulamayi tersine miihendislik ile a¢iyorum ve
incelemeye basliyorum. Uygulamanin SSL Pinning (gelen giden
trafigi gérmeyi engelleyen bir mekanizma) korumasi var ve onu
atlatmak istiyorum. Aslinda Frida ve Objection gibi araclar var ama
nedense zor yolu se¢mek istiyorum.

Uygulama paketini disar1 aktariyorum, lizerinde ufak bir kod
degisikligi yapiyorum, sonra yeniden paketliyorum. Ardindan
yapay bir sertifika iireterek onunla imzaliyorum ve uygulamay1
telefonuma yeniden kuruyorum. Yalniz uygulamanin i¢inde in-app
protection mekanizmasi var, yani koddaki en ufak bir degisiklik ya
da sahte sertifika kullanimi gibi bir durumu kontrol eden ekstra bir
kod paketi.

Bagka carem olmadigini goriiyorum, olay1 psikopata bagliyorum.
Her bir adimla, ilgili smali kod pargacigini uygulama iginde
buluyorum, siliyorum ya da degistiriyorum, yeniden derleyip
yeniden telefona yiikliiyorum. Bu islemi 500%n iizerinde
tekrarliyorum. 12 giin boyunca hi¢ ara vermeden. Smali dili aslinda
donuk bir dil, hi¢bir geri besleme alamiyorsunuz. Bunu agmak igin
loglama mekanizmasini kendime 6zel yontemler gelistiriyorum.
Gergekten ¢ok sabir istiyor. Bir siire sonra uygulamanin Aktivasyon
adimini1 tamamen devre dist birakabildigimi gdriiyorum. Sonunda
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ise kendi profil sayfama ulasabiliyorum. Ama baz1 sayfa baya bos
geliyor.

iPhone tarafinda ise jailbreak yapilmis bir telefonda SSL Killchain
ile SSL Pinning bypass yapmanin ¢ok kolay oldugunu goriiyoruz.
Dolayisiyla hi¢ bogusmadan sayfamiza ulagip trafigi kesebiliyor ve
analizlere bagliyoruz. Bir de bakiyoruz ki baskasinin profil
sayfasin1  degistirebiliyoruz. Bu o giinlin eglencesi oluyor,
kurumdaki arkadaslar, baska yetkililerin profil resmini rakip futbol
takiminin amblemi ile degistirmemizi istiyor ve yapiyoruz.

Bu ve bazi diger ufak bulgularla raporumuzu sunuyoruz. Bizden
bulgularimiz1 yazilim ekibiyle paylasmamizi istiyorlar. Yazilim
ekibinin basindaki arkadas nedense ilk basta bize diigman gibi
davraniyor, bulgumuzu da 6nemsiz gostermeye calisiyor. Ancak
konustukca benim yazilim koduna ne kadar hakim oldugumu
anliyor. Verdigimiz emegi ve ciddi yaklasimimizi anladik¢a o da
takdir etmeye basliyor ve tesekkiir ediyor. Ben yine de kendime bir
ders ¢ikartyorum ve bir pentest sonucunda yazilim ekibiyle
miimkiin olduk¢a dogrudan bir araya gelmeme karar1 aliyorum.

Aklima basarisinin sirrin1 soran vezirine parmak 1sirma testi yapan
Timur geliyor. Konu ne kadar farkli olursa olsun, bazi gercekler ve
parametreler hi¢ degismiyor.
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Kapilar Gergekten Kilitli mi?

Herhangi bir pentestin ilk asamasi yiizey kesfi. Yani miiserimizin
sanal evrendeki kapsama alaninin ortaya ¢ikarilmasi. Pasif bilgi
toplama isimli bu adimdaki islemlerden biri DNS Zone Transfer.
Yani hedef sistemin DNS sunucularinda tanimli ve normalde dis
diinyaya kapali olan tiim alt URL adresi ve karsilik gelen IP
adreslerinin dokiimlenmesi.

Ekip arkadaslarimizdan biri bu sekilde yaptig1 bir islemin ardindan
hedef sisteme ait bir git alt alan1 oldugu goriiyor ve oraya giriyor.
Biraz incelemenin ardindan kurum portal uygulamasina ait bir
projede kimlik bilgilerinin yer aldigin1 kesfediyor. O kimlik
bilgilerini kullanarak kurum portalinda giris yapabiliyor.

Zafiyet ylizey kesfinin 6nem ve faydasini bu sekilde bir defa daha
gorlyoruz.
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Teknolojiler Degisir, Zafiyet Mantig1 Degismez

Miisterimiz AWS iizerinde serverless mimari lizerinde yenilik¢i
¢cozlim gelistiren bir firma. Bu yeni teknolojiyi inceleme beni de
heyecanlandiriyor. Sistemi ve mimarisini inceliyorum, tabi ki her
zamanki gibi tek tek tiim request ve response cagrilarini analiz
ederek.

Sisteme siradan bir kullanict yetkisiyle oturum agmis durumdayim.
Bu arada sayisal bir cookie degeri dikkatimi ¢ekiyor, bu sanirim bir
oturum cerezi. Cerez degerini 1 yapiyorum, aynen umdugum gibi
(sayfay1 refresh edene kadar) response artitk admin yetkisiyle
geliyor.

Her zaman temel siber giivenlik egitimlerimde anlattigim
Mutillidae labindaki ¢ok temel bir senaryoyu en ug¢ bir bulut
teknolojisinde yasamak ilging bir duygu veriyor.
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Docker Nerede Sakh?

On-prem c¢alisan portal tabanli bir ¢dziimiin testini yapiyoruz.
Dolayisiyla sistemi kendi Ubuntu makinemize kurmak ve her tiirli
ince senaryoyu ¢alistirmak miimkiin.

Portal tizerinde dolasirken bir yandan da "forkstat - exec,exit"
komutuyla herhangi bir isletim sistemi komutunun tetiklenip
tetiklenmedigini takip ediyorum. Backup komutuyla tetiklendigini
gorsem de manipiile edemedigimi goriiyorum. Cilinkii tim sistem
cesitli docker makineler iizerine yiiriiyor.

Docker imajlarina baktigimda bunlardan birinin MongoDB imaj1
oldugunu goriiyorum. /etc/hosts dosyasinda imajin adin1 127.0.0.1
ile eslestirdikten sonra mongo shell ile veri tabanina baglanmay1
deniyorum. Tam da tahmin ettigim gibi hicbir kullanici adi ve
parola sormadan veri tabanina baglaniyorum ve veri tabanina her
tiirlii yazma yetkimin oldugunu anliyorum.

Bu blackbox anlaminda ¢ok ciddi bir zafiyet olmasa da sikilastirma
anlaminda giizel bir bulgu oldugunu diistiniiyorum.
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Ajanlarla Sohbet

Pentest yapilmasi en zevkli konulardan biri de ajan kullanan
kurumsal portallerin testi. Ister makine &grenmesi, ister siber
giivenlik, ister ise saglik ya da metrik 6l¢iim maksatli olsun, ajan
kullanan portallerin eli ayag1 dogal olarak u¢ noktada calisan kiigiik
servislerden baskas degil.

Her zamanki gibi standart zafiyetlerin denetimi yaptiktan sonra
ufak senaryolar kurguluyorum. Ajanin ¢alistig1 bir bilgisayar: ele
gecirsem ve yonetici degilsem neler yapabilirim?

Ajan ile sunucunun goriistiigii portu tespit ediyorum. Oncelikle
ajanin binary dosyasini tersine miihendislik ile inceliyorum. Cok
karmasik gitmeden yerel IP adresi ile ilintili bir port tespit
ediyorum. Ardindan giden trafigi dinledigimde gergekten de
sunucuyla etkilesime gegen portun bu oldugunu anliyorum.

Porta tarayici lizerinden baglaniyorum. Reponse olarak servis
bilgisi ve siirlimii gibi bilgiler geliyor. Aklima gicik bir fikir
geliyor. Sonsuz dongii iginde siirekli sunucudaki o porta
baglanmaya calisan basit bir batch script yazsam ne olur?
Calistirtyorum ve etkisini 6l¢iiyorum.

Bir yandan da Process Monitor {izerinden siireci takip ediyorum.
Tarayicimla baglandigimda dogrudan baglanti sifirland1 hatasi
aliyorum. Bat dosyasini ¢alistirmay1 durduruyorum. Ancak tarayici
baglantisi uzun bir siire hala devam ediyor.

Acaba kendimi mi kilitledim diye cep telefonumdan baglanmay1
deniyorum. Orada da sorun hala devam ediyor. Bat scripti
calisirken bu defa sunucu portalindan ajan iizerine analiz gorevi
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veriyorum. Sistemin c¢alismasinda pek bir aksama olmadigini
goriiyorum. Ufak DOS saldirim basarisiz goriiniiyor.

Bu tiir bir saldirinin olas1 etkisini daha derinden anlamak icin lab
ortamimi ¢oklu ajan haline getirmek ve saldir1 payload'unu
giiclendirmek tiizere ikinci adima gegme karar1 aliyorum.
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Ha Senin Diskin Ha Benim Diskim

Tiirkiye'nin 6nemli bir futbol kuliibiiniin tesislerindeyiz. Pentest
icin taramalarima basliyorum. Eternalblue sayesinde muhasebe-
cinin bilgisayarinda shell aliyorum. Nokta atis1 bir is oluyor.

Ardindan NAS cihaz1 dikkatimi ¢ekiyor, 2049 NFS portu acik.
show mount komutuyla diskin mount edilebilirlik durumunu
ol¢iiyorum ve gercekten tamami mount edilebilir goriiniiyor. Her
zaman egitimini verdigim Metasploitable 2 makinesi gibi.

Ardindan ilgili komutla diski bina ediyorum ve dizinlerde dolas-
maya bagliyorum. Her bir kullaniciya ait kullanicit adi ve parola
korumali alan var. Ancak diski bina ettikten sonra sorgusuz sualsiz
gezinebiliyorum.

Bir kullanicinin klasorlerinden birinde sifreler.txt diye bir dosya
buluyorum. Igerigine baktigimda web ydnetim panelinden banka
hesaplarina kadar bir¢ok kimlik bilgisi ve parolanin yer aldigini
goriiyorum. Teste devam etsek de pratik anlamda testin bittigini
anliyorum.
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Agda Neler Akiyor?

Her pentestte oldugu gibi, bugiinkii testimizde de amacimiz
Domain Admin yetkisini ele gecirmek. Yillarca ag yoOnetimi
alaninda ter dokmiis kidemli ekip liderimizin yonetiminde
kullandigimiz saldir1 vektorlerinden bir tanesi NTLM Relay yani
kulanict hash'lerini ele gegirerek baska makineleri pass-the-hash
yontemiyle ele gegirmek. Yalniz burada ele gegirdigimiz Local
Admin hash'ler1 diger makinelerde u¢ noktasi giivenlik
cOziimlerinin etkisyle oturum agamiyor. Tam da bu noktada bir
Domain Admin hash'ini yakaladigimiz1 farkediyoruz.

Bunu agmak i¢in ele gecirdigimiz Domain Admin hash'i ile proxy
iizerinden relay saldiris1  gergeklestiriyoruz ve  yOnetim
sunucularinda Domain Admin yetkisiyle shell almay1 basariyoruz.
Ustelik bu makinelerden bir tanesi ¢ok dnemli bir Oracle veri tabani
sunucusu.

Bir sistemdeki agikliklar1 bulmay1 ve yakalamayi en giizel bagaran
uzmanlar, o sistemleri ge¢mis doneminde kurmus ve ydnetmis
insanlardir.
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istemci Tarafindaki Kilidi Kirmak

Zafiyet agisindan korunmasi en zor ortamlardan biri, ¢oklu ve farkl
seviyelerde kullanici rollerine sahip portallarin giivenligi. Dogal
olarak pentest goziiyle baktigimda amacim hak yiikseltme
vektorlerini arastirmak.

Uygulamaya hem yiiksek hem de diisiik yetkili bir kullanici roliiyle
giris yapip inceliyorum. IDOR zafiyetleri artyorum ama
bulamiyorum. Bir yerde yiiksek yetkili kullanicinin analiz
sonuglarint  network ya da bulut iizerinde bir ortama
kaydedebilirken diisiik yetkili kullanicinin buna izni olmadigini ve
buna iligkin butonun donuk oldugunu goriiyorum.

Hemen trafigi kesiyorum ve Burp iizerinden hazirlamis oldugum
kali_bilgisayar/tmp/dump yolunu veriyorum. Bingo, hi¢ de
sasirtmayan bir sekilde analiz sonuglar1 Kali makineme aktariliyor.
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Bana Haklarim Soyle

Web tabanli bir portali gelistirilirken dogal olarak is akisinin
diizgiin ¢aligmasi 6n plandadir. Ne gelistirici ne de kullanict bunun
disinda bir hareketi pek diistinmez. Ancak pentest zaten bunun
disinda diistinebilmek demektir.

Portale admin yetkisiyle girdigimde kullanict rollerini ve buna
yonelik kimliklendirme ayarlarin1 yapabildigimi goriiyorum. Bu
ornek trafikleri Repeater ile sakliyorum. Ardindan diiz kullanic
yetkisiyle yeniden oturum ac¢iyorum. Ancak higbir arayiizde roller
ve ona yonelik ayarlar dogal olarak gelmiyor.

Ben yine de Repeater ile kaydettigim o6rnek GET isteklerini,
iizerindeki Authentication Token degerlerini mevcut kullanciya
gore degistirerek yeniden "Send" yapiyorum. Gergekten de
karsimda normalde gelmemesi gereken rol ve kullanici ayarlari
sayfasi geliyor. Ustelik baz1 ayarlarda kimlik bilgilerinin sifreler ile
birlikte agik olarak geldigini gériiyorum ve sok oluyorum.

Tamamen kullanici rollerini hayal ederek ve minik bir senaryo
olusturarak bir ¢esit Hak Yiikseltme saldirisin1 basariyla
diizenlemis oluyorum. Zaten bu yiizden zafiyet tarama araglari
sadece ylizeyin kabasinmi alirlar, gercek sizma testi iste bu ince
iscilikte yatar. Yani zafiyetlerin mantigini bilen ve uygun konum
ve durumda uygulayabilen yetigmis insanda.
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Akan Damlalar

Web socket trafigi pentestlerde nispeten g6z ardi edilen bir
protokoldiir, ¢iinkii ufacik metinsel veriler akar ve bunlari manipiile
etmek nispeten olasi degildir. Ben yine de bir 6deme sistemine
ilisgkin web socket trafigini adim adim inceliyorum. Bir miktar
zaman gegirince her bir gonderinin messageld tizerinden takip
edildigini ve buna gore loglandigint anliyorum.

Boylesine hassas sistemlerde yapilan her islemin logunun gercek
anlamda takip edilmesi ¢ok Onemli. Bu mantikla messageld
degeriyle oynayarak log durumunu takip ediyorum. Aynen
Oongordiigiim gibi islem loglar1 diismiiyor. Dolayisiyla yaptigimiz
islemlere kars1 sistemi korletmek miimkiin oluyor. Ekran
goriintiileriyle birlikte rapora eklemek iizere bu durumu not
altyorum.
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Beni Kurcalama Fazla

Testimizde ajan tabanli bir giivenlik {iriiniinii inceliyoruz. Uriiniin
kendini korumaya kars1 tamper detection dzelligi var. Ozellikle
config dosyasi lizerinde yapilacak bir degisiklik ya da servisin
kapatilmasi gibi durumlarda portale alarm {iretiyor.

Config dosyasini inceliyorum. Portal sunucusunun IP adresi
mevcut. Onu degistiriyorum ve hemen ardindan servisi restart
ediyorum. Ardindan portal tarafinda durumu takip ediyorum. Once
ajan ile baglantisi kesiliyor ve uyku moduna geciyor. Higbir sekilde
tamper detection logu diismiiyor. Ta ki aradan saatler gectikten
sonra config dosyasindaki IP'yi eski haline alip servisi yeniden
restart edene kadar.
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Goz Ardi Edilen Arka Kap: Girisi

Testini yaptigimiz site Wordpress tabanli. Her zamanki gibi rutin
olarak WPScan araci ile rutin taramami yapiyorum, 6zellikle API
kullanmaya {isenmiyorum. Mevcut kullanici adlarini tespit
ediyorum.

Ardindan wp-admin paneli iizerinden bu kullanicilardan birine
sOzliik saldir1 denemesi yapiyorum. Ancak daha ilk denememde
karsima ticari bir giivenlik Uriiniiniin ekrani geliyor. Kullanilan
parolanin hem ¢ok basit hem de yanlis olmasi alarmi tetiklemis
belli ki.

Diisilinliyorum, baska hangi kapidan giris bulabilirim? Ardindan
XML-RPC iizerinden kullanic1 ad1 ve parolayr POST ediyorum.
Bununla sozliik saldiris1 yaptifimda alarmin tetiklenmedigini
gorlilyorum.
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Hodrimeydan

Bugiin ¢ok 6zgiin bir ortamin testini yapiyoruz: Yazilim Tabanl
Ag, yani SDN. Bu testin 6n hazirlik toplantilarinda teknik proje
sorumlusu arkadag bu ortamin ¢ok kapali oldugunu ve dolayistyla
hi¢bir sey bulamayacagimizi ima edip durmustu. Zaten testin ilk
asamasinda bize sunulan tiim portlar1 dahili giivenlik duvarindan
kapal1 bir yonlendiricinin arkasina hapsedildik. Biz hacker degil
miydik?

Neyse ki bir siire sonra bize en azindan giris asamasindaki
makinelere erisim saglama olanagi sundular. ilk ag ve port
taramasinda bir adet VNC suncusu oldugunu goériiyoruz. Bu bir
Docker makine ve buraya varsayilan parola ile girebiliyoruz.
Hemen passwd ve shadow dosyalar1 iizerinden yaptigimiz sifre
kirma caligmasiyla root sifresini kirtyoruz, root parolasi bizi pek
sasirtmiyor yine: 1234,

Bu erisim yetkileriyle diger baz1 Linux tabanl islevsel makinelere
de ulastyoruz. Orada tcpdump araciyla trafik dinlemesi yapiyoruz.
Burada bir portalin varligini1 anliyoruz. SSH yonlendirme ile portale
web tarayicimiz lizerinden erisiyoruz. Bize parola bile sormuyor.
Meger burasinin tiim SDN agmin yonetim portali oldugunu
anliyoruz.

Sistem ne kadar kapali ve sofistike olursa, en temel siber gilivenlik
onlemleri o kadar ¢ok g6z ard1 ediliyor, bizzat tanik oluyoruz.

Ciinki Docker imaji 6nceden hazirlanmig ve sistemin igine
dogrudan gomiilmis. Sistem gelistiricilerin birinci  Onceligi
sistemin en hizli bir sekilde calismasidir, giivenlik genelde ikinci
plandadir, 6zellikle zaman kisit1 varsa.
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Vekilin Demek Sen Demek

Kurumsal bir portalin testini yapiyoruz. Portalin en dikkat ¢ceken
ozelligi bir bagka iiyeye vekalet verebilme yetenegi. Bununla ilgili
menil butonuna bastifimda yetkim olmadig1 uyarisint aliyorum.
Ancak tam arada bir ekran goriiniip kayboluyor.

Bu durum benim dikkatimi g¢ekiyor. Burpsuite iizerinden aymni
trafigi kesip adim adim gidiyorum. Kullanici_ID degeri lizerinden
kullanici sorgusu oldugunu, eger bir kisi mevcutsa onun bilgisinin
cok kisa siireli ekrana geldigini anliyorum. Bu durumu Intruder ile
ardisik olarak sorguladigimda kurumdaki personelin kullanici_ID,
ad ve soyad'larinin dokiimiinii alabildigimi goriiyorum.

Bu esnada ekibimizin ayni1 zamanda sahne sanat¢isi olan iiyesi
vekalet verebilme 6zelligini daha da derinden inceliyor. Trafigi
kesince vekalet kaynagini degistirebildigini farkediyor. Bu sekilde
baskasi adina yine bir bagkasina vekalet verebiliyor. Bu ise sonugta
tam yetkili vekalet neticesinde 6ziinde sifre degistirmeye ve hesabi
ele gecirebilmeye kadar gidiyor. Miisterimizi arayarak raporu
beklemeden durum hakkinda bilgilendirme yapiyoruz.
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Miisterimizin sahadaki Endiistriyel Kontrol Sistemlerini (EKS)
inceliyoruz. Modbus trafiginin olduk¢a hassas bir Windows makine
iizerinden aktigim1 gdzlemliyoruz. Trafigi dinlemek istiyoruz. Ilk
aklimiza gelen Wireshark kurmak ancak 6zellikle makinede restart
istedigi i¢in ¢ekiniyoruz.

Bazi EKS sistemlerinde sistemin aksamamasi c¢ok Onemli.
Miisterimiz herhangi bir ayarin bozulmasindan ve calisan sistemin
bozulmasindan fazlasiyla ¢ekiniyor. Dolayisiyla makineye restart
vermemizi istemiyorlar. Biz de alternatif bir ¢oziim gelistirmek
durumundayiz.

Biraz arastirma yaptiktan sonra dogrudan Windows'un kendi
yetenekleriyle bunu yapabilecegimizi gozlemliyoruz:

Oncelikle komut satirindan "netsh trace start capture=yes" komutu
ile trafigi ¢ekmeye ve kaydetmeye basliyoruz. Ancak ortaya ¢ikan
dosya uzantisi .etl. Bunu pcapng formata doniistiirmek i¢in ise yine
MS tarafindan gelistirilmis etl2pcapng aracini kullaniyoruz. Evet
artik baska bir ortamda pcapng paketini inceleyebiliyoruz.

EKS testinde en onemli olarak EKS aglarinin ve bilesenlerinin
mimari yapilandirmast oldugunu gézlemliyoruz. Kurumsal bilisim
sistemleri (KBS) ile EKS aglarmin igice oldugu, TCP tabanlh
sunucu sistemlerin bile oldukca eski oldugu ve uygun sekilde
kurgulanmadig: senaryolarin olduk¢a yaygin oldugunu goériiyoruz.

Miisterimize saglam bir EKS mimarisi i¢cin Purdue Enterprise
Reference Architecture (PERA) modelinin referans olarak
alinabilecegini ve bu mimari kurumlarin EKS altyapisina gore
ozellestirilebilecegini dneriyoruz.
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Sevgi Dolu Sesime Giiven Liitfen

Ekibimizin pembe kapiisonlu temsilcisi disaridan harici aramanin
sonrasinda dahili numaray1 tuslayarak kurum temsilcisine ulagiyor.

Ayse hanim merhaba, kolay gelsin. Bilgisayarinizda sifrenizle giris
yapabiliyor musunuz, ¢ogu personelimiz hata aldiklarini sdyliiyor.
Bir girer misiniz? Hata alacak misiniz?

- Siz kimsiniz?

* Benim adim da Ayse, bilgi isleme yeni geldim. Bir calisma
yapiyoruz da.

- Aaaa, O0yle mi hosgeldiniz. Durun bir bakayim. (birka¢ saniye
sonra) bende bir sorun goriinmiiyor.

* Cok giizel, yalniz biz yine de tiim personelin sifresini degistirme
karar1 aldik. Genel bir yenileme calismasi yapacagiz. Sifrenizi
alabilir miyim?

- Ama Oyle oluyor mu? Neyse peki, sifrem xxx.

Yaptigimiz Sosyal Miihendislik Testi sonucu: on kisiden iigliniin
sifresi basartyla alinmistir.
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Bana Yeni Bir Giris Bileti Ver

Yeni bir web portal pentesti yaptyorum. Her zamanki gibi ilk olarak
hesap ayarlarini analiz ediyorum. Dikkatimi parola yenileme
ozelligi ¢ekiyor. Proxy ile kesiyor ve inceliyorum. Bir USER 1D
degeri var, Token ile trafik takip ediliyor. Baska bir USER ID
degerini giriyorum ve onun da parolasinin degistigini gériiyorum.
Daha ilginci Token degerini siliyorum, sadece "Token:" ifadesi
kaliyor, sasirtict sekilde reset islemi basarili oluyor. USER ID
degerini bildigim (aslinda pek tahmin edilebilir bir deger degil) bir
hesab1 kosulsuz ele gecirebildigimi anliyorum.

Bagka kullanicilara ait USER ID degerini nasil elde edebilirim
diye kafa yormaya bagliyorum. Trafigi refresh edip tek tek analiz
ediyorum. Grup ve roller ait trafigi kestigimde, Response degerinde
Administrator dahil rollerin USER ID degerinin tanimli oldugunu
goriiyorum. Gerisi ¢orap sokiigii gibi geliyor.

Parola yenileme ile bunu birlestirince Administrator hesabina ait
hem tiim kimlik bilgilerini aliyorum hem de parolasini sifirlayarak
ele geciriyorum. Sonug: Account Takeover.
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Smaw Iki Defa Cézebilmek

S1zma testini yaptigim web portali, hazirlanmis sinavlarla adaylarin
yeteneklerini dlgen ve ona gére siralayan bir IK yazilimi. Bunun
i¢in adaya bir e-posta gonderiliyor ve aday o e-posta linki iizerinden
siavini baslatiyor.

Boylesi bir kurguda neyi manipiile edebilirim diye diislinliyorum.
Gelen e-posta linkini inceliyorum. Sinavin id degeri ve adayin e-
posta adresinin karartilmis halinden olusuyor. Oncelikle sinavi
normal bir aday gibi dolduruyorum ve sonuca kadar ulasiyorum.
Bu esnada dogal olarak o pozisyon i¢in hazirlanmis olan tiim
sorularin ekran goriintiilerini alabiliyorum.

Ardindan gelen linkteki e-posta degerini 1234 gibi anlamsiz bir
degere doniistiirerek baska bir tarayicida agiyorum. Bingo, benden
e-posta adresimi girerek sinav siirecini baglatmamu istiyor. Artik
zaten bildigim sorular1 yanitlayarak sinavi tamamlayabiliyorum.

Senaryo hazir artik; 6nce gegici bir kimlik ve e-posta adresiyle
basvuru yapiyorum. Ardindan da yaptigim manipiilasyonla gercek
kimlik ve e-posta adresimle sinavi tamamliyorum.
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Seni Cok Ozledim, Bana Randevu Ver Liitfen

Cok biiyiikk bir kurumun olduk¢a kapsamli bir sizma testini
yapiyoruz. En ufak bir tarama denememizde bile sistem bizi
acimadan bloke ediyor. Gergekten sabir isteyen bir test siireci.

Boylesi biiyiik ylizeylerin bir 6zelligi wayback machine dedigimiz
eski tarihli arsiv ortamlarinda ¢ok iz birakmasi. Bu sekilde tarama
yaparken tek tek u¢ noktalar1 deniyorum. Amacim gozden kacan
bir u¢ noktas1 bulmak. Bir siire sonra tiyelik hizmetlerine ait bir
URL'de kullanict ID degerini de igeren adres grubu dikkatimi
cekiyor.

Ug noktasin1 agryorum. O iiyeye ait dokiim bilgileri geliyor. Ustelik
kullanic1 ad1 ve parola bile girmeden. Hi¢ vakit kaybetmeden bu
durumu bildiriyorum.

Devam ediyorum. Peki, mobil tarafta durum nasil acaba diyorum?
Orada da hemen trafik kesiliyor mu? En azindan bazi API
adreslerini kesfetmeye bile raziyim.

Bu sekilde mobil uygulamay1 agiyorum ve basarili sekilde SSL
Pinning bypass yapabildigimi goériiyorum. Ardindan kurumsal
misteriler icin randevu alma hizmeti dikkatimi ¢ekiyor. Buradaki
istegi proxy ile kesiyorum ve sahte bir kimlik ile randevu aliyorum.

Saldir1 senaryomuz ortaya ¢ikiyor: Bir haftalik tiim takvimi sahte
hesaplarla agilan randevularla doldur. Bu sekilde bir tiirlii randevu
alamayan kullanicilar biiyiik bir memnuniyetsizlik yasayacaktir.

Tabi bdylesi bir senaryoya meydan vermemek i¢in, raporu
beklemeden hemen miisterimize durumu bildiriyorum.
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Senden Bekleneni Degil, Beklenmeyeni Diisiinebilmek

Testini yaptigimiz portal sonugta vatandas ile dogrudan etkilesime
gectigi ve 6deme sistemi Ozellikleri de barindirdigi i¢in oldukga
hassas. Ekibimizin deneyimli {iyesi sisteme iiyelik agma 6zelligini
incelemeye karar veriyor. Bu maksatla tiim alanlar1 doldurduktan
ve lyelik siirecini tamamladiktan sonra sistemin "basvurunuzu
incelemeyi miiteakip sizinle temasa gegecegiz" seklinde bir mesaj
karsiliyor kendisini.

Ancak "parolami unuttum" butonuna tikliyor agilan pencerede
bilgilerini girdikten sonra yeni parola belirlemesi isteniyor.
Boylece onay siirecini atlatarak dogrudan profil sayfasina giris
yapabildigini goriiyor. Mantiksal bosluklar1 goérebilmek, iyi bir
pentest uzmaninin en degerli yeteneklerinden biridir.

Bu siire¢ iginde baska bir gozlemde daha bulunuyor. Uyelik
stirecinde once baskasinin telefon numarasini girip (o numaraya
onay kodu génderilmesine ragmen), sonrasinda telefon numarasina
onay kodu gonderdiginde, diger telefonla iiyelik yapabildigini ve
kendisini  bagkasinin telefon numarasiyla kaydedebildigini
farkediyor.

Tiim bu ¢alismamizi ivedi olarak miisterimize bildiriyoruz.
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SONSOZ

Bu calisgmanin amaci, sizma testi diinyasini teknik olmayan bir
sekilde ve ¢ogu defa sadelestirerek disaridan insanlarla
bulusturmaktir. Kod yazan, yazilim gelistiren, sistem yOneten,
yoneticilik yapan ya da konuyla ilgilenen herkesin bu gizemli
diinyay1 tanimasini saglamaktir.

Giinliiklerden de goriildiigii gibi, teknik bilginin yaninda sistem ve
olaylara bakis agis1 ile konulara yaklagim sizma testi siirecinin en
onemli bilesenidir.

Sadece otomatik zafiyet tarama araclarina dayali taramalar adi
iistiinde zafiyet taramadir, gercek anlamda bir sizma testi degildir.

Bu calismanin, sizma testindeki bu en Onemli ayrintiyr
somutlastiracagini umuyoruz.

Bu eglenceli diinyada bize eslik ettiginiz i¢in tesekkiir ederiz.
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