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COVID-19 pandemisi ile birlikte diinyada toplumsal yasam standartlar1 ve aligkanliklar hizla
degisirken, kurumsal ve 6zel sektorlerde farkli ihtiyac alanlar1 ortaya ¢ikmistir. Bu ihtiyaglarin
basinda ise kurumsal siireclerin olaganiistii bu durumun karsisinda firmalar1 hizli reaksiyon
almas1 ve is slireglerini normallestirmek amaciyla video konferans uygulamalarina
yonlendirmistir.

Gais CERT ve Gais Cyber Intelligence tarafindan 500.000’in {izerinde bireysel ve kurumsal
Zoom hesabimnin Dark Web ve illegal forumlarda sizdirildig1 tespit edilmistir. Sizdirilan
hesaplarin bir kismi acik halde sunulurken, bir kismi da iicret karsiliginda satildig1 goriilmiistiir.

Zoom uygulamasi, firmalarin ihtiyaglarini karsilamasi adina birgok sektorde ragbet gdren
yaygin bir video konferans uygulamasi oldugu ve bu ¢dzimlerin kullanimi olasi giivenlik
ihlallerinde ne gibi riskler olusturacagini ortaya koyma adina, Gais Security tarafindan analiz
edilmistir. Yapilan analiz sonucu elde edilen givenlik a¢ig1 Zoom yetkilileri ile paylagilmis ve
$1000 6diil verilmistir.

lhackerone

Zoom rewarded you with a bounty of $1,000 for Sensitive Data Exposure & Insecure Direct Object Reference
. If you're as excited as we are, go ahead and tweet about it!

Thank you for your report!

What's next?

Before we can begin the payment process, United States tax law requires that we collect some information
from you. Please click the link below to request the right tax form. You'll only need to do this once.

Sign tax form
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Gais Security tarafindan yapilan analizlerde tespit edilen giivenlik agigina iliskin tiim detaylar
Zoom yetkilileri ile paylasilmis ve ilgili giivenlik ac¢igr hizlica kapatilmistir. Fakat alinan
onlemler daha Once olusturulan toplantilarin giivenligini saglamadigi i¢in, son kullanici
giivenligi distiniilerek ve riskin boyutlandirilmasi adina rapor paylasilmistir. Gais Security
tarafindan giivenlik ac¢igina ait detaylarin Zoom firma yetkilileri ile paylasilmas1 yuz binlerce
kullanicinin verilerinin sizmasini engellemistir.

Schedule Meeting

Meeting Endpoints
Userid

Personal Meeting

Zoom Web Api

Other Meeting

Zoom uygulamasinin web servisinde fuzzing islemleri uygulanarak tespit ettigimiz bir dizinde
“Personel Meeting” ve “Other Meeting” olarak adlandirdigimiz kullanicilarin olusturdugu
veya random iiretilen id numaralarina yonelik detayl bilgilerin ¢ekilebildigi tespit edilmistir.

Other Meeting

Bu kategoride yayinda olan veya ge¢mis toplant1 odalarina ait konu kisimlari, olusturan
kullaniciya ait Userld numarasi ve kullanicinin yerel veritabaninda bulunan “meeting
endpoint” bilgilerine erisildigi tespit edilmistir.
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WF3MSOXEQAGGAAAAAAAAAAAAABe  LGQAAAAAA==""Gri66ee_|

Www.gaissecurity.com

Istanbul : Saray Mh. Doktor Adnan Biiyiikdeniz Cd. No:4 Akkom
Office Park 2.Blok 10/21 Umraniye / Istanbul




GAIS

Cyber Security

Personal Meeting

Bu kategoride ise Zoom uygulamasimin glivenlik mimarisini olustururken zorunlu parola
kullaniminin  bulunmamasindan kaynakli olarak hassas veri ifsasina neden oldugu
gbzlemlenmistir. 9 ila 11 hane arasinda random numaralar ile tretilen “Personal Meeting”
numaralarmin fuzz edilmesi sonucunda kullanicilarin “Schedule Meeting” olarak atandig: ileri
tarihli toplant1 kayitlarina ait parolalarina erisildigi tespit edilmistir. ilgili adreste toplant1 id
degerlerine yonelik yapilan kaba kuvvet saldirilarinda yuz binlerce kisisel ve kurumsal
hesaplara yonelik toplant1 bilgilerine ve parola bilgilerine erisilmistir.
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4 Password: _
|3 §Find your local number: https://zoom.us/u/abXXZnénTx
14 $COEOArynne Wexler is inviting you to a scheduled Zoom meeting.

sefropic: | = z-on Mecting

} Time: Mar 21, 2020 09:30 PM Eastern Time (U3 and Canada)
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61 H1 ‘there, Corparate Schedule Meeting
_I‘an is inviting you to a scheduled Zoom meeting.
Topic: 3 parties meeting at lO0am on every Wednesday to align on recruitment gaps &%7é0°a Oe0'«004 -¥aM]jed

Time: This is a recurring meeting Meet anytime

Join from PC, Mac, Linux_T__ 108 or Android: | =-om- com/3/8181073653? pwd=ak9zWkZzNZtEcWFnSWZERzZIX S

Password:

Or iPhone one-tap :
us: +166/
Or Telephoneild]
Dial (for higher gquality, dial a number based on your current location)ild]
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Ilgili zafiyetin bildirilmesi ile beraber alian giivenlik énlemlerini su sekilde listeleyebiliriz;

e Mayis ayindan sonra yeni bir kullanici olusturuldugunda “Personal Meeting” id
numarasina parola atanmasi.

e “Schedule Meeting” olusturulurken zorunlu parola atamasi yapilmasi.

e Toplantilara yeni katilan kullanicilarin moderator tarafindan onaylanarak video
konferans sistemine dahil edilmesi.

e Web uygulamasi iizerinde hassas bilgilerin maskeleme islemlerine tabi tutulmasi.
Tespit edilen bu guvenlik zafiyeti ve alinan 6nlemler sonucunda Mayis ayindan once agilan ve

“Personal Meeting” adreslerine parola atamasi gergeklestirmeyen yiiz binlerce kullaniciy1
etkilemeye devam ettigi Zoom yetkililerine raporlanmistir.
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