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Haftanin Exploitleri

Tarih Exploit Bashig ‘ Tor Platform

12-02-2021 | PDFCOMPLETE Corporate Edition 4.1.45 - ‘pdfcDispatcher’ Unquoted Local Windows
Service Path

15-02-2021 | Teachers Record Management System 1.0 - 'searchteacher' SQL Injection | WebApps | PHP

16-02-2021 | BlackCat CMS 1.3.6 - ‘Display name’ Cross Site Scripting (XSS) WebApps | PHP

17-02-2021 | Batflat CMS 1.3.6 - Remote Code Execution (Authenticated) WebApps | PHP

18-02-2021 | Billing Management System 2.0 - 'email SOL injection Auth Bypass WebApps | PHP

Guncel tim exploitlere buradan ulasabilirsiniz.

Haftanin Zafiyetleri
Tarih Zafiyet Bashg Zafiyet TOro
16-02-2021 CVE-2021-1801 Zero-Day
17-02-2021 CVE-2020-25605 Eksik Sifreleme

Subat ayi icerisinde yayinlanan tOm zafiyetlere buradan ulasabilirsiniz.

Haftanin Zararl Yazilimlari

Tarih Zararh Yazilim Bashg Tor/Platform
17-02-2021 APOMacroSploit E-posta Kampanyasi

L] BeyazNet 3 Bilisim partneriniz



https://www.exploit-db.com/exploits/49558
https://www.exploit-db.com/exploits/49558
https://www.exploit-db.com/exploits/49562
https://www.exploit-db.com/exploits/49565
https://www.exploit-db.com/exploits/49573
https://www.exploit-db.com/exploits/49570
https://www.exploit-db.com/
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-1801
https://thehackernews.com/2021/02/malvertisers-exploited-webkit-0-day-to.html
https://nvd.nist.gov/vuln/detail/CVE-2020-25605
https://thehackernews.com/2021/02/agora-sdk-bug-left-several-video.html
https://nvd.nist.gov/vuln/full-listing/2021/2
https://thehackernews.com/2021/02/researchers-unmask-hackers-behind.html
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Haber Yazisi 1

Yandex Mail Veri ihlali

| TARIH: 12 Subat 2021

Rusya'nin Hollanda'da menseili arama motoru, arac cagirma ve e-posta hizmeti saglayicisi Yandex, cuma ginu
kullanicilarinin 4.887 e-posta hesabini tehlikeye atan bir veri ihlalini acikladi.

Sirket, kisisel kazanc icin kullanicilarin posta kutularina yetkisiz erisim saglayan isimsiz bir calisani olay icin sucladh.
Sirket, guvenlik ihlalinin sistemlerinde guvenlik ekibi tarafindan yapilan rutin bir denetim sirasinda tespit edildigini
sdyledi. Ayrica, olay sirasinda kullanici 6deme ayrintilarinin tehlikeye atildigina dair hicbir kanit olmadigini ve
etkilenen posta kutusu sahiplerine sifrelerini degistirmeleri icin bildirimde bulundugunu séyledi. Ihlalin ne zaman
meydana geldigi veya calisanin G¢Uncu sahislara yetkisiz erisim sunmaya basladiginda simdilik belli degil.

Sirket, "Olayla ilgili kapsamli bir i¢ sorusturma yoritoluyor ve Yandex, idari erisim prosedurlerinde degisiklikler
yapacak . Bu, bireylerin gelecekte kullanici verilerinin givenligini tehlikeye atma potansiyelini en aza indirmeye

yardimci olacakbir. Sirket ayrica kolluk kuvvetleriyle de iletisime gecti." dedi .

Bu, iceriden gelen tehditlerin teknoloji sirketlerini rahatsiz ettigi ve finansal veya itibar zararina yol actigi ilk olay
degil maalesef.

[1] Haber ayrintilarina buradan ulasabilirsiniz.
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https://yandex.com/company/press_center/press_releases/2021/2021-12-02
https://thehackernews.com/2021/02/yandex-employee-caught-selling-access.html
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Haber Yazisi 2

Telegram ile Gonderilen Bir Cikartma Gizli Sohbetlerinizi Aciga Gikarmis Olabilir

| TARIH: 15 Subat 2021

Siber guvenlik aragtirmacilari pazartesi gonu, Telegram mesajlagsma uygulamasinda, kullanicilarin gizli mesajlarini,
fotograflarini ve videolarini uzaktaki kétu niyetli kisilere ifsa edebilecek, simdi yamalanmis bir kusurun ayrintilarini
aciklad.

Sorunlar Italya merkezli Shielder tarafindan uygulamanin i0S, Android ve mac0S
suromlerinde kesfedildi . Sorumlu agiklamanin ardindan Telegram, 30 EylUl ve 2 Ekim 2020 tarihlerinde bir dizi
yama ile bunlara hitap etti.

Kusurlar, gizli sohbet islevinin calisma seklinden ve uygulamanin animasyonlu ¢ikartmalari islemesinden
kaynaklaniyordu , béylece saldirganlarin siphesiz kullanicilara hatali bicimlendirilmis etiketler ggndermelerine ve
hem klasik hem de Telegram kisileriyle paylastiklari mesajlara, fotograflara ve videolara erismelerine olanak taniyor.

Dikkat edilmesi gereken bir nokta, goniUmuzde modern cihazlarda guvenlik savunmalarini asmak icin yukarida
belirtilen zayifliklar en az bir ek givenlik acigina zincirlemeyi gerektirdiginden, dogada kusurlardan
yararlanmanin 6nemsiz olmayabilecegidir. Bu kulaga yasak gelebilir, ancak tam tersine, hem siber suc cetelerinin
hem de ulus-devlet gruplarinin ulasabilecegi yerlerdedir.

Shielder, kullanicilara cihazlarini gincellemeleri icin yeterli zaman vermek amaciyla hatalari kamuya aciklamadan
once en az 90 gin beklemeyi sectigini soyledi.

Arastirmacilar, "Periyodik guvenlik incelemeleri, 6zellikle animasyonlu etiketler gibi yeni 6zelliklerin piyasaya
surulmesiyle yazilim gelistirmede ¢ok onemlidir. Bildirdigimiz kusurlar, bir saldirida siyasi muhaliflerin,
gazetecilerin veya muhaliflerin cihazlarina erismek icin kullanilmis olabilir.” dedi.

Telegram'in gizli sohbet 6zelliginde ortaya cikan ikinci kusurun , mac0S uygulamasinda gecen haftaki, gizli
sohbetlerden kaybolduktan uzun sire sonra kendi kendini yok eden ses ve gorintulu mesajlara erismeyi
mUmkun kilan gizliligi bozan bir hataya iliskin raporlarin ardindan, bunun ikinci kusur oldugunu belirtmek gerekir.

Bu ilk kez degil ve mesajlasma servisleri yoluyla gonderilen multimedya dosyalari hain saldinlar gergeklestirmek
icin silah haline getirildi.

[2]1 Haber ayrintilarina buradan ulasabilirsiniz
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https://www.shielder.it/
https://telegram.org/blog/animated-stickers
https://www.shielder.it/blog/2021/02/hunting-for-bugs-in-telegrams-animated-stickers-remote-attack-surface/
https://thehackernews.com/2021/02/secret-chat-in-telegram-left-self.html
https://thehackernews.com/2021/02/secret-chat-in-telegram-left-self.html
https://thehackernews.com/2021/02/a-sticker-sent-on-telegram-could-have.html
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Haber Yazisi 3

SharelT Android Uygulama Kusuru

| TARIH: 16 Subat 2021

Bir milyardan fazla indirmeye sahip populer bir uygulama olan SHAREIt'te, bir kullanicinin hassas verilerini
sizdirmak, rastgele kod calistirmak ve muhtemelen uzaktan kod yUritilmesine yol agmak icin kétiye
kullanilabilecek birden fazla yamalanmamis govenlik acigi kesfedildi .

Bulgular, siber givenlik firmasi Trend Micronun, kullanicilarin cihazlar arasinda dosya paylasmasina veya
aktarmasina olanak taniyan uygulamanin Android sGrmnd analizinden geliyor.

Kusurlardan biri, uygulamanin dosya paylasimini kolaylastirma biciminden (Android'in FileProvider araciligiyla ),
potansiyel olarak herhangi bir G¢cuncu tarafin gecici okuma / yazma erisim izinleri almasina ve bunlari uygulamanin
veri klasérundeki mevcut dosyalarin Uzerine yazmasina izin vermesinden kaynaklanmaktadir.

29 Haziran 2020'de Hindistan hukimeti, bu uygulamalarin "Hindistan'in ulusal guvenligini ve savunmasini tehdit
eden ve sonucta Hindistan'in egemenligine ve botinligine zarar veren” faaliyetlerde bulunduguna dair endiseler
nedeniyle diger 58 Cin uygulamasiyla birlikte SHAREit'i yasaklad.

Simdilik zafiyetle ilgili herhangi bir agiklama veya danismanlik belgesi bulunmamakta.

[3]1 Haber ayrintilarina buradan ulasabilirsiniz
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https://thehackernews.com/2019/02/shareit-android-hacking.html
https://thehackernews.com/2019/02/shareit-android-hacking.html
https://developer.android.com/reference/androidx/core/content/FileProvider
https://thehackernews.com/2021/02/unpatched-shareit-android-app-flaw.html
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https://thehackernews.com/2021/02/yandex-employee-caught-selling-access.html
https://thehackernews.com/2021/02/yandex-employee-caught-selling-access.html
https://thehackernews.com/2021/02/a-sticker-sent-on-telegram-could-have.html
https://thehackernews.com/2021/02/a-sticker-sent-on-telegram-could-have.html
https://thehackernews.com/2021/02/unpatched-shareit-android-app-flaw.html
https://thehackernews.com/2021/02/unpatched-shareit-android-app-flaw.html
https://thehackernews.com/
https://thehackernews.com/
https://nvd.nist.gov/
https://nvd.nist.gov/
https://www.exploit-db.com/
https://www.exploit-db.com/

