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Bu rapor, internet lzerinde agik kaynaklar kullanilarak olusturulmustur. Bunun yani sira gesitli agik kaynak
kodlu araglar, dark web ve deep web kaynaklarindan toplanan veriler Cyberwise ve ICSFusion endistriyel siber
tehdit istihbarat analistleri tarafindan analiz edilmis, endlstriyel tesislere yonelik yapilan saldirilar ve sektore
dair 6nemli gorilen bazi haberler bu raporda incelemenize sunulmustur.

Mart ayi raporu, Mart ayinda incelenen verilerden derlenen 17 farkli konuyu kapsamaktadir. Bu
konularin %31’i saldirilarla ilgili haberler, %44’G raporlar/rehberler ve %25’i giivenlik agiklariyla ilgilidir.

Rapor konulari sektorlere gore ayrildiginda, raporda “tim”endustriyel tesisler ile ilgili konular %50 oraninda
ulasirken, enerji sektori ile ilgili konulara %38 oraninda yer almaktadir.

Sektorlere Gore Dagilim Bilgi Tiiriine Gore Dagilim
6%
6%
31%
44%
50%
38%

25%

Tum Endustriyel Tesisler Enerji Ulagim Uretim Saldini Habaeri Aciklik/Zafiyet Rapor/Kilavuz

Ayrica Mart ayi raporunda, Mart ayinda gergeklesen 400’ln Gzerindeki fidye yazilimi vakasi incelenmis, sektore
yonelik gézlemler raporda incelemenize sunulmustur.
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1.1. SYSO1stealer: Kritik Altyapi Firmalarini
Hedeflemek icin Facebook Reklamlarini Kullanan

Yeni Tehdit

Siber givenlik arastirmacilari, Kasim 2022'den bu

yana kritik devlet altyapisi c¢alisanlarini, UGretim
sirketlerini  ve diger endlstriyel sektorleri
hedefleyen SYSO1stealer adli yeni bir zararl kesfetti.

Morphisec ilgili raporda , "Kampanyanin arkasindaki
tehdit aktorleri, kurbanlari kot amacl bir dosya
indirmeye ikna etmek icin oyunlar, yetiskinlere
uygun icerik ve crackli yazilimlar gibi bilesenleri
tanitan Google reklamlarini ve sahte Facebook
profillerini kullanarak Facebook isletme hesaplarini
hedefliyor" dedi.

"Saldiri, oturum bilgileri, gibi hassas bilgileri calmak
icin tasarlanmis."

israilli  siber giivenlik sirketi, kampanyanin
baslangicta Zscaler tarafindan Ducktail adli mali
amach bir siber su¢ operasyonuna bagh oldugunu
belirtmisti.

Bununla birlikte, DuckTail etkinlik kiimesini ilk olarak
Temmuz 2022'de belgeleyen WithSecure, iki izinsiz
giris setinin birbirinden farkh oldugunu soyleyerek,

TESPIT YERI:

Glvenlik Haberleri

KAYNAK:

https://thehackernews.com/2023/03/sys01stealer-new-threat-using-facebook.html

tehdit aktorlerinin iliskilendirme c¢abalarini nasil
karistirip tespitten kagmayi basardigini gosteriyor.

Morphisec'e gore saldiri zinciri, bir kurbanin sahte
bir Facebook profilinden veya reklamindan bir
URL'ye tiklamasi ve crackli yazihm veya yetiskin
temali igerik oldugu iddia edilen bir ZIP arsivini
indirmesi igin ikna edilmesiyle baslamaktadir.

Zararl, Chromium tabanl web tarayicilarindan (or.
Google Chrome, Microsoft Edge, Brave, Opera ve
Vivaldi) Facebook cerezlerini toplamak, kurbanin
Facebook bilgilerini uzak bir sunucuya sizdirmak ve
rasgele dosyalari indirip calistirmak icin tasarlanmis
durumdadir.

Ayrica, zararh bulusmis ana bilgisayardan komuta
ve kontrol (C2) sunucusuna dosya yuklemek,
sunucu tarafindan génderilen komutlari ¢alistirmak
ve yeni bir strim giktiginda kendini giincellemek
icin de donatiimistir.

Gelisme, Bitdefender'in, kullanicilarin Facebook ve
YouTube hesaplarini ele gegirmek ve kripto para
madenciligi yapmak icin ele gecirilmis sistemlerden
yararlanmak icin tasarlanmis Sldeload olarak
bilinen benzer bir zararli kampanyasini ortaya
¢ikarmasiyla netlik kazandi.

ICSFUSION
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1.2. Etkili ICS/OT Giivenliginin 5 Kritik Bileseni

Bu yazida ele alindan kontroller ve siregler, kritik
altyapi kuruluslarinin kendi risk profillerine goére
uyarlanmis bir ICS glivenlik programi olusturmasina
yardimci olabilir.

Endustriyel kontrol sistemi (EKS/ICS) saldiri
ylzeyinin hizla genislemesi yeni bir konu degildir.
Altyapilarin hizla dijitallesmesi, IT-OT yakinsamasi ve
Nesnelerin interneti (loT) yaygin kullanimi, artan
jeopolitik gerilimlerin dalgali etkilerine kadar, kritik
altyapi sektorlerindeki kuruluslar, uzun siireli devre
disi kalmaya dahi neden olabilecek ivmesi sirekli
artan endustriyel saldirilara direngli olacak sekilde
konumlandirilmalidir. Mevcut riskler olarak hali
hazirda insanlari ve topluluklari ciddi sekilde tehdit
etmektedir.

EKS/ICS tehditleri dogasi geregi farkililiklar
tasimaktadir. Temel olarak parasal kazang veya veri
hirsizhgina dayanan kurumsal BT aglarina yonelik
geleneksel saldirilarin  aksine, devlet destekli
saldirganlar genellikle operasyonlari kesintiye
ugratmak, fiziksel hasara yol agmak ve hatta can
kaybina yol acan yikici olaylari kolaylastirmak gibi

TESPIT YERI:

Glvenlik Haberleri

KAYNAK:

https://www.darkreading.com/ics-ot/5-critical-components-of-effective-ics-ot-security-

kotl niyetli amaclarla kritik altyapi sistemlerini
hedefleyebilmektedir.

Endistriyel tesislere saldirilar masal ya da kurgu
degil artik gercek. Subat ayr baslarinda, ABD
Temsilciler Meclisi alt komitesinin liderleri, ABD
Enerji Bakanhgi'ni gecen vyaz Rus bilgisayar
korsanligi grubu Cold River tarafindan hedef alinan
Ug¢ nuikleer arastirma laboratuvari hakkinda bilgi
vermeye ¢agirdi. Ya da 2016 yilinda Rus devlet
destekli Crashoverride olayini ele alalim. Sonug
olarak, Ukrayna'nin baskenti Kiev'in bir kismi gece
boyunca bir saatlik bir elektrik kesintisi yasamisti.

Etkili ICS/OT Giivenliginin Bes Bileseni

Asagidaki bes kritik kontroli kapsayan bir ICS/OT
glvenlik c¢ercevesini benimsemek, bu dengeyi
saglamanin anahtaridir.

1- Endustriyel siber glvenlik olaylarinin yonetimi
2- Katmanli ve savunulabilir mimari

3- Endustriyel ag ve glvenlik gérindarlGgi

4- Uzak erisim glivenligi

5- Risk bazh zafiyet yonetimi

ICSFUSION
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1.3. CISA Simdi Kritik Altyapiyi Fidye
Yazillmina Karsi Savunmasiz Cihazlar
Konusunda Uyariyor

Mart ayinda, ABD Siber Giivenlik ve Altyapi Glivenligi

Ajansi (CISA), kritik altyapr kuruluslarinin bilgi
sistemlerini  fidye vyazilimi saldirilarina  karsi
korumalarina yardimci olacak yeni bir pilot programi
duyurdu.

Siber glvenlik ajansi, "30 Ocak 2023'te baslayan
Fidye Yazihmi Giivenlik A¢igi Uyari Pilotu (RVWP)

aracihigiyla, CISA, kritik altyapi  kuruluslarini,
sistemlerinin  fidye yazihmi tehdit aktérleri
tarafindan kullanilabilecek glivenlik agiklarina

maruz kalabilme durumu konusunda uyarmak icin
yeni bir caba harciyor" dedi.

CISA'nin yeni kurulan Fidye Yazilimi Givenlik Agigl
Uyari Pilotu (RVWP) programinin iki hedefi
bulunuyor: kritik altyapi varliklarinin aglarini, fidye
yazilimi saldirganlarinin genellikle aglar ihlal etmek
icin kullandiklari giivenlik agiklarina sahip internet'e
actk olan sistemleri taramak ve savunmasiz
kuruluslarin, saldiriya ugramadan o©nce kusurlari
diizeltmesine yardimci olmak.

TESPIT YERI:

Glvenlik Haberleri

KAYNAK:

https://www.bleepingcomputer.com/news/security/cisa-now-warns-critical-infrastructure-of-ransomware-
vulnerable-devices/

\\‘ ';»

Siber glivenlik ajansi, "RVWP'nin bir pargasi olarak
CISA, genellikle fidye yazilimi  saldirilariyla
iliskilendirilen  giivenlik agiklarini iceren bilgi
sistemlerini proaktif olarak belirlemek igin mevcut
yetkililerden ve teknolojiden yararlanir" dedi.

"CISA, etkilenen bu sistemleri tespit ettikten sonra,
bélgesel siber giivenlik personelimiz sistem
sahiplerini glivenlik agiklari konusunda bilgilendirir
ve béylece zararl izinsiz girisler meydana gelmeden
énce zamaninda énlem alinmasi saglanir."

Bu, Colonial Pipeline, Kaseya ve JBS Foods aglarina
enfekte olarak fidye yazilimi saldirilariyla baslayan,
kritik altyapr  kuruluslarini  ve ABD devlet
kurumlarini hedef alan bir dizi siber saldirinin
ardindan neredeyse iki yil 6nce baslayan ve giderek
artan fidye yazilimi tehdidini savusturmak i¢in daha
genis bir galismasinin pargasidir.

Haziran 2021'de ajans, Siber Gulvenlik
Degerlendirme Araci (CSET) igin yeni bir modiil olan
Fidye Yazilimina Hazirlhk Degerlendirmesini (RRA)
yayinladi .

RRA, kuruluslarin fidye yazilimi saldirilarini 6nleme
ve  kurtarmaya hazir olma  durumlarini
degerlendirmelerine yardimci olur ve farkl siber
glvenlik olgunluk dizeyleri icin 6zellestirilebilir.

= ICSFUSION
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1.4. Biden'in PCAST Kurulusu, Siber-Fiziksel
Dayaniklilik Uzerinde Calismak ve Kritik Altyapiyi
Giiclendirmek i¢in Calisma Grubu Kurdu

federal hikimet disindan gelen tek danisman
kurulustur. Yiritme Emri tarafindan kurulan, gesitli
bakis acilari ve uzmanliklara sahip endustri,
akademi ve kar amaci giutmeyen kuruluslardan
bireylerden olusan bagimsiz bir Federal Danisma
Komitesidir. PCAST ayrica bilim, teknoloji ve
inovasyon politikasi ile bilimsel ve teknolojik
bilgileri iceren konularda Bagkan igin kanita dayali
Oneriler gelistirir.

d

;-

PCAST kurulusu, Ulusal Bilimler, Miihendislik ve Tip
Akademilerinin secilmis 20 lyesi, dort MacArthur
'Genius' Uyesi, iki eski Kabine sekreteri ve iki Nobel
6dulli dahil olmak tizere 30 tiyeden olusur. Uyeleri
arasinda astrofizik ve tarim, biyokimya ve bilgisayar
miihendisligi, ekoloji ve girisimcilik, immiuinoloji ve
nanoteknoloji, nérobilim ve ulusal giivenlik, sosyal
bilimler ve siber glivenlik ve daha pek ¢ok alanda
uzman bulunmaktadir.

A.B.D. Baskaninin Bilim ve Teknoloji Danisma
Konseyi (PCAST) gecen hafta kamu, 6zel sektor ve
akademiden, danisman ve uzmanlardan olusan
siber-fiziksel dayaniklilk (zerine bir ¢alisma grubu
kuruldugunu duyurdu. Calisma grubu, kritik
altyapilar arasinda gliven olusturmak icin ¢alisacak
birkag PCAST Uyesinden ve diger uzmanlardan

I 81 belirtiimektedir.
olusacagl belirtimektedir En son gonderi, “bircok farkl alandan, muhtemelen

dogrudan danisabilecegimizden daha fazla insanin
bu ¢alismaya katkida bulunmak icin degerli bakis
acilarina sahip olabilecegini kabul ediyor. Bunlar,
siber-fiziksel ~dayanikliigimizi  gelistirebilecegini
diisiindiigiiniiz  yeni  fikirler, mevcut fikirler,
yontemler veya projeler seklinde olabilir. Hatta
dayaniklihgimizi  azaltan mevcut uygulamalari
kaldirma veya diizenleme bigcimini bile olabilir.
Sunumlarin kisa ve 6z olmasini ve 6zel miilkiyete
tabi olmamasini veya kamuya ifsa igcin uygunsuz
olmasini memnuniyetle karsiliyoruz” dedi.

Yaklasik olarak onimdizdeki alti ay boyunca grup,
baskana oOneriler formiile etmek icin cok sayida
kurulusa ve uzmana danisacak. Calisma Grubu'nun
es baskanlari ve Uyeleri, Beyaz Saray'daki bir blog
yazisinda sunlari yazdi: "Katiimimiz, NIST, MITRE,
DARPA ve DHS gibi kuruluslardaki siber dayaniklilik
konusundaki liderleri icerecektir." Mevcut Calisma
Grubu es liderleri Eric Horvitz ve Phil Venables,
Calisma Grubu Uyeleri ise Jon Levin, Bill Press, Vicki
Sato, Lisa Su ve Kathy Sullivan olusmaktadir.

PCAST, Baskan'a ve Beyaz Saray'a bilim, teknoloji ve
yenilik politikasi tavsiyelerinde bulunmakla gorevli,

TESPIT YERI:

Glvenlik Haberleri

KAYNAK:
https://industrialcyber.co/cisa/bidens-pcast-body-sets-up-working-group-to-work-on-cyber-physical-
resilience-strengthen-critical-infrastructure/
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1.5. YoroTrooper Siber Casuslari, BDT Enerji
Kuruluslarini ve AB Biiyiikelgiliklerini Hedef

Aliyor

"YoroTrooper"
Haziran 2022'den beri Bagimsiz Devletler Toplulugu
(BDT) ulkelerindeki hiikiimet ve enerji kuruluslarini
hedef alan siber casusluk kampanyalari yiritiyor.

adli yeni bir tehdit aktori, en az

Cisco Talos'a gore, tehdit aktori saglik hizmetleriyle
ugrasan kritik bir Avrupa Birligi ajansinin, Dlinya Fikri
Mulkiyet Orgiti'nin (WIPO) ve cesitli Avrupa
biyikelgiliklerinin hesaplarini ele gegirdi.

YoroTrooper'in araglari, emtia ve 6zel bilgi hirsizlari,
uzaktan erisim truva atlari ve Python tabanli kot
amach yazilimlarin bir kombinasyonunu
icermektedir. Bulagsma, koti amagli LNK ekleri ve
aldatici PDF belgeleri iceren kimlik avi e-postalari
yoluyla gerceklesmektedir.

Cisco Talos, YoroTrooper'in hesap kimlik bilgileri,
tanimlama bilgileri ve tarama gecmisleri dahil olmak
Uzere virlsli uc noktalardan bliyik hacimli verileri
sizdirdigina dair kanitlara sahip oldugunu bildirdi.

TESPIT YERI:

Glvenlik Haberleri

KAYNAK:

https://www.bleepingcomputer.com/news/security/yorotrooper-cyberspies-target-cis-energy-orgs-eu-
embassies/

YoroTrooper, PoetRAT ve LodaRAT gibi diger tehdit
aktorleriyle iliskili koti amagh yazilim kullanirken,
Cisco analistleri bunun yeni bir faaliyet kiimesi
olduguna inanmak igin yeterli gdstergeye sahip.

Hedeflenen BDT Ulkeleri

2022 vyazinda YoroTrooper, Belarus veya Rus
varliklari gibi davranan e-posta etki alanlarindan
gonderilen bozuk PDF dosyalarini  kullanarak
Belarus varliklarini hedef aldi.

Eylil 2022'de grup, Rus devlet kurumlarini taklit
eden birka¢ yazim hatasi alan adi kaydetti ve .NET
tabanli implantlarin  VHDX tabanh dagitimini
denedi.

Yil sonuna kadar takip eden aylarda siber casuslar,
'Stink Stealer' adli Python tabanli 6zel bir implant
yerlestirerek  odak noktalarini  Belarus ve
Azerbaycan'a kaydirdilar.

2023'te tehdit aktorleri, hedefin sistemine tuzak
belgeler ve implantlar indirmek icin HTA'y1 kullandi
ve Tacikistan ve Ozbekistan hiikiimetine karsi 6zel
bir Python zararlisi konuslandirdi.

ICSFUSION
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1.6. Hitachi Energy, Clop GoAnywhere
Saldirilarinin Ardindan Veri ihlalini
Dogruladi

Hitachi Energy, Clop fidye yazilimi getesinin bir
GoAnywaywhere sifir glin givenlik acigi kullanarak
verileri calmasinin ardindan bir veri ihlaline maruz
kaldigini dogruladi.

Hitachi Energy, Japon muhendislik ve teknoloji devi
Hitachi'nin enerji ¢ozimleri ve gli¢ sistemlerine
odaklanan bir departmanidir. Yillik geliri 10 milyar
dolardir.

Saldiri, ilk olarak 3 Subat 2023'te agiklanan ve simdi
CVE-2023-0669 olarak izlenen Fortra GoAnywhere
MFT'deki (Yonetilen Dosya Aktarimi) sifirinci gilin
glvenlik acigindan yararlanilarak gerceklestirildi.

Hitachi, "Kisa bir siire 6nce FORTRA GoAnywhere
MEFT (Yénetilen Dosya Aktarimi) adli bir ligiincii taraf
yazilm saglayicisinin, CLOP fidye yazilimi grubu
tarafindan gergeklestirilen ve bazi iilkelerde ¢alisan
verilerine yetkisiz erisimle sonuglanabilecek bir
saldirinin kurbani oldugunu égrendik" dedi.

Firma, olaya hemen miuidahale ettigini, etkilenen
sistemin (GoAnywhere MFT) baglantisini kestigini ve

TESPIT YERI:

Glvenlik Haberleri

KAYNAK:

https://www.bleepingcomputer.com/news/security/hitachi-energy-confirms-data-breach-after-clop-
goanywhere-attacks/
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ihlalin etkisini belirlemek icin dahili bir sorusturma
baslattigini séyliyor.

Etkilenen tim calisanlar, gecerli veri koruma
yetkilileri ve kolluk kuvvetleri, glvenlik olayi
hakkinda dogrudan Hitachi tarafindan
bilgilendirildi.

Firmanin yaptigi aciklamada, "Bugiine kadar, ne ag

operasyonlarimizin ne de miisteri verilerinin
glivenliginin ~ veya  giivenilirliginin  tehlikeye
atildigina dair higbir bilgimiz yok."

HITACHIENERGY.COM | CLOPA - L X + - m] X
¢ O B . ———— NN i T O ¥ =

Headquarters:

5 Brown-boveri Strasse, Zirich, Zurich, Boso, Switzerland
Phone:

+41585886006

Website:

www hitachienergy con

Revenue

$10B

Information:

I COMING SOON

Gorsell: Clop fidye yazilimimin Hitachi'ye yénelik yaptigi duyuru
paylagima.

Etki Sekillenmeye Basliyor

Fortra, Subat ayinin basinda GoAnywhere glvenli
dosya paylasim Urini icin sifir glin acik oldugunu
kabul ettiginde, BleepignComputer bunun 2021'de
benzer bir Urin olan Accellion FTA'yl hedef alan
Oonceki saldirilara benzer bir etkiye sahip
olabilecegini tahmin etti.

= ICSFUSION
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1.7. ABD Senatosu Enerji Komitesi, Enerji

Altyapisinin Kritik Bilesenlerine Yonelik
Siber Giivenlik Risklerini Ele Aliyor

SENATE COMMITTEE ON

ENERGY &

NATURAL RESOURCES

ABD Senatosu Enerji ve Dogal Kaynaklar Komitesi,
Persembe glnl Ulkenin enerji altyapisina yonelik
siber glivenlik aciklarini incelemek icin tam bir
komite toplantisi diizenledi. Komite ayrica, eneriji
kaynaklarinin Glkenin dostlarina ve muttefiklerine
karsi jeopolitik bir silah olarak kullanildigini ve
dismanlarinin enerji givenligini ve ekonomiyi kotu
yonde etkilemek icin Amerikan altyapisina sizmak
icin siber saldirilari giderek daha fazla kullanmaya
basladigini belirtti.

Durusmanin  taniklari  arasinda ABD Ener;ji
Bakanhgi'nin (DOE) Siber Glvenlik, Enerji Guvenligi
ve Acil Midahale Ofisi (CESER) Direktori Puesh M.
Kumar, bir endistriyel siber glivenlik sirketinin
CEQ'su ve kurucu ortagi Robert M. Lee yer aldi.

Baskan Senator Joe Manchin, "Hizla degisen siber
tehdit ortami, edrinin ilerisinde olmamizi ve ulusal
glivenligimiz, kamu saghgi ve giivenligimiz ve
ekonomimizin zararina hazirliksiz yakalanmamamizi
saglamak icin siirekli federal dikkat ve stratejik

TESPIT YERI:

Glvenlik Haberleri

KAYNAK:

https://industrialcyber.co/utilities-energy-power-water-waste/us-senate-energy-committee-addresses-
cybersecurity-risks-to-critical-parts-of-energy-infrastructure/
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dayaniklilik gerektirecek" dedi. "Hiikiimetimiz son
on vyilda federal koordinasyonu gelistirmek,
arastirma ve gelistirmeye yénelik fonlari artirmak,
istihbarat yayilimini gelistirmek ve mevcut kamu-
ozel sektér ortakliklarini gelistirmek icin 6nemli
adimlar atti."

Tehdit ortamini ele alan Senatdor Manchin, siber

tehditlerin bireysel koti aktorlere, ulusotesi
organize suclara, devlet destekli gruplara ve
uluslara  atfedilebilecegini  soyledi.  “Ulusal

Istihbarat Dairesi Baskanligi'nin 2022 Yillik Tehdit
Degerlendirmesi, Cin'i ABD Hiikiimeti ve 6zel sektér
aglarina yénelik en genis ve en aktif siber tehdit
olarak degerlendirdi. Buna ek olarak,
degerlendirme Rusya'yr 6zellikle kritik altyapimizi
hedeflemeye odaklanan en biiyiik siber tehdit
olarak tanimliyor" dedi.

"Rusya’'nin 2015'te Ukrayna'nin elektrik sebekesini
devre disi birakan siber saldirisi, elektrik sebekesi
gibi kritik altyapiya yénelik biyiik olcekli siber
saldini olasihdina karsi bir uyandirma ¢agrisiydi”
diye ekledi. "Putin'in Ukrayna'daki acimasiz
saldirganhgi, Rusya'nin Ukrayna'nin miittefiklerine
karsi Ukrayna'ya silah ve yardim gdndermeye
misilleme olarak siber saldirilari kullanmak gibi asiri
ve tehlikeli taktiklere giderek daha fazla bel
baglamasi olasiligini artirdr."

ICSFUSION
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1.8. 'Bitter' Casus Bilgisayar Korsanlari Cin
Niikleer Enerji Kuruluslarini Hedef Aliyor

'‘Bitter APT' olarak izlenen bir siber casusluk
korsanligl grubunun yakin zamanda, cihazlara koétu
amagli yazilim indiricileri bulagtirmak igin kimlik avi
e-postalari kullanarak Cin niikleer enerji endistrisini
hedef aldigi goruldu.

Bitter, Asya-Pasifik bolgesindeki enerji, miihendislik
ve devlet sektorlerindeki yiksek profilli kuruluslari
hedef aldigi bilinen Gliney Asyali oldugundan
sliphelenilen bir bilgisayar korsanhgi grubudur.

Mayis 2022'de Bitter APT'nin, Glineydogu Asya'daki
hedeflere 'ZxxZ' adli bir truva ati yliklemek icin kot
amach XLSX belge ekleriyle hedef odakh kimlik avi e-
postalari kullandigi tespit edildi.

Agustos 2022'de Meta, Bitter APT'nin Yeni Zelanda,
Hindistan, Pakistan ve Birlesik  Krallik'taki
kullanicilara karsi 'Dracarys' adl yeni bir Android
casus yazilim araci kullandigini bildirdi.

Bu bilgisayar korsanligi kampanyasi, ayni tehdit
aktorinin  gecmis  kampanyalariyla  eslesen
gozlemlenen TTP'lere (taktikler, teknikler ve
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https://www.bleepingcomputer.com/news/security/bitter-espionage-hackers-target-chinese-nuclear-energy-
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prosedirler) dayali olarak bunu Bitter APT'ye
baglayan Intezer'deki tehdit analistleri tarafindan
kesfedildi.

Cin'in Niikleer Alanini Hedef Aliyor

Bitter, Intezer tarafindan  bulunan vyeni
kampanyada, Kirgizistan'in Pekin'deki
Blyikelciliginden geliyormus gibi davranarak cesitli
Ginli nikleer enerji sirketlerine ve bu alanla ilgili
akademisyenlere e-postalar génderiyor.

E-posta, Kirgiz Biytkelciligi, Uluslararasi Atom
Enerjisi  Kurumu (IAEA) ve Cin Uluslararasi
Calismalar Enstitist  (ClIS) tarafindan sozde

dizenlenen nikleer enerji konulu bir konferansa
davet gibi goriiniyor.

Gorsel2: Kimlik avi e-posta i¢erigi.

E-postayl imzalayan isim gergektir, Kirgizistan
Disisleri Bakanhgi yetkilisine aittir ve Bitter APT'nin
iletisimlerine mesruiyet katmaya yardimci olan
ayrintilara gosterdigi 6zeni géstermektedir.

Alicilardan, konferans icin bir davetiye karti icerdigi
varsayllan ancak gercekte Microsoft Derlenmis
HTML Yardim dosyasi (CHM) veya koti amach bir
Excel belgesi iceren e-postanin RAR ekini
indirmeleri istenir.
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1.9. Bitrix CMS Giivenlik Agiginin

Somiiriilmesi Rusya'da EKS Saldirilarinda

Artisa Neden Oluyor

Kaspersky, Rusya'daki EKS/ICS bilgisayarlarina
yonelik saldirilarda bir artis gordiiglinii raporladi ve
bunu CVE-2022-27228 olarak izlenen bir Bitrix CMS
glvenlik aciginin kotlye kullanilmasiyla
iliskilendiriyor.

Siber glvenlik firmasi Pazartesi giinii, 2022'nin ikinci
yarisina odaklanan glincel EKS tehdit bilgilendirme
raporunu vyayinladi. Sirket, 2022'de Urinleri
tarafindan korunan kiresel cihazlarin %40,6'sindaki
tehditleri engelledigini soyledi; bu, 2021'e kiyasla
hafif bir artis gostermektedir. ( %39,6 ve 2020

(%38,6).

Bu cihazlar, HMlI'lar;, SCADA sistemlerini,
historian’lari, veri ag gecitlerini, mihendislik is
istasyonlarini, endustriyel aglarin yonetimi igin

kullanilan bilgisayarlari ve endistriyel sistemler igin
yazihm  gelistirmek igin  kullanilan  cihazlari
icermektedir.

Ancak 2022'nin ikinci yarisindaki en 6nemli artis,
saldirilarin ylzde dokuz arttigi ve Rusya’daki EKS
bilgisayarlarinin %39,2'sinin hedef alindigi géralda.

Kaspersky'ye gore bu artis, trinlerinin kéti amach
komut dosyalarini ve kimlik avi sayfalarini
engelledigi EKS cihazlarinin yizdesindeki onemli
artistan kaynaklaniyor.
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“Agustos ve Eylil 2022'de kéti amaclh komut
dosyalari ve kimlik avi sayfalarinin engellendigi EKS
bilgisayarlarinin yiizdesindeki ani artis ve sonraki
aylardaki  yiiksek rakamlar, web sitelerinin
(endiistriyel kuruluslarinkiler dahil) kitlesel olarak
ele gecirilmesinden kaynaklaniyordu.” diye agikladi.

CVE-2022-27228 olarak takip edilen ve istismar
edilen gilvenlik acigl, Bitrix Site Manager
uygulamasinin ‘Polls, Votes” modulina etkiliyor.
Guvenlik agigi, kimligi dogrulanmamis uzaktaki bir
saldirganin rastgele kod vyiritmesine olanak
tanimaktadir.

Bitrix24, Mart 2022'de glivenlik agigl icin yamalar
duyurdu . O sirada, acig1 bulan Rus siber glvenlik

firmasi Positive Technologies'den bir
arastirmaciydi. Rusya'nin yani sira Beyaz Rusya,
Kirgizistan, Ozbekistan ve Kazakistan gibi

Ulkelerdeki EKS bilgisayarlari, Bitrix CMS tarafindan
desteklenen web sitelerine yonelik CVE-2022-
27228 istismarinin bir sonucu olarak kotli amagh
komut dosyalari ve kimlik avi sayfalariyla giderek
daha fazla hedefleniyor.

ICSFUSION
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1.10. Yeni EKS Yamalari: Siemens ve
Schneider Electric i¢in 100'den Fazla Giivenlik
A¢ig1 Duyurusu

Siemens ve Schneider Electric, Mart 2023 Sali
Yamasi glivenlik tavsiyeleriyle 100'den fazla glivenlik
acigini ele aldu.

Siemens

Siemens yalnizca yedi yeni tavsiye yayinladi ve
bunlar toplam 92 glvenlik agigini ilgilendiriyor.
Ancak, buyuk bir ¢ogunlugu Siemens Urlnlerine
0zgli olmak vyerine Ucglnch taraf bilesenlerin
kullanimiyla meydana geldigi gorilmektedir..

Ornegin, Ruggedcom ve Scalance iriinlerinde Linux
cekirdegi, Busybox, OpenSSL ve OpenVPN gibi
bilesenleri etkileyen 65 giivenlik acigi yamalandi. Bu
acikliklarin koéttye kullanilmasi, hizmet reddi (DoS)
durumuna veya kod enjeksiyonuna  yol
acabilmektedir.

Uciincii taraf bilesenlerini etkileyen on yedi giivenlik
acigl, Scalance cihazlarinda yamalanmigtir. Bu
givenlik aciklarinin koétlye kullanilmasi, bir DoS
durumuna veya hassas verilerin ifsasina yol
acabilmektedir.

Siemens ayrica Scalance W1750D cihazlarinda birkag
OpenSSL glivenlik agiginin ele alindigini da duyurdu.

Wind River VxWorks'i etkileyen ylksek 6nem

dereceli bir DoS gilivenlik acig, Siprotec 5
cihazlarinda yamalanmistir.
Uclincli  taraf bilesenlerini etkileyen giivenlik

aciklarina ek olarak Siemens, musterilerini Mendix
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https://www.securityweek.com/ics-patch-tuesday-siemens-schneider-electric-address-over-100-
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SAML modulini etkileyen kritik bir  kimlik
dogrulama atlama sorunu hakkinda da bilgi

paylasti.

Sirket ayrica, Ruggedcom Crossbow cihazlarinda
ylksek onem diizeyine sahip sorunlar da dabhil
olmak Uzere hak yikseltme, bilgi ifsasi ve SQL
enjeksiyonu hatalarini duyurdu.

Siemens'in bu glvenlik agiklarindan bazilari igin
heniiz gercek yamalar yayinlamadigini belirtmekte
fayda var. Bazi durumlarda, su anda vyalnizca
cevreleyici glivenlik 6nlemleri bulunmaktadir.

Schneider Electric

Schneider Electric, toplam 10 glvenlik
acigini kapsayan Ug yeni 6neri yayinladi.

Kilavuz ~ dokiiman, PowerlLogic gl
sayaclarindaki  kritik  bir  glvenlik  agigini
icermektedir. Acgiklik, DoS saldirilari veya uzaktan
kod yuritme icin kullanilabilmektedir.

Baska bir kilavuz, 1GSS SCADA (rininde
bulunan sekiz glivenlik acigina iliskin bilgi
icermektedir. Cesitli IGSS modilleri, 'yiksek' ve
‘orta’ 6nem dereceleri atanan DoS ve uzaktan kod
ylritme sorunlarindan etkilenmektedir.

Son kilavuz ise, kullanicilari EcoStruxure
Power Monitoring Expert Grlnind etkileyen bir
oturum ele gecirme sorunu hakkinda bilgi
icermektedir.

Sali ginli Siemens ve Schneider ayrica
mdusterileri yamalarin kullanilabilirligi, yeni CVE'ler,
etkilenen Urin listelerindeki degisiklikler ve diger
bilgiler hakkinda bilgilendirmek igin diizinelerce
onceki tavsiyeleri glincelledi.
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1.11. Hacktivistler Giderek Artan Bir

Sekilde OT Sistemlerini Hedef Aldiklarini

iddia Ediyor

Ocak 2023'te Anonymous'a bagh bilgisayar
korsanligi grubu GhostSec, sosyal medyada,
endistriyel otomasyon cihazlarinin  uzaktan

izlenmesi icin bir tir operasyonel teknoloji (OT)
cihazi olan Belarus uzak terminal birimini (RTU)
sifrelemek igin fidye yaziimi dagittigini iddia etti.

Arastirmacilar, OT glivenlik uzmanlari ve medya
kuruluslari iddialari analiz ettiler ve aktoriin iddia
edilen saldirinin  sonuglarini abarttigi sonucuna
vardilar.

Bu ozel olayda 6nemli bir etki olmamasina ragmen,
olay, bilgisayar korsanlarinin OT ortamlarina yonelik
risk boyutuna iliskin daha genis bir tartismaya
yonelik artan ihtiyaci vurgulamaktadir. Son birkag
yildir Mandiant, cesitli bilgisayar korsanlarinin OT
sistemlerini hedef aldiklari iddialarinin izini stirdii ve
bunun sonucunda fiziksel hasar oldugunu iddia etti.
Rusya'nin devam eden Ukrayna isgali gibi farkh
bolgelerdeki jeopolitik gerilimlerle siddetlenen bu
aktorler son zamanlarda faaliyetlerini yogunlastirdi.

Cogu durumda, bilgisayar korsanlarinin iddialar
abartili veya asllsiz olabilmektedir. Yanlis iddialarin
sayisi bazen clrtitmek icin zorlayicidir. Bununla
birlikte, cogu iddianin yanlhshgina ragmen, EKS’yi
hedefleyen bilgisayar korsanligi faaliyeti siradan hale
geldiginde, gercek ve hatta 6nemli EKS olaylarinin
olasilig artar. Cografi konum, milliyet, dil veya ilgili
sektore dayali olarak siyasi olaylarla veya sosyal
anlagmazliklarla algilanabilir bir sekilde
iliskilendirilen kuruluslar igin risk daha ylksektir.
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Bu blog gonderisinde Mandiant, OT sistemlerini
hedef alan son bilgisayar korsanhgi etkinliginin
kapsamli bir analizini sunuyor. Mandiant, OT
savunuculari i¢in olasi sonuglari tartismak igin
onceden agiklanmayan ve bilinen olaylardan elde
edilen bilgilerden yararlanmistir. Ortaya ¢ikan
bilgisayar  korsanligi  egilimleri hakkindaki
farkindalik, OT savunucularinin karsi onlemlere
oncelik vermesine ve bilgisayar korsanhgi
ortisinden yararlanan devlet destekli cepheleri
ayirt etmesine yardimci olmaktadir.

Hacktivistler Giderek Artan Bir Sekilde OT'yi
Hedeflediklerini ve Etkilediklerini iddia Ediyor

2021'de Mandiant, aktorlerin birden ¢ok sektérde
internete maruz kalan varliklari hedef aldigi disiik
karmasiklik tavizlerinde artan bir egilimi agiklayan
bir blog gonderisi yayinladi. “Analiz ettigimiz
vakalarin ¢ogu, goriinlse goére mali veya firsatgl
motivasyonlarla yiratildd. Ancak digerleri, OT
cihazlarini hedeflediklerini iddia eden veya diger
aktorleri OT sistemlerine nasil saldiracaklari
konusunda bilgilendirmek icin egitim kilavuzlari
yayinlayan bilgisayar korsanligi gruplari tarafindan
ideolojik motivasyonlarla yurataldi”

https://www.mandiant.com/resources/blog/hacktivists-targeting-ot-systems
https://cyberscoop.com/hacktivist-target-operational-technology/

ICSFUSION
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1.12. ABD Enerji Sektorii, Cin Yapimi
Sebeke Teknolojisinden Kaynaklanan
Siber Riskle Karsi Karsiya

Cyberscoop'un bildirdigine gore, ABD igin ulusal bir
glivenlik riski olusturan ABD elektrik sebekesindeki
Cin ekipmanlarinin bilinmeyen yayginligi konusunda
alarmlar verildi.

Bir senator “ABD, Cin menseli elektrik sebekesi
ekipmanlarini  belirlemek igin acilen harekete
gecmeli” dedi.

Bu arada, Enerji Bakanligi Siber Guivenlik Ofisi, Enerji
Guvenligi ve Acil Miidahale Direktori Puesh Kumar,
Enerji Bakanligi'nin Cin'de Uretilenleri belirlerken en
kritik sebeke sistemi bilesenlerini daha iyi anlamak
icin harekete gectigini belirtti. Kumar, Ener;ji
Departmaninin  farkh sebeke ekipmanlarindaki
glvenlik  aciklarini  belirlemek  igin  ulusal
laboratuvarlarla da igbirligi yaptigini, ancak Cin
ekipmanlarini analiz etmek icin daha kapsamli bilgi
paylasim ¢abalarina ihtiya¢ duyuldugunu soyledi.

Kumar konusmasinda sunlari séyledi: "Hepimiz kendi
siber tehditlerimizi kendi alanlarimizda gériiyoruz,
ancak noktalari birlestirmiyoruz. Gérmiiyoruz: Eger
bu batida oluyorsa, doguda da mi oluyor? Bu
noktalarn 6zel sektér aglarindan ve siber teknoloji
sirketlerinden o6grendiklerimizle istihbarat
topluluguyla nasil birlestirebiliriz?"
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1.13. WellinTech “Data Historian”

Bilesenlerinde Bulunan Yiiksek Derecede

Giivenlik Agiklari

Cisco Talos arastirmacilari, WellinTech'in
KingHistorian data historian yaziiminda yiksek
onem diizeyine sahip iki glivenlik agigi buldu.

Cisco'nun Talos tehdit istihbarati ve arastirma birimi,
gecen yil WellinTech'in KingHistorian data historian
yazilminda kesfedilen iki yiksek 6nemdeki glivenlik
aciginin ayrintilarini bu hafta acikladi.

Gin merkezli endistriyel otomasyon yazilim sirketi
WellinTech, KingHistorian't 'muazzam miktarda'
endustriyel kontrol sistemi (EKS) verisi toplamak ve
islemek icin tasarladi.

Talos arastirmacilari, data historianIN iki acikliktan
etkilendigini kesfettiler. CVE-2022-45124 olarak
izlenen zafiyet bir kimlik dogrulama paketine
miuidahale edebilen bir saldirganin sistemde oturum
acmis mesru kullanicinin kullanici adini ve parolasini
ele gecirmesine izin verebilmektedir.

ikinci sorun olan CVE-2022-43663, arabellek
tasmasini tetikleyen 6zel hazirlanmis bir ag paketi
gonderilerek kullanilabilmektedir. Acikhigin keyfi kod
ylritme icin mi yoksa yalnizca sistemi devre disi
birakmak icin mi kullanilabilecegi heniiz net degil.

Uretici, Aralik 2022'de giivenlik aciklari hakkinda
bilgilendirildi ve bu ayin baslarinda yamalar
yayinladi.

Cisco, bu givenlik aciklarinin olasi istismarindan
kaynaklanan gergek diinya etkisi hakkinda herhangi
bir bilgi paylasmadi, ancak siber givenlik
sirketlerinden gelen 6nceki raporlara gore, bir data
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https://www.securityweek.com/high-severity-vulnerabilities-found-in-wellintech-industrial-data-historian/
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historian tehlikeye atmak tehdit aktorleri icin ¢cok
yararh olabilmektedir.

Ocak ayinda, endistriyel givenlik sirketi Claroty,
arastirmacilari  tarafindan GE Digital Proficy
Historian Grlinlinde bulunan birkag glvenlik agigini
aciklamisti. Sirket o sirada, agiklarin casusluk igin
kullanilabilecegi veya endustriyel ortamlarda
hasara ve kesintiye neden olabilecegi konusunda
uyarida bulunmustu.

Historian sunuculari, hem BT hem de OT
sistemlerine  erisim saglayarak, bilgisayar
korsanlarinin degerli bilgilere erisim elde etmek
veya agdaki diger sistemlere ge¢cmek icin giivenligi
ele gecirilmis cihazlardan yararlanmasina olanak
tanimaktadir.

ICSFUSION
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1.14. ENISA: Fidye Yazilimlari AB Tasimacihk
Sektoriindeki OT Sistemlerini Hedef Alabilir

ENISA, fidye yazilimi ve verilerle ilgili saldirilarin,
AB'de ulasim sektoriine yonelik en blylk siber
glvenlik tehditleri oldugunu belirtti.

Fidye yazilimi, AB'de ulasim sektori icin en biylk
tehdit haline geldi ve Avrupa Birligi Siber Glivenlik
Ajansi (ENISA), fidye yazilimi gruplarinin operasyonel
teknoloji (OT) sistemlerini etkilemesini dngoriyor.

ENISA'nin yeni bir raporuna gore, havacilik, deniz,
demiryolu ve karayolu tasimaciligi kuruluslarini
hedef alan genel siber saldiri sayisi Ocak 2021 ile
Ekim 2022 arasinda artti ve olaylarin ¢cogundan
(%54) siber suclular sorumlu.

Fidye vyazilimi, gozlemlenen olaylarin %38'inde
kullanilan birincil tehdit olarak ortaya cikti ve veriyle
ilgili saldirilar %30 ile ikinci sirayi aldi.

Koti amach yazilim (%17), DoS ve DDoS (%16), kimlik
avi (%10) ve tedarik zinciri saldirilari (%10) ile ihlaller,
dolandiricilik ve glvenlik agigl istismari da
gozlemlendi.

Bir fidye yazilimi saldirisinin pargasi olarak, tehdit
aktorleri bir hedefin sistemlerini tehlikeye atar,
dosyalari sifreleyen k6t amach yazilimlari dagitir ve
sifre cozme anahtarlari karsiliginda bir fidye 6demesi
talep eder. Birka¢ yiksek profilli saldiri da dahil
olmak Uzere belirlenen olaylarin 6nemli bir
bolimind temsil eden fidye yazilimi, kéti amach
yazilimdan ayri olarak sunulur.

"Ekim 2022'ye kadar toplanan olaylarla ilgili veriler,
2022 boyunca fidye yazihmi  saldirilarinin
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https://www.securityweek.com/ransomware-will-likely-target-ot-systems-in-eu-transport-sector-enisa/

bildirilmesinde bir artis oldugunu gésteriyor.
Tasimacilik  sektériine  bildirilen  fidye  yazilimi
saldirilarinin  sayisi, 2021'de %13'ten 2022'de
neredeyse iki katina ¢ikarak %25'e ylikseldi. Fidye
yazilimlarinin aksine, biz 2021'e kiyasla 2022'de
kéti  amach yazilm olaylarinda bir diisiis
goézlemledik (%11'den %6'ya)," diye agikliyor ENISA.

Ajans, '"fidye yazilmi gruplarinin éngériilebilir
gelecekte OT operasyonlarini biiyiik olasilikla hedef
alacagi ve kesintiye ugratacadi" seklindeki énceki
uyarisini yineledi.

Simdiye kadar, OT sistemlerinin ve aglarinin
yalnizca tim aglar etkilendiginde veya glivenlik
acisindan kritik BT sistemleri kullanilamaz hale
geldiginde etkilendigini kaydetti.

Ancak ENISA, artan sayida endlstriyel kontrol
sistemi (EKS/ICS) givenlik agiklari, biytyen IT-OT
baglantisi ve boyle bir durumun énemli is ve sosyal
etkisi dahil olmak Uzere gesitli faktérler nedeniyle
ulasim sektoriindeki OT sistemlerinin dogrudan
hedef alindigini degerlendiriyor.

ICSFUSION
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1.15. CISA Endistriyel Kontrol Sistemlerindeki
Kritik Guvenlik Agiklari Konusunda Uyariyor

ABD Siber Givenlik ve Altyapr Guvenligi Dairesi
(CISA), gectigimiz ay Delta Electronics ve Rockwell

Automation'in  ekipmanlarini  etkileyen  kritik
acikhklara iliskin uyarida bulunan 8 Endustriyel
Kontrol Sistemleri (EKS/ICS) tavsiyesi yayinladi.

Buna, Delta Electronics'in gergek zamanh bir cihaz
izleme yazilimi olan InfraSuite Device Master'daki 13
glvenlik acig1 dahildir. Acikliktan 1.0.5'ten onceki
tliim suridmler sorunlardan etkilenmektedir.

CISA, "Bu giivenlik agiklarinin basarili bir sekilde
kullanilmasi, kimligi dogrulanmamis bir saldirganin
dosyalara ve kimlik  bilgilerine  erismesine,
ayricaliklar artirmasina ve uzaktan rasgele kod
ylriitmesine izin verebilir" dedi.

Listenin basinda CVE-2023-1133 (CVSS puani: 9.8),
InfraSuite Device Master'in dogrulanmamis UDP
paketlerini kabul etmesi ve icerigin serisini
kaldirmasi ve boylece kimligi dogrulanmamis bir
uzak saldirganin rastgele kod ylritmesine izin
vermesi gerceginden kaynaklanan kritik bir aciklik
bulunmaktadir.

TESPIT YERI:

Glvenlik Haberleri

KAYNAK:

CISA, diger iki glivenlik acig1 CVE-2023-1139 (CVSS
puani: 8.8) ve CVE-2023-1145 (CVSS puani: 7.8) de
uzaktan kod yiritme elde etmek igin silah haline
getirilebilecegini belirtmektedir.

Bu acikliklari Piotr Bazydlo ve isimsiz bir givenlik
arastirmacisi, CISA’ya bildirmistir.

Diger bir glivenlik acigl grubu, Rockwell
Automation'in ThinManager ThinServer'iile ilgilidir
ve istemci ve uzak masalsti protokolii (RDP)
sunucu yonetim yaziliminin asagidaki stirimlerini
etkilemektedir:

e 6.x—10.x

e 11.0.0-11.0.5
e 11.1.0-11.15
e 11.2.0-11.2.6
e 12.0.0-12.04
e 121.0-12.1.5
e 13.0.0-13.01

Sorunlarin en ciddi olani, kimligi dogrulanmamis bir
uzak saldirganin  dizine rasgele dosyalar
yliklemesine izin verebilecek CVE-2023-28755
(CVSS puani: 9.8) ve CVE-2023-28756 (CVSS puani:
7.5) olarak izlenen agikliktir. Daha da rahatsiz edici
bir sekilde, saldirgan CVE-2023-28755'' mevcut
ylrutilebilir dosyalarin (zerine trojenlestirilmis
siriimlerle yazmak icin silah haline getirebilir ve
potansiyel olarak uzaktan kod yiritiilmesine yol
acabilir.

https://thehackernews.com/2023/03/cisa-alerts-on-critical-security.html

ICSFUSION
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1.16. Fidye Yazilimlarinin Favori Hedefi:
Kritik Altyapi ve Endiistriyel Kontrol
Sistemleri

Securin (eski adiyla Cyber Security Works)
arastirmacilari, " 2. Ceyrek/3. Ceyrek Fidye Yazilimi
Dizin Raporu ", fidye yazilimlarinin kritik altyapi
kuruluslarinda konusglandirilan endistriyel kontrol
sistemleri (EKS/ICS) Uzerindeki etkisinin haritasini
cikardi. En riskli Ug¢ sektori su sekilde belirlediler:
saglik, enerji ve imalat. Arastirmacilarimiz ayrica
16 fidye yazilimi glivenlik agigini ve bunlari kullanan
Ryuk, Conti, WannaCry ve Petya gibi kotl aktorleri
inceledi. Makalenin sonuna, glivenlik agiklarinin ve
etkilenen Ureticilerin tam listesini iceren bir tablo
ekledik.
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Saglk, imalat ve enerji sektorleri fidye yazilimlarina

karsi gérece en savunmasiz sektérlerdir. Her basaril saldirida, fidye yazilimi gruplari daha

cesur hale gelmekte ve maksimum gasp icin
krizlerden en ¢ok aclya neden olabilecek sektorleri
hedef  almaktadir.  Tehdit  aktoérlerini  ve
yontemlerini anlamak, kritik sektorleri korumanin
ve operasyonlari sorunsuz sirdiirmenin
anahtanidir.

Ulusal savunma ve glivenlik uzmanlari, gelecekteki
savaslarin ategsli silahlarla degil, insanlarin ginlik
yasamlari icin bagimli olduklari hizmetleri devre disi
birakmak igin tasarlanmis kodlarla yurutilecegini
uzun sliredir tahmin ediyorlardi.

Mayis 2021'de, Colonial Pipeline'l bir fidye yazilimi
saldinisi vurdugunda glivenlik uzmanlarinin en blytk
korkulari gercek oldu. ABD'nin kuzeydogusundaki
¢ogu bolgeye gaz sevkiyatl neredeyse bir gecede
durduruldu. Sistemler sonunda geri yiklenmis olsa
da, olay buglin hala glindemdeki yerini koruyor ve ve
bize siber saldirilarin kritik altyapiya karsi yikici
potansiyeli hatirlatiyor. O zamandan beri, benzer
altyapr  saldirilari  dinyanin  birgok  yerinde
mansetlere konu oldu ve giderek artan bir sekilde
devlet destekli olmayan aktorler tarafindan
gerceklestiriliyor.

TESPIT YERI:

Glvenlik Haberleri

KAYNAK:

https://www.darkreading.com/ics-ot/ransomware-s-favorite-target-critical-infrastructure-and-its-industrial-
control-systems
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1.17. Petrol ve Gaz Sektoriindeki Bir Kurulusa
Yonelik Erisim Satisi iddiasi

Popliler Rus yeralti forumunda bir ilk erisim aracisi artirmaktadir. 1AB’lerin stk misterileri arasinda
(IAB) petrol ve gaz sektoriinde faaliyet gosterdigini fidye yazilimi gruplari yer almaktadir.

belirttigi bir sirkete yonelik erisim satisi iddiasinda

bulunmaktadir.

Electricity Oil & Gas Company BR 34.5M RDP
S © 15.03.2023
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Mart ayinda, faaliyetleri takip edilen fidye yazilimi
saldirilari incelendiginde; enerji,
sektorlerinde ABD ve Birlesik
Krallik en ¢ok hedeflenen lkeler arasinda yer
sektérind en

elektrik-altyapi

almuslardir.

‘Clop’ eneriji

2. FIDYE YAZILIMI SALDIRILARI

petrol ve gaz,

hedefleyen fidye yazilimi grubu olmustur.

Grup Hedef Sektor Hedef Ulke
vicesociety Enerji ispanya
royal Enerji ABD
blackbasta Enerji italya
clop Enerji Almanya
clop Enerji Birlesik Krallk
clop Eneriji Birlesik Krallik
clop Enerji isvicre
clop Enerji Kolombiya
clop Enerji Tiirkiye
ransomhouse Enerji Endonezya
lockbit3 Eneriji ABD
alphv Elektrik-Altyapi ABD
blackbyte Elektrik-Altyapi Birlesik Krallik
lockbit3 Elektrik-Altyapi Hindistan
royal Elektrik-Altyapi ABD
stormous Elektrik-Altyapi Hollanda
lockbit3 Petrol ve Gaz ABD
clop Petrol ve Gaz Peru

::II:: ICSFUSION

Bu ay en ¢ok hedeflenen sektér imalat olurken, bu
siralamayi hizmet, bilisim, finans ve saglik sektorii
izlemistir.

imalat sektériine yonelik fidye yazilimi vakalari
incelendiginde, saldiriyi gergeklestiren grup ve
grubun imalat sektoriinde ka¢ adet firmayi
hedefledigi  asagidaki  grafikte  incelemeye
sunulmustur.
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