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file:///C:/Users/38073/Downloads/Endüstriyel%20Tesislere%20Yönelik%20Saldırı%20Bilgilendirme%20Raporu_Ocak_2023_TASLAK_cd.docx%23_Toc126157371
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file:///C:/Users/38073/Downloads/Endüstriyel%20Tesislere%20Yönelik%20Saldırı%20Bilgilendirme%20Raporu_Ocak_2023_TASLAK_cd.docx%23_Toc126157386
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file:///C:/Users/38073/Downloads/Endüstriyel%20Tesislere%20Yönelik%20Saldırı%20Bilgilendirme%20Raporu_Kasım_2022_v1.docx%23_Toc126035628
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Bu rapor, internet Uzerinde agik kaynaklar kullanilarak olusturulmustur. Bunun yani sira gesitli agik kaynak
kodlu araglar, dark web ve deep web kaynaklarindan toplanan veriler Cyberwise ve ICSFusion endustriyel siber
tehdit istihbarat analistleri tarafindan analiz edilmis, endistriyel tesislere yonelik yapilan saldirilar ve sektore
dair 6nemli gorilen bazi haberler bu raporda incelemenize sunulmustur.

Rapor kapsaminda elde edilen veriler bilgi tiiriine gére analiz edildiginde agirlikli olarak “saldiri haberi”,

=0

“glvenlik acig1” ve “rapor/rehber” oldugu gorilmustir.

Bu bilgilerin sektér dagilimi incelendiginde ise agirlikli olarak enerji tesislerinin 6n planda oldugu
gorilmektedir. Enerji sektori 6zelinde petrol ve dogal gaz sektérinin gindemin buyldk bir bolimini
olusturdugu anlasiimaktadir.

SEKTORE GORE DAGILIM BiLGi TURUNE GORE

W Glvenlik Agigr m Rapor/Rehber

M Reglilasyon Saldiri Haberi

M Enerji B Madencilik
Otomotiv Tim Endustriyel Tesisler
H Ulasim m Uretim

Endustriyel tesisler agisindan yonetilemeyen glivenlik agikliklari, ransomware saldirilari halen glindemin sicak
konulari arasinda yer almaktadir. Son dénemde 6zellikle kritik imalat sektori basta olmak lizere otomotiv ve
ulasim/gemi tasimaciligi sektoriine yonelik tehditlerin arttigi gérilmektedir.
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1.1. CISC, Enerji Sektoriindeki Kritik Altyapilar

icin Risk Degerlendirme Rehberi Yayinladi

CYBER AND
) INFRASTRUCTURE SECURITY
o CENTRE

Risk Assessment Advisory for Critical Infrastructure

Energy Sector

Avustralya'nin Siber ve Altyapi Gilvenlik Merkezi
(CISC), Sali giinli enerji sektoriindeki kritik altyapilar
icin Risk Degerlendirmesi rehberini yayinladi. Belge,
paydaslarin llkenin ekonomik ve sosyal refahi icin
gerekli olan varliklarin isletilmesiyle ilgili risklerin
dogru bir sekilde tanimlanmasini garanti etmek igin

risk  yonetimi  yaklasimlarini degistirmeleri

gerekliligini vurgulamaktadir.

Risk Degerlendirmesi rehber dokiimani,
Avustralya'nin  kritik altyapisina yoénelik bu tir
risklerin degerlendirilmesinde rehberlik etmesi igin
tasarlanmistir.  "Onerilen  risk  dederlendirme
yaklasimlarinin saglanmasi yoluyla, materyal, sektér
paydaslarinin mevcut  risk uygulamalarini
uyarlamalarina yardimci olmayi ve kuruluslarin daha
genis ulusal kritik altyapr baglamindaki riskleri
anlamalarina yardimci olmayr amaglamaktadir.”

Belge, kurumlarin gecmiste riske bakisindan farkli
olabilecek kritik altyapi risklerini belirleyerek
baslamaktadir. "Avustralya’'nin veya halkinin sosyal

TESPIT YERI:

Guvenlik Haberleri

KAYNAK:
https://industrialcyber.co/utilities-energy-power-water-waste/australias-cisc-releases-risk-assessment-
advisory-for-critical-infrastructure-across-energy-sector/

veya ekonomik istikrari, Avustralya'nin savunmasi
veya ulusal giivenligi lizerinde en biiyiik etkiye sahip
risklerin de dikkate alinmasi ve kritik altyapi
birimlerinin mevcut risk yénetimi stratejileri icinde
cercevelenmesi gerekmektedir."

Belgede, "bu risk tanimlamasinin bir pargasi olarak
kuruluslar, varliklarinin gizliliginin,
kullanilabilirliginin, biitiinligindin ve
glivenilirliginin herhangi bir olay sirasinda ve
sonrasinda nasil etkilenebilecegini genis él¢iide
degerlendirebilir. Bu potansiyel 'ilgili etkiyi'
anlamak, riske éncelik vermek ve hem riskin olusma
olasihigini en aza indirmenin hem de potansiyel
etkiyi en iyi nasil azaltacadinizi belirlemek icin
6nemlidir.”

Avustralya Risk Degerlendirmesi danisma belgesi,
"Enerji Sektériindeki bazi kuruluslarin glivenlikle
ilgili diizenlemeleri zaten yiirtirliiktedir" dedi.
"Sektordeki kuruluslarin, Avustralya Enerji Sektérii
Siber Giivenlik Cercevesi (AESCSF) veya Avustralya
Yurtici Gaz Giivenlik Mekanizmasi (ADGSM) gibi
kilavuzlari  dikkate almasi  veya diizenleyici
cerceveler igcin eyalet veya bédlge hiikiimetlerine
bakmasi ve bunlari nasil dahil edebileceklerini
diisiinmesi gerekebilir..” diye ekledi...
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1.2. Siemens, Sewio, InHand Networks, SAUTER
Controls, Hitachi Energy ve Johnson Controls
Donaniminda Bulunan ICS Giivenlik Agiklari

AP

ndustrial Vulnerabilities
Cyber

ABD Siber Gilvenlik ve Altyapi Gulvenligi Ajansi

(CISA), gecen hafta birden c¢ok kritik altyapi
sektoriinde kullanilan ICS (endustriyel kontrol
sistemleri) cihazlarinda belirlenen 6nemli donanim
aciklarini vurgulayan giivenlik tavsiyeleri yayinladi.
Bu dridnler, Siemens, Sewio, InHand Networks,
SAUTER Controls, Hitachi Energy ve Johnson
Controls gibi  ¢esitli  saticillarin  Grdnlerini
kapsamaktadir.

CISA, Siemens'in  S7-1500 CPU {rin ailesi
donaniminda bir glivenlik a¢ig1 yayinladi. Bu glivenlik
acigindan yararlanmak, aygita fiziksel erisimi olan bir
davetsiz misafirin aygitin 6nylkleme gorintisind
degistirmesine ve denetlenmeyen kodu
baslatmasina olanak saglayabilir.

Birden ¢ok kritik altyapi sektoriine dagitilan CISA,
ilgili dokiimanlarda "etkilenen cihazlarin donanimda
degismez bir glivenli kékii icermedigini" soyledi. “Bu
nedenle, cihazda Vyiiriitiilen kodun biitiinliig,
ylikleme sliresi boyunca dogrulanamaz. Aygita

TESPIT YERI:

Guvenlik Haberleri

KAYNAK:

https://industrialcyber.co/cisa/ics-vulnerabilities-found-in-siemens-sewio-inhand-networks-sauter-controls-
hitachi-energy-johnson-controls-hardware/

fiziksel erisimi olan bir saldirgan, bunu aygitin
Onylikleme gériintiisiinii degistirmek ve rastgele
kod yiiriitmek igin kullanabilir.”

Red Balloon Security'den Yuanzhe Wu ve Ang Cui,
bu glivenlik a¢igini Siemens'e bildirdi. Alman sirketi,
cihazlari kilitli kontrol kabinlerine yerlestirmek ve
donanimi yikseltmek gibi donanim kurcalamalarini
onlemek icin etkilenen cihazlara fiziksel erisimin
glvenilir personelle sinirlandiriimasi ¢agrisinda
bulundu. Siemens, bu glivenlik agigini gidermek igin
ek PLC tirleri icin yeni donanim sirlimleri Gzerinde

calisiyor.

Baska bir CISA duyurusunda, ajans, Siemens
Mendix SAML ekipmani genelinde uzaktan istismar
edilebilir ve dislk saldiri karmasikhgina sahip bir
glvenlik acigini ortaya cikardi. Kritik altyapi
sektorlerinde kuresel olarak benimsenen web
sayfasi olusturma glivenlik agigi sirasinda girdilerin
uygunsuz sekilde etkisiz hale getirilmesi, bilgisayar
korsaninin kullanicilari kéti amagh bir baglantiya
erismeleri icin kandirarak hassas bilgiler elde
etmesine  olanak  saglayabilir.  Kullanicilara
ekipmanlarini ylikseltmeleri tavsiye edildi...
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1.3. Endiistriyel Siber Guvenlik Sirketi,

Endiistriyel Fidye Yazilimi Analizi: 2022 4.

Ceyrek Raporu Yayinladi

2022'nin dordincli ceyreginde fidye yazilimlari,
diinya ¢apindaki endustriyel kuruluslar igin dnemli
finansal ve operasyonel riskler olusturmaya devam
etti. Dragos, endistriyel kuruluslari ve altyapiyi

etkileyen 57 farkh fidye vyazilimi grubunun
faaliyetlerini aktif olarak izliyor ve analiz ediyor.
Dragos, kamuya agiklanan olaylar, ag telemetrisi ve
dark web gonderileri yoluyla, bu 57 gruptan yalnizca
24'Gnln 2022'nin 4. geyreginde aktif oldugunu
gozlemledi. Bu siire zarfinda Dragos, 128 olaydan
ylzde 30 artisla 189 fidye yazilimi vakasini tespit etti.
Fidye yazihmi gruplari, araclarinin verimliliklerini
artirmaya, tespitten  kaginma  yeteneklerini
gelistirmeye ve vyeni Taktikler, Teknikler ve
Prosedirler (TTP) benimsemeye devam ediyor.
RansomExx, ALPHV, Hive, Luna ve Qilin dahil olmak
Uzere bircok fidye yazilimi grubu kotli amach
yazilimlarini Rust programlama dilinde yeniden
yazdi. Rust nispeten yeni bir programlama dili
oldugu icin, viristen koruma ¢éziimleri onu ve eski
programlama dillerini anlayip analiz edememekte,
bu durum da tespit edilmeden &nce kurban
sistemleri etkilemek icin daha uzun bir siire
saglamaktadir.

TESPIT YERI:

Guvenlik Haberleri

KAYNAK:

https://www.dragos.com/blog/industry-news/dragos-industrial-ransomware-analysis-q4-2022/
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Black Basta, ALPHV, PLAY, Qilin ve Qyick gibi artan
sayida fidye yazilimi grubu, hedeflenen dosyalarin
iceriginin yalnizca bazi kisimlarini sifrelemeye
dayanan ve daha hizh sifreleme siresi saglayan
"aralikli sifreleme" adh yeni bir taktik benimsedi.
Sifrelemedeki bu azalma, anormal dosya bilgisi
islem etkinliklerini algilamaya dayanan otomatik
algilama araglari tarafindan algilanma sansini
azaltmaktadir.

Dragos, gectigimiz ceyrekte iki veya daha fazla fidye
yazilimi grubundan etkilenen birden fazla kurban
gdzlemledi; bu, gruplarin ilk erisimi ayni ilk Erisim
Aracilarindan  (IAB'ler) ve Toptan  Erisim
Piyasalarindan (WAM) satin almis olabilecegini
gosteriyor. IAB'ler ve WAM'in bu taktigi, ozellikle
fidye yazihmi gruplarina sattiklari ilk erisimde
kullandiklari ve endustriyel kuruluslarin fidye
yazilimlarindan karsi karsiya kaldiklari risk diizeyini
yikselttikleri biliniyor. Ornegin, asagidaki fidye
yazilimi gruplari 2022'nin Gglincli ¢eyreginde ayni
kurbanlari hedefledi:

e Alphav ve Vice Society
e Cuba ve Karakurt
e LockBit3 ve Everest

Lockbit 3.0, gectigimiz c¢eyrekte Lockbit 3.0
olusturucusunu ve diger vyeni vyeteneklerini
tanittiklarinda yillik yiksek oran olan yiizde 31'den,
son ceyrekte endustriyel kuruluslari ve altyapiyi
etkileyen toplam 189 fidye yazilimi olayinin yizde
21'ini olusturdu.
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1.4. Kritik imalat Sektérii Saldirganlarin Hedefi
Olmaya Devam Ediyor

Sektorde yapilan bir arastirma, tretim kuruluslarinin
dortte Ucglnden fazlasinin sistemlerinde yama
uygulanmamis yiksek oOnem dereceli glvenlik
aciklari barindirdigini ortaya ¢ikardi.

SecurityScorecard'in yeni telemetrisi, bu
kuruluslardaki yiksek o©nem dereceli givenlik
aciklarinda yildan yila bir artis oldugunu gosteriyor.

SecurityScorecard'in  kurucu ortagi ve CEO'su
Aleksandr Yampolskiy, 2022'de "Uretim
kuruluslarinin yaklasik %76'si, SecurityScorecard,
platformumuzun bu kuruluslara  atfettigi  IP
adreslerinde  yama  uygulanmamis  CVE'ler

goézlemledi" ni ifade etti.

Metal, makine, cihaz, elektrikli ekipman ve nakliye
imalatini iceren bu kuruluslarin yaklasik %40
2022'de kotu amacgh yazihm bulasmasina maruz
kald.

TESPIT YERI:

Guvenlik Haberleri

KAYNAK:

https://www.darkreading.com/ics-ot/critical-manufacturing-sector-in-the-bulls-eye

Kritik Gretim kuruluslarinin neredeyse vyarisi (%48)
SecurityScorecard'in  giivenlik  derecelendirme
platformunda "C" ile "F" arasinda bir siralama ald..

Platform, DNS saghg, IP itibari, web uygulama
guvenligi, ag gulvenligi, sizan bilgiler, hacker
sohbeti, u¢ nokta glvenligi ve yama yoOnetim
performansi dahil olmak (izere on grup risk faktoru
icermektedir.

Yampolskiy, Ureticilere yonelik siber saldirilarin
ciddiyetinin dikkate deger oldugunu soyliyor.

"Bu olaylarin ¢odgu, genellikle bir su¢ grubu
bicimindeki tehdit aktériiniin hara¢ yoluyla para
kazanmak icin yola ¢iktigi fidye yazilimlari iceriyor"
diyor. "Fidye yazilimi sorunu kiiresel olsa da, gesitli
jeopolitik hedefler pesinde kosan ulus-devlet
aktérlerinden kritik altyapiya yénelik artan sayida
saldirinin geldigini gérdiik."

Bu arada, Dragos ve IBM X-Force ekipleri tarafindan
yapilan olay midahale arastirmalari, ezici bir
cogunlukla, en sicak operasyon teknolojisi (OT)
hedefinin imalat sektori oldugunu ve bu
kuruluslara yonelik oncelikli tehdidin artik fidye
yazilimlar oldugunu gosterdi.

"Demokratik" Siber Glivenlik

Yampolskiy, Rusya gibi gelismis devlet destekli
aktorlerin ABD genelinde saglik hizmetlerinden
enerjiye ve telekomiinikasyona kadar bircok farkli
kritik altyapi kurulusunu hedef aldigini soyliyor...
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1.5. Endustriyel Siber Giivenlik Sirketi,
2022'nin ikinci Yarisini Kapsayan ICS
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Giivenlik Agiklari ve CVE Raporunu Yayinladi

2022'nin ikinci
yamalanamaz

ICS/OT siber guvenlik firmasi,
yarisindaki  CVE'lerin ~ %35'inin
oldugunu ifade ediyor.

Erken asama startup asamasindaki bir ICS/OT siber
glvenlik ve varlik izleme sirketi olan SynSaber, ikinci
Endustriyel Kontrol Sistemleri (ICS) Glvenlik Agiklar
ve CVE'ler Raporu'nun vyayinlandigini duyurdu.
Rapor, asagidakileri belirlemek icin 2022'nin ikinci
yarisinda CISA tarafindan yayinlanan 920'den fazla
CVE'yi analiz ediyor:

e Guvenlik agiklarini kim bildiriyor?

e Hangi¢oziimler (varsa) mevcuttur?

e Ciddiyet duzeyleri ve potansiyel etkileri
nelerdir?

e Veriler, yilin ilk yarisinda bildirilen CVE'lerle
nasil karsilastirihr?

SynSaber'in CTO'su Ron Fabela, "Yillar gectikge,
endiistriyel kontrol sistemlerinde bir giivenlik ag¢igi
ifsasi seli yasaniyor ve giivenlik toplulugu her bir agik
noktasini diizeltmeye veya onarmaya c¢alisirken
genellikle endise yaratiyor - imkansiz bir basari"
dedi. "Bu raporla amacimiz, 920'den fazla CVE'yi
analiz etmek ve hangi CVE'lerin en ciddiye alinmasi
gerektigi ve hangilerinin kurulusun risk ydénetimi
stratejisinin bir pargasi olarak kabul edilebilecegi
konusunda ICS endiistrisi icin 6ng6rii toplamaktir."

Onemli bulgular:

e 2022'nin ikinci yarisinda bildirilen
CVE'lerin %35'inin su anda Ureticiden temin

TESPIT YERI:

Guvenlik Haberleri

KAYNAK:

https://www.darkreading.com/ics-ot/synsaber-releases-ics-vulnerabilities-cves-report-covering-second-half-
of-2022

edebilecegi yama veya dizeltme yok (yilin
ilk yarisinda bu oran %13't().
e CVE'lerin %56'si Orijinal Ekipman Ureticisi

(OEM) tarafindan bildirilirken, %43'Q
glivenlik saglayicilari ve bagimsiz
arastirmacilar  tarafindan  sunuldu (bu

rakamlar 2022'nin ilk yarisiyla tutarhyd).

e CVE'lerin %28'i, yararlanmak igin sisteme
yerel veya fiziksel erisim gerektirmektedir.
(Bu oran 2022'nin ilk yarisinda %23’idi).

e 2022'nin ikinci  yarisinda bildirilen
CVE'lerin %22'si 6nceliklendirilebilir ve ele
alinmahdir.  (organizasyon ve  satic
planlamasiile)

CISA ICS Onerileri ve diger kuruluslar araciligiyla
bildirilen CVE'lerin hacminin azalmasi muhtemel
degildir. Varlik sahiplerinin ve kritik altyapiyi
savunanlarin, iyilestirmelerin ne zaman mevcut
oldugunu ve bu iyilestirmelerin nasil uygulanmasi
ve oOnceliklendirilmesi gerektigini anlamasi 6nem
arz etmektedir.
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1.6. Glivenli Olmayan Sunucular OT
Aglarini Tehlikeye Atiyor

Endustriyel Siber glivenlik firmasi Claroty Team82'de
givenlik arastirmacisi olan Uri Katz, GE Proficy
glvenlik aciklarina iliskin tavsiyesinde, sunucularin
bir kurulusun IT agi ile operasyonel teknoloji (OT) agl
arasinda bir kopri olarak kullanilabilecegini belirtti.

Katz, "“IT ve OT adglari arasindaki benzersiz
konumundan  dolayi,  saldirganlar  historian
sunuculari hedefliyor ve bu bilesenleri OT adgina bir
pivot noktasi olarak kullanabilirler,” dedi ve ekledi:
"historian sunucular genellikle endiistriyel aglar
hakkinda degerli veriler igerir. Proses verileri,
performans ve bakim ile ilgili veriler de dahil olmak
lizere tiim prosesler..."

Operasyonel historian / sure¢ sunucular olarak da
adlandirilan data histroian sunuculari, sirketlere
endustriyel kontrol sistemlerinden ve fiziksel cihaz

TESPIT YERI:

Guvenlik Haberleri

KAYNAK:

https://www.darkreading.com/ics-ot/vulnerable-historian-servers-imperil-OT-networks
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aglarindan gelen verileri izleme ve analiz etme
yetenegi verir. Esasen enduistriyel bir ortamda
zaman serisi verilerini depolamak igin bir veri
deposu olan historian sunucular, kritik altyap,
Uretim ve operasyonlar hakkinda gergek zamanli
bilgiler toplar.

Bununla birlikte, saldirganlar icin data historian, bir
agin BT ve OT bolimleri arasinda gegis noktasi
olarak bir kopri olusturur c¢linkii genellikle her
ikisine de bagli merkezi bir sunucudur. Bu nedenle,
ABD Siber Givenlik ve Altyapi Glivenligi Ajansi'na
(CISA) gore , historian sunucular, araya girme
saldirilari ve veritabani odakli saldirilar dahil olmak
Uzere EKS aglarinda olasi bir saldiri hedefi olarak
gorilmektedir.

CISA, BT ve OT aglarini birlestirmek endustriyel
teknolojiyi daha c¢evik ve uygun maliyetli hale
getirebilirken savunma stratejileri konulu belgede
"coklu ag entegrasyon stratejileri genellikle bir
kurulusun giivenligini  biyiik 6lgclide azaltan
gtivenlik agiklarina yol agar ve gérev agisindan kritik
kontrol sistemlerini  siber tehditlere maruz
birakabilir" sézlerine yer verildi.

ICSFUSION
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1.7. Yeni Amaglar, Taktikler ve Kotii
Amach Yazilimlarla Silahlanmis
Saldirganlar EKS’leri Tehdit Ediyor

Tehdit aktorleri, kritik altyapiya saldirmak igin her
yonden cesitleniyor, tehdit ortamini bulandiriyor ve

endustriyel  kuruluglari
dislinmeye zorluyor.

guvenliklerini  yeniden

Yeni arastirmalara gore, kismen Ukrayna'da devam
eden ihtilafin korikledigi mali ve siyasi kazang
gldusl, tehdit aktorlerini endistriyel kontrol
sistemlerini (ICS) her zamankinden daha yikici siber
saldirilara odaklanmaya tesvik etti ve kritik altyapilar
icin tehdit ortamini gesitlendirdi.

Nozomi Networks'in "OT/loT Guvenlik Raporu:
EKS'yve Derin Bir Bakis"a gore, saldirganlarin
kendilerini yeni taktikler ve kotli amacl yazilimlarla
donatarak isletmeleri 2023 boyunca devam etmesi
tehdit etmesi bekleniyor.

Onceleri kétii amacl yazihm bilesenlerini birakmak
ve aglara uzaktan erisim elde etmek icin uzaktan
erisim Truva Atlarini (RAT'ler) kullanarak ve dagitik
devre disi birakma saldirilari (DDoS) kullanarak

TESPIT YERI:

Guvenlik Haberleri

KAYNAK:

https://www.darkreading.com/ics-ot/ics-confronted-by-attackers-armed-with-new-motives-tactics-and-
malware
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ICS'ye yonelik saldirilari gerceklestirenler devlet

destekli tehdit gruplariydi. Nozomi Networks
glvenlik  arastirmalarindan Roya  Gordon,
saldirilarin ~ "beklenmedik"  kesintiye  neden

oldugunu soyluyor. "Tarihsel olarak, kritik altyapi
kesintileri bir devlet destekli saldiri taktigi olarak
goriiltiyordu" diyor.

Bununla birlikte, Mayis 2021'de artik koti bir Gne
sahip olan Colonial Pipeline saldirisi, bu egilimde
onemli bir degisime isaret etti. Bu olayda, ¢alinan
bir parolayla baslayan bir fidye yazilimi saldirisi,
Amerika Birlesik Devletleri'nin dogusunda panige
ve gaz kesintilerine neden oldu ve saldirganlar, yeni
saldiri vektoérlerinin ne kadar yikici ve potansiyel
olarak kazanch olabilecegini fark etti.

Gordon, "Colonial Pipeline saldirisi, siber suglularin,
bliyiik ol¢iide gercek zamanli verilere bagl olma
egiliminde olduklari ve fidye taleplerini karsilama
araglarina sahip olduklari igin, finansal kazang icin

kritik  altyapi tzerindeki  fidye  yazilimi
saldirilarindan nasil yararlanabileceklerini
gosterdi" diye belirtiyor. Ardindan, “Rusya’nin

gecen Subat ayinda Ukrayna'ya saldirmasiyla,
endiistriyel kontrol sistemlerine yénelik saldirilar,
geleneksel olarak veri ihlalleri ve DDoS saldirilariyla
taninan bilgisayar korsanlarinin, siyasi kazang elde
etmek i¢in Ukrayna'daki demiryollari ve diger kritik
altyapilar gibi ulasim sistemlerini ve diger kritik
altyapilari bozmak igin yikici silici kéti amagli
yazihmlar kullanmasiyla siyasi bir hal aldi” diyor.
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1.8. BART, Vice Society Veri ihlali
iddialarini Arastiriyor

Vice Society ayni zamanda ABD’de son zamanlarda
meydana gelen bir dizi okul ihlalinin de
arkasindaydi ve en son ingiltere'deki 14 okuldan
olusan bir gruptan ¢alinan kisisel bilgileri ifsa etti.

Vice Society, San Francisco ulasim sistemini
tehlikeye atmakla oviinlirken, BART operasyonlari
strdirirken bir sorusturma baslatti.

San Francisco Korfez Bolgesi Hizlhh Gegis Sistemi
(BART), ocak ayinda fidye yazilimi grubu Vice Society
tarafindan en son kurbanlari arasinda listelendi.

Emsisoft'ta tehdit analisti olan Brett Callow, 6
Ocak'ta Vice Society BART paylasimini isaret etti.
Ancak BART'In sozclisli Alicia Trost, Dark Reading'e
bir siber saldiri sonucunda herhangi bir hizmet
kesintisi olmadigini ve bir sorusturmanin devam
ettigini soyledi.

Trost, Dark Reading'e e-posta ile "Gonderilen verileri
arastiriyoruz" dedi. "Ag¢ik olmak gerekirse, higbir
BART hizmeti veya dahili is sistemi etkilenmedi. Diger
devlet kurumlarinda oldugu gibi, yanit vermek igin
gerekli tiim énlemleri aliyoruz."

TESPIT YERI:
Guvenlik Haberleri & Deep Web

KAYNAK:

https://www.darkreading.com/ics-ot/san-fran-bart-investigates-vice-society-data-breach
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1.9. Endiistriyel Siber Guivenlik Sirketi
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Kritik Altyapilara Yapilan Siber Saldirilarda

Onemli Artis Oldugunu Belirtti

>NOZOMI

Security Report

into the ICS Threat Landscape

Endustriyel siber givenlik sirketi Nozomi, 2022'nin
ikinci yarisina iliskin en son OT/IoT guvenlik
raporunda, enerji, hastaneler, demiryolu ve imalat
gibi hayati altyapilara yonelik yikici ve kot niyetli
siber saldirilarin hala gozlemlendigini ve 6nemli bir
sorun olmaya devam ettigini agikladi. Firma ayrica
yikict  saldirilara, teknoloji kaynak kodunun
calinmasina ve silici kot amagli yazilim kullanimina
neden olan bilgisayar korsanlarini da izledigini
bildirdi.

“Demiryollarina  yénelik devam eden
demiryolu operatérlerinin  varliklarini
altina almalarina  yardimci  olacak
ybnergeleri  harekete  gegirdi.  Hacktivistler,
Rusya/Ukrayna savasindaki  siyasi  duruslarini
ilerletmek icin kritik altyapiya yikici saldirilar
baslatmak icin silici kéti amagli yazihm kullanmayi
sectiler,” seklinde ifade ediyor. "Siber tehditler
gelistikce ve yogunlastikca, tehdit aktorlerinin kritik
altyapiya gémiilii Operasyonel Teknoloji (OT) ve

Nozomi
saldirilar,
glivence

TESPIT YERI:

Guvenlik Haberleri

KAYNAK:

https://industrialcyber.co/reports/nozomi-reports-significant-rise-in-cyberattacks-disrupting-critical-
infrastructure-landscape-as-rats-targeted-ot/

Nesnelerin Interneti (loT) cihazlarini nasil hedef
aldigini anlamak 6nem arz ediyor."

Ek olarak Nozomi, lIoT honeypot i¢cgoriileri ve hangi
sektorlerin en savunmasiz oldugunu belirlemek igin
ICS-CERT tavsiyelerinin analizini sagladi. Ayrica,
savunma mekanizmalarini  gliglendirmek igin
tavsiyeler ve 2023'e hazirlanmaya yardimci olmak
icin ortaya cikan tehditler hakkinda bir tahmin
sundu.

Nozomi, iran'daki li¢ biyik celik sirketinin gecen
yilin Haziran ayinin sonundan Temmuz ayina kadar
devam eden bir siber saldiriya ugradigini bildirdi.
Web sitesi ve Uretim hattinda aksamalara neden
olan bu saldirilar, Gonjeshke Darandethat adli
bilgisayar korsanligi yanhsi bir grup tarafindan
ustlenildi. “Bu grup daha énce, yilin baslarinda iran
tren sistemine kétii amacl yazillm yerlestiren bir
siber saldirinin sorumlulugunu listlenmisti. Bu olay,
amagclari veya baglantilari ne olursa olsun, kéti
niyetli  aktérlere  karsi  kritik  altyapinin
savunmasizligini giin i1sigina ¢ikariyor."

Agustos ve Eylil aylari arasinda imalat, petrol, su ve
elektrik dagitim sirketlerine yonelik ¢ok sayida yikici
saldiri gergeklesti.
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1.10. Siber Giivenlik Sirketi Raporu, Kimlik Avi
Veri Kiimesinden Elde Ettigi Veriler ile OT
Giivenligine Isik Tutuyor

w4

Mandiant arastirmacilari, 2022'de diinya capindaki
kuruluslara teslim edilen 1700'Un Uzerinde
benzersiz, endistriyel temal kimlik avi 6rneginden
olusan bir veri kiimesini analiz ettiklerini soyledi.
Ekip, milyonlarca 6rnek arasinda arama yapmak ve
kimlik avi e-postalarini tam olarak belirlemek igin
endustriyel anahtar s6zciliklerden olusan 6zel bir dizi
kullanarak veri kiimesini olusturdu.

Arastirmacilar, "Potansiyel endlistriyel hedefli
saldirilar1 avlamakla gérevli savunucular, daha
yliksek riskli tehditlere odaklanmak icin genel kimlik
avi girisimlerinin glirlltisiini ayiklayabilir ve basit
tavizlerin, kritik lretim sistemlerini etkileyen daha
etkili olaylara déniismesini engelleyebilir" seklinde
ifade ettiler. "Bu tehdit aktérlerinin hedefleri,
operasyonel teknoloji (OT) sistemleri icin ¢ok az risk
olusturuyor gibi gériinse de, tekniklerinin hizli dogasi
ve profesyonelligi, OT savunuculari igin genis etkilere
sahip."

TESPIT YERI:

Guvenlik Haberleri

KAYNAK:
https://www.mandiant.com/resources/blog/phishing-hunting-industrial-emails

https://industrialcyber.co/ransomware/mandiant-details-malicious-industrial-themed-phishing-emails-warns-
of-broad-implications-for-ot-defenders/

Mandiant, bilgisayar korsanlarinin eneriji, tiretim ve
su hizmetleri gibi endistriyel sektorlere 06zgi
terminoloji ve kavramlar igeren kimlik avi e-
postalari yaydigini diizenli olarak gozlemlemistir.
EndUstriyel temali yemlerin ve kimlik avi e-
postalarinin  kullanilmasi, en azindan bazi
durumlarda, aktérlerin saldirilarini  endustriyel
kuruluslari hedef alacak sekilde dizenlediklerini
gosteriyor.

Arastirmacilar, kimlik avi kampanyalarinin yem
karmasikhgi, aracglari, hacmi ve hedefleri
bakimindan farklilik gosterdigini soyledi. Bununla
birlikte, ¢ogu kimlik avi kampanyasinin ortak
noktasi, bir gorevin en erken asamalarini temsil
ettikleri goz 6niline alindiginda, bir aktérin nihai
hedefleri hakkinda ¢ok az baglam ortaya
koymalaridir. Belirli kurbanlari hedef almayan
gorlinuste basit kimlik avi, is e-postasinin ele
gecirilmesi (BEC), fidye yazilimi dagitimi, casusluk,
veri sizintilari veya siber-fiziksel saldirilar gibi
tamamen farkli konseptlere iliskin faaliyetler
yayilabilir/cesitlenebilir.

Mandiant, "Endiistriyel temali kimlik avi e-
postalari, OT ile ¢alisan ¢alisanlar igin yaygin olan
ozel bir dil kullandiklarindan ézellikle risklidir" dedi.
“Bir kimlik avi kampanyasi yiiriiten tehdit aktori,
kendi basina ciddi hasara neden olacak kadar
uzmanhga sahip olmasa bile, aktérler genellikle
diger aktérlerin kullanmasi icin erisimi paylasir,
satar veya dagitir...”
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1.11. Otomotiv Endiistrisi Kritik Dereceli

API Giivenlik Agiklarindan Etkileniyor

Etkilenen otomotiv devleri arasinda BMW, Toyota,
Ford, Honda, Mercedes-Benz ve ¢ok daha fazlasi yer
ahyor.

Bu API glivenlik agiklari, araglari bilgi hirsizligina,
hesaplarin ele geciriimesine, uzaktan kod ylritmeye
(RCE) ve hatta motorlari ¢alistirma ve durdurma gibi
fiziksel komutlarin ele gegirilmesine maruz birakti.

Bu acikliklar 16 farkh Ureticiye ait milyonlarca arag,
arabalarin kilidini agmak, calistirmak ve takip etmek
icin kotlye kullanilabilecek ve ayni zamanda arag
sahiplerinin mahremiyetini etkileyebilecegini
gostermektedir.

Bu glivenlik aciklari, arastirmacilar Neiko Rivera,
Brett Buerhaus, Maik Robert, lan Carroll, Justin
Rhinehart ve Shubham Shah ile birlikte otomotiv
endustrisinin glivenlik eksikliklerine derinlemesine
arastirma yapan givenlik arastirmacisi Sam Curry
tarafindan bulundu.

Ayrintih bir raporda Curry, asagidakiler de dahil
olmak Uizere bircok otomotiv devine gii¢ saglayan
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https://www.hackread.com/automotive-industry-api-vulnerabilities/
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otomotiv APl'lerinde bulunan glvenlik agiklarini
ortaya koydu. Acikliklardan etkilenen baslica
markalar su sekilde:

e Kia

e BMW

e Ford

e Honda
e Acura

e Jaguar
e Nissan
e Porsche
e Toyota
e Ferrari
e Spireon
e Reviver
e Genesis
e Hyundai
e Infiniti
e SiriusXM

e Land Rover
e Rolls Royce
e Mercedes-Benz

Arastirmacilara gore, hesaplarin ele gegirilmesi igin
bilgi hirsizligl, uzaktan kod yiritme (RCE) ve hatta
arabalarin motorlarini ¢alistirma ve durdurma gibi
fiziksel komutlar ylritmek mimkindd.
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1.12. Diinya Ekonomik Forumu: Petrol ve

Gaz Endiistrisinde Siber Dayaniklilik
Saglanmali

Petrol ve gaz endistrisi, siber saldirilara karsi giderek

daha savunmasiz hale gelen gesitli
sistemler ve teknolojiler kullaniyor.

karmasgik

Sektoriun siber givenlik durumunu iyilestirmek igin
Diinya Ekonomik Forumu, Petrol ve Gazda Siber
Dayaniklilik girisimini olusturdu. Siber Dayaniklilik
Taahhldu aracihgiyla, 20'den fazla kiresel CEO,
ekosistem genelinde siber dayanikliligi iyilestirmek
icin birlikte calismayi taahht etti.

Petrol ve gaz enddstrisi, petrol ve gaz Urlinlerini
cikarmak, tasimak ve rafine etmek igin bir dizi
karmasik sistem ve birbirine bagli teknoloji kullanir.
Bu teknolojiler, enerji hizmetlerinin ve Urlnlerinin
dagitimini desteklemek icin gerekli olsa da, siber
saldirilara karsi giderek daha savunmasiz hale geliyor
ve bu nedenle toplu dayaniklilik icin siber glivenligi
kritik hale getiriyor.

Dinya Ekonomik Forumu'nun Siber Gilvenlik
Merkezi, birden c¢ok sektérde siber glivenligi
glclendirme cabalarinin bir pargasi olarak 2020'de

TESPIT YERI:

Guvenlik Haberleri

KAYNAK:

https://www.weforum.org/impact/cyber-resilience-oil-and-gas/

\\‘ ';»

ICSFUSION

f" ‘\\

Petrol ve Gazda Siber Dayaniklilik girisimini baglatti.
Girisim, siber dayaniklihk konusunda ekosistemi
blyltmek icin birlikte calisan 40'tan fazla kamu ve
Ozel kurulustan olusan bir topluluktan olusuyor.

Toplulugun en 6nemli girisimlerinden biri de Siber
Dayanikihk Taahhtdidir. Bu dokiman siber
dayaniklihga ortak bir yaklasim benimsemeye ve
sektordeki dijital altyapiyr ve varliklari korumaya
kendini adamis 21 petrol ve gaz bas yoOneticisi
tarafindan onaylandi.

Taahhldi onaylayanlar arasinda Aker, Check Point
Software Technologies, Claroty, Cognite, Dragos,
Ecopetrol, Eni, EnQuest, Galp, Global Resilience
Federation, Institute for Security and Safety (ISS),
KnowBe4, Maire Tecnimont, Occidental, OT- ISAC,
PETRONAS, Repsol, Shell, Suudi Aramco, Schneider
Electric ve Suncor Energy bulunuyor.

Siber Dayaniklihk Taahhidiini imzalayarak, tim
taraflar, siber farkindaliga sahip ve dayanikh bir
kurum kiltird gelistirme sirecinde liderlere ve
yonetim kurulu Gyelerine rehberlik edecek siber
dayanikhlk ilkelerini onayladi.

"Tek basina ¢alisan bir sirket, 6n kapiyi kilitleyip
arka kapiyr ardina kadar agik birakmak gibidir.
Diinya ¢apinda milyarlarca insanin bagl oldugu
kritik  enerji  altyapisini  gergcekten korumak
istiyorsak birlikte ¢alismaliyiz." — Amin H. Nasser,
Suudi Aramco Baskani ve CEQ'su
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1.13. Nijerya Petrol ve Gaz Sektoru Saldiri

Altinda, Bilgisayar Korsanlari NOGIC
Verilerini Sizdiriyor

Gelen haberler Nijerya Petrol ve Gaz Endustrisi
icerigi Ortak Yeterlilik Sistemi (NOGIC) JQS portalina
erisilemedigini yoniinde...

Bilinmeyen bir tehdit aktori, Nijerya Petrol ve Gaz
Endustrisi  icerik  Ortak  Yeterlilik  Sistemini
(nogicjgs.gov.ng) hedef aldi ve verilerini,
yedeklemeler ve MySQL verileri de dahil olmak
Uzere dosya listelerini gosteren oOrnek resimlerle
birlikte hacker forumunda yayinladi.

Su anda, Nijerya Petrol ve Gaz Endustrisi icerigi
Ortak Yeterlilik Sistemi (NOGIC) JQS portalina
erisilemiyor ve "bakim asamasinda" uyarisi
alinmaktadir.  Web  sitesi  (nogicjgs.gov.ng),
uygulamanin giincellemelerden gectigini belirtiyor.

Bir tehdit aktorl, 2 Ocak'ta bilgisayar korsani
forumunda verilerin ekran goéruntilerini yayinladi.
Bu olayin arkasindaki saldirganlarin kimligi su ana
kadar belirlenemedi. S6zde fidye yazilimi saldirisinin
sorumlulugunu higbir grup tstlenmedi.
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https://thecyberexpress.com/nigerian-oil-gas-sector-hackers-target-nogic/
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les from the server

Figiir 1: Bir yeralti forumunda ¢alinan veri érneklerini gosteren
gonderi.
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Nijerya petrol ve gaz enddistrisi, petrol hirsizhig
tartismasi, fiyat artisi ve Escravos nehrinde petrol
tabakalarinin kesfedilmesiyle haberlerde yer aldi.
Raporlara gore Nijerya, Afrika'nin birincil petrol
saglayicisi ve glinliik 1,2 milyon varil petrol tiretiyor.

NOGIC JQS Web Sitesi

NOGIC JQS web sitesi, Nijerya petrol ve gaz
endustrisindeki yuklenicilerin kaydi, deniz araci
kaydi, dogrulama, ulusal beceri gelistirme icin
veritabanlari, denizcilik destek tedarikgilerinin
siniflandiriimasi, gurbetci kota uygulama yonetimi,
ihale yonetimi vb. hizmetler sunmaktadir...
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1.14. New York, Enerji Sebekelerini Siber

Saldirilardan Koruyan Yasayi Kabul Etti

-
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Mevzuat, kamu hizmetlerinin yillik acil durum
muidahale planlarinda siber saldirilara
hazirlanmalarini gerekli kiliyor.

New York Valisi Kathy Hochul, eyaletin ener;ji
sebekesi igin siber glivenlik korumalari olusturmaya
yonelik yasayi imzaladi.

Mevzuat (A.3904B/S.5579A olarak belirlenmis),
kamu hizmetlerinin tipki firtina veya diger tehlikeler
icin oldugu gibi yilik acil durum midahale
planlarinda siber saldirilara da hazirlanmasini
gerektirecektir. Yeni korumalar ayni zamanda Kamu
Hizmeti Komisyonu'na kritik altyapr ve mdisteri
verilerinin  glvenligini saglamak igin gelismis
denetim yetkileri de veriyor.

Valilik, bu eylemin kritik altyapiya yonelik siber
saldirilarda kiresel bir artis oldugu sirada alindigini
ve New York'un elektrik sebekesinin glvenilir ve
guvenli kalmasini saglayacagini soyledi.

Hochul, "ilk modern elektrik sebekesi New York
Eyaletinde insa edildi ve 140 yil sonra, siber
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https://www.tdworld.com/transmission-reliability/article/21257350/new-york-adopts-law-protecting-power-
grid-from-cyber-attacks

s\‘ ';l

ICSFUSION

f" ‘\\

glivenligimizi gligclendirerek tiim New Yorklular igin
istklari agik tutmak igin 6nci adimlar atmaya
devam ediyoruz." dedi. "Diinyanin finans baskenti
ve temiz enerji lideri olarak New York'un bilgisayar
korsanlari igcin bir hedef oldugunu anliyoruz. Bu
kritik yasa, gtivenilir elektrik hizmetlerine bagimli
olan milyonlarca New Yorklunun korunmasina
yardimci olacak ve temiz enerjiye sorunsuz bir
erisim saglayacaktir."

Hem New York Eyalet Meclisi'nde hem de New York
Eyalet Senatosu'nda oybirligiyle kabul edilen
A.3904B/S.5579A Mevzuati, yerel dagitim sistemi
icin korumalari giiglendiriyor ve kamu hizmetlerinin
kritik altyapiyi siber saldirilara karsi glivence altina
almasini sart kosuyor.

Bu eylem, Baskan Joe Biden'in, enerji sistemi de
dahil olmak uzere kritik altyapi icin eyaletin
belirledigi minimum siber glvenlik gereksinimlerini
talep etmesinin ardindan geldi. Son on yilda bir¢ok
ornekte, siber saldirilarin elektrik sebekelerini
kapatabilecegi kanitlanmistir.
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1.15. DNV Gemi Yonetim Yazilimina
Yonelik Fidye Yazilimi Saldirisi'1.000
Gemiyi Etkiledi

StCURITY

CYBERSECURITY NEWS, INSIGHTS G ANALYSIS

Norve¢ merkezli DNV, gemi yonetim yazilimina
yonelik bir fidye yazihmi saldirisinin 1.000 gemiyi
etkiledigini soyledi.

Norve¢ merkezli endustriyel risk yonetimi ve
glvence ¢ozumleri saglayicisi DNV, gemi yonetim
yazihlmina yonelik yakin tarihli bir fidye yazilimi
saldirisinin 1.000 gemiyi etkiledigini soyledi.

DNV, 9 Ocak'ta ShipManager yaziliminin 7 Ocak'ta
sirketi ilgili sunucular kapatmaya zorlayan bir siber
saldinida hedef alindigini agikladi.

17 Ocak'ta paylasilan bir glincellemede sirket, 70
mdusterisini ve yaklasik 1.000 gemiyi etkileyen bir
fidye yazilimi saldirisinda hedef alindigini agiklad.

DNV bir basin agiklamasinda: “DNV tarafindan
saglanan baska herhangi bir yazilm veya verinin

etkilendigine dair higbir belirti yok. Sunucu kesintisi

diger DNV hizmetlerini etkilemez" dedi.

Saldirinin arkasinda hangi fidye yazilimi grubunun
oldugu ve herhangi bir verinin calinip calinmadigi
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https://www.securityweek.com/ransomware-attack-dnv-ship-management-software-impacts-1000-vessels/
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belli degil. SecurityWeek birkag blyik grubun web
sitelerini kontrol ettigini akarsa da DNV'den hig s6z
edilmedi. Bununla birlikte, tehdit aktorleri
genellikle kurbanlarin adini verirdigini ve yalnizca
ilk muizakereler basarisiz olduktan sonra galinti
verileri sizdirmakla tehdit ettigi bilinmektedir.

DNV, denizcilik, enerji, petrol ve gaz, otomotiv ve
havacilik, yiyecek ve icecek ve saglik sektorleri igin
genis bir hizmet yelpazesi sunmaktadir. Sirketin
denizcilik endustrisi i¢in ShipManager yazilimi,
gemi yonetimi operasyonlari ve gemi tasarimi igin
tasarlanmistir.

DNV, web sitesinde diinya c¢apinda 300 nakliye
sirketinin denizcilik yazilimini 6.000'den fazla gemi
icin kullandigini soyliyor.
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1.16. 100'den Fazla Siemens PLC
Modelinde Firmware Takeover Giivenlik
A¢ig1 Bulundu

Guvenlik arastirmacilari, Siemens SIMATIC ve SIPLUS Secure

S7-1500 programlanabilir mantik denetleyicilerinde SOC <] Crypto  |=---- Attacker

(PLC'ler), kot niyetli bir aktor tarafindan etkilenen R AR = Processor le-obooo ;

cihazlara gizlice Grln yazilimi yiklemek ve bunlarin g ;

kontroliini ele gegirmek igin kullanilabilecek ¢ok 2 o

sayida mimari glvenlik agigini ortaya c¢ikardi. =, Official Modified |
Firmware Firmware

Red Balloon Security tarafindan kesfedilen sorunlar
CVE-2022-38773 (CVSS puani: 4.6) olarak
izlenmektedir.

Siemens, bu hafta yayinlanan bir  duyuruda,
planlanmis herhangi bir yama olmadigini soyledi,
ancak donanim seviyesi saldirilari 6nlemek igin
islemelere fiziksel glvenlik Onlemlerini almaya

Sirket, acikliklarin "saldirganlarin korumali tim B o
yonlendirdi.

onyiikleme ézelliklerini atlamasina izin vererek
verilerin kalici olarak keyfi olarak degistirilmesine
neden olabilecegini" séyledi. ilgili zafiyetten 100'den
fazla modelin etkinlendigi belirtiimektedir.

Acikhigin ciddi bir sonucu, tehdit aktorine kot
amacgh kod vyiritme ve herhangi bir alarm
olusmadan cihazlarin tam kontrollini ele gegirme
yetenegi verebilmesidir.

Arastirmacilar, "Bu kesfin, endiistriyel ortamlar igin
potansiyel olarak 6nemli etkileri var, ¢linkii bu
aciklik, S7-1500 verilerinin kalici olarak keyfi olarak
degistirilmesine neden olabilir."
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10 Ocak 2023

1.17. Copper Mountain Mining, Fidye
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Yazilimi Saldirisinin Ardindan Operasyonel

Uretime Devam Ediyor

Copper Mountain Mining, Aralik ayr sonlarinda
Copper Mountain Madenindeki BT sistemlerini ve

sirket ofisini etkileyen fidye yazihmi saldirisi
hakkinda operasyonel bir giincelleme vyayinladi.
Sirket, Gretimin yeniden basladigini ve bu kesinti
sliresi boyunca maden envanterinden Vancouver
Limani'na bakir konsantresi naklettigini ve planlanan
nakliye programini stirdirdigini dogruladi.

Kanadali madencilik sirketi haftalik
glncellemesinde, "1 Ocak'ta Sirket, Copper
Mountain Madenindeki birincil kiricinin

faaliyetlerine yeniden basladi ve kisa bir siire sonra
da Sirket, saldirinin ardindan énleyici olarak
kapatilan fabrikadaki faaliyetlerine yeniden basladi"
dedi. "4 Ocak'ta degirmen tam liretimdeydi ve kalan
is sistemleri tamamen restore edildiginden
operasyon su anda stabilize ediliyor."

Bildiride, Copper Mountain Mining'in harici ve dahili
BT ekiplerinin, harici siber glivenlik uzmanlariyla
birlikte sirkete yonelik daha fazla riskleri azaltmak
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https://industrialcyber.co/critical-infrastructure/copper-mountain-mining-resumes-operational-production-
following-ransomware-attack/

icin aktif olarak ek 6nlemler almaya devam ettigi de
eklendi. "Sirketin birincil hedefi, tam is islevselligine
glivenli ve emniyetli bir sekilde geri donmek olmaya
devam ediyor" diye ekledi.

Kanada, Vancouver merkezli madencilik sirketine
yonelik fidye yazihmi saldinsi, sirketin  Kuzey
Amerika ve Avustralya'daki operasyonlarini
etkileyen JBS USA'yva vyonelik Haziran 2021
saldirisina benzer. Sirket, ABD yonetimine "bir fidye
yazilimi saldirisinin kurbani olduklarini” bildirdi ve
yonetime fidye talebinin Rusya merkezli olmasi
muhtemel bir su¢ o6rgltiinden geldigini bildirdi.

Copper Mountain Mining, Aralik ayi sonlarinda

fidye vyaziimi saldirisini  dogruladi ve izole
operasyonlar, mimkin oldugunda manuel
sureclere gecti ve fabrika, kontrol sistemi

Uzerindeki etkisini belirlemek icin 6nleyici aksiyon
olarak kapatildi.
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1.18. Siber Giivenlik Sirketi: Kiiresel
Olarak Enerji, Saglk ve Perakende
Sektorleri icin 2022 Siber Saldiri Trend

Darktrace, kiiresel miusteri filosunda gozlemlenen
2022 saldiri verilerini ortaya koyan ¢ yeni siber
tehdit trend raporu yayinladi. Sektor raporlari eneriji,
saglik ve perakende sektorlerini kapsamaktadir.

Darktrace Kiiresel Tehdit Analizi Baskani Toby Lewis,
"Darktrace tarafindan yayinlanan, tiiriiniin ilk érnegi
olan bu sektére ézel raporlar, savunma yaptigimiz
hizla gelisen tehdit ortaminin temelini olusturan
verileri ortaya ¢ikarmak icin 6nemli bir cabayi temsil
ediyor"” yorumunu yapti.

"Egilimler, bilgisayar korsanlarinin enerji sektoriintin
kaynaklarini  kripto  hirsizhgi  biciminde ¢ekme
egiliminden, saglik sektériinde veri hirsizligina yol
agan hasta verilerinin paha bicilmez dogasina kadar
sektére 6zgl oOnemli zorluklari ortaya koyuyor"
yorumunda bulundu. Lewis. "Perakende sektériinde
kimlik bilgilerine dayali saldirilardaki artis, kimlik
hirsizhginin 2023 igcin énemli bir trend olacagi
gergedini yansitiyor; bu da, ¢alisanlarin eylemlerini
zengin baglamda anlamak ve belirli kimlik bilgileri
kullanilarak gergeklestirilen eylemleri dogrulamak
icin yapay zeka tabanli davranis analitigine olan
intiyaci artiriyor."

Enerji Sektérii: Onemli Bulgular

Darktrace'in enerji sektorii raporu, kiiresel bir enerji
krizinin arka planinda, kotl aktorlerin diger cihaz ve
aglardan eneriji ve islem giict caldigi yasadisi kripto
madenciligi  tehditlerinin  sektorde yikseliste
oldugunu ortaya koyuyor. Onemli bulgular sunlari
iceriyor:
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o Yiksek oncelikli kripto madenciligi, 2021'e
kiyasla 2022'de Birlesik Krallik enerji
sektoriinde gozlemlenen tiim siber olaylarin
13 kat fazlasini olusturdu.

o Yiksek oncelikli kripto madenciligi, 2021'e
kiyasla 2022'de ABD enerji sektoriinde
gozlemlenen tim siber olaylarin 3 kat
fazlasini olusturdu.

Rapor, her ikisi de Darktrace'in Al teknolojisi
tarafindan durdurulan sirasiyla bir Avrupa ve ABD
enerji kurulusundan elde edilen iki gergek diinya
kripto - madencilik tehdidi bulgusunu ifsa ediyor.
Onceki durumda, saldirganlar kurulustaki 5 dahili
sunucuyu kullanarak toplu kripto madenciligi
yeteneklerini bir araya getirmeye calisirken
yakalandi...
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1.19. Kiiresel Enerji Sistemlerinin
Giivenligi: Siber Fiziksel Guivenlik

Enerji, fidye yazilimi geteleri ve merkezi olmayan
cihazlar icin artan mali 6dillerle devlet destekli
tehdit aktorleri tarafindan yuritilen hem fiziksel
hem de siber glvenlik savasl igin yeni savag alani
haline geldi.

Dinyanin kritik ulusal altyapisina (CNI) yonelik
fiziksel tehdit hi¢ bu kadar blyik olmamisti. Bir
zamanlar Rus gazini Almanya'ya tasiyan Kuzey Akim
1 ve 2 yeralti boru hatlarinin en az 50 metresi, Eylil
2022'nin  sonlarinda dlzenlenen bir saldirida
kesintiye ugratildi, ancak kimin suglanacagi
belirsizligini koruyor.

Daha yakin zamanlarda Rusya, Ukrayna'daki savasini
kendi fiizeleri ve iran tarafindan saglanan Shahed-
136 insansiz hava araglariyla eneriji altyapisini hedef
almaya kaydirdi. Ukrayna Devlet Baskani Volodymyr
Zelensky'nin 18 Ekim'de attigi tweet'e gore,
"Ukrayna'daki elektrik santrallerinin %30'u yikildi ve
iilke capinda bliyiik elektrik kesintilerine neden
oldu”, 1 Kasim'da ise Avrupa Komisyonu Enetrji
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https://www.darkreading.com/physical-security/securing-the-world-s-energy-systems-where-physical-
security-and-cybersecurity-must-meet

Komiseri Kadri Simson ile yaptig
sirasinda, Zelensky, "lilkenin
sistemlerinin %30 ila % 40'1 yok edildi" dedi.

gorisme
enerji

Biiyiiyen Siber Giivenlik Tehdidi

Bununla birlikte, Ukrayna'daki savastan
kaynaklanan fiziksel glivenlik tehditleri ve Dogu ile
Bati arasindaki artan gerilimler, CNI'miza yonelik
tek ciddi tehdit degildir. Blylyen bir siber glivenlik
tehdidi de var. 7 Mayis 2021'de, Houston,
Teksas'tan ¢ikan ve glineydogu ABD'ye benzin ve jet
yakiti tasiyan Colonial Pipeline, bir fidye yazilimi
saldirisint  kontrol altina almak igin tim
operasyonlarini durdurmak zorunda kaldu.

Bu saldirida bilgisayar korsanlari, ¢alisanlarin Dark
Web'de bulunan tek bir kullanici adi ve parolayi
kullanarak sirketin sistemlerine uzaktan erismesine
izin veren bir VPN (sanal 6zel ag) hesabi araciligiyla
giris elde etti. Colonial, Rusya baglantili siber sug
grubu Darkside'in Gyesi olan bilgisayar korsanlarina
saldiridan kisa bir siire sonra 4,4 milyon dolar fidye
odedi.

Bir yildan kisa bir sire sonra, GRU'nun Rus siber
askeri birimi tarafindan isletildigi iddia edilen bir
tehdit grubu olan Sandworm, adi agiklanmayan bir
Ukraynalh gi¢ saglayicinin galismasini engellemeye
calisti. Ukrayna Devlet Ozel iletisim ve Bilgi Koruma

Servisi yaptigi aciklamada: "Saldirganlar,
hedeflerinin  ¢esitli  altyapr  bilesenlerini  ele
gecirmeye calisti:  Elektrik trafo merkezleri,

Windows ile ¢alisan bilgi islem sistemleri, Linux ile
calisan sunucu ekipmani ve SSSCIP...” soyledi...
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1.20. NATO, Rusya'nin Altyapilarina
Yonelik 'Siber Saldirilari Modelliyor’

dizey diplomatlarindan biri,

ingiltere'nin  Ust
ingiltere'nin Rusya'nin enerji tesislerini hacklemek
icin egitim aldigini séyledi.

ingiltere'nin  disisleri bakan yardimcisi  Oleg
Syromolotov Cumartesi gini yaptigl agiklamada,
ingiltere'nin Rusya'nin kritik altyapisina yonelik siber
saldinlart  modelledigini soyledi. Simile edilen
saldinlarin enerji tesislerini icerdigi ve NATO'nun
rehberliginde ylrituldtglini de sozlerine ekledi.

Bakan yardimcisi, yabanci aktérler tarafindan Rus
hiikiimet kuruluslarina yonelik saldiri girisimlerinin
gecen yil boyunca "iki ila li¢ kat arttigini" belirtti.

Syromolotov, The Times tarafindan gegen ay
yayinlanan ve Birlesik Krallik stratejik komutanligi
komutan yardimcisi Korgeneral Tom Copinger-
Symes'in Ulusal Siber Giiclin Rus diplomasina sahip
kisileri ise almak istedigini sdyledigi bir habere tepki
gosteriyordu.

TASS haber
"Ingilizler,

Syromolotoyv,
Rusya'nin

konusan
yeteneklerini

ajansina
saldir
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https://www.azerbaycan24.com/en/nato-state-modeling-cyber-strikes-on-russian-infrastructure-moscow/

enformasyon [sektériinii] hedef almak igin
sistematik olarak kullaniyor" dedi. Londra'nin
dizenli olarak ortak NATO tatbikatlari da dabhil
olmak Uzere "Rus kritik altyapisina” yonelik
saldirilart simiile eden tatbikatlar yaptigini da
sozlerine ekledi.

Diplomat, "Kaliningrad  Bélgesi'ndeki  devlet
kurumlarina ve Moskova'nin enerji sistemine
yonelik  saldirr  modellerini  iceriyor"  dedi.
Kaliningrad Bolgesi, Baltik Denizi'nde Polonya ve
Litvanya ile sinir komsusu olan bir Rus alanidir.

Syromolotov, gecen yil Rusya'nin "yurt disindan esi
benzeri gériilmemis siber saldirilar" tarafindan
vuruldugunu ve izinsiz girislerin ¢cogunun ABD ve
diger NATO Uyelerinin yani sira Ukrayna'dan
geldigini soyledi.

Syromolotov'a gore en ¢ok devlet hizmetleri hedef
alindi.  “Disisleri Bakanhdgi defalarca saldiriya
ugradr” dedi. "Genel olarak, gecen yil yaklasik
50.000 bilgisayar korsani saldirisi piiskdirtiildii."

Basin servisine gore, 11 Nisan 2022'de, Rusya'nin
Kozmonotluk Glni kutlamalarinin  arifesinde,
bilgisayar  korsanlari  llkenin  uzay ajansi
Roscosmos'un web sitesini hedef aldi. Yine gegen
yil, davetsiz misafirler, bazi dahili belgeleri
sizdirarak  Rus  ulusal  posta  hizmetinin
yuklenicilerinden birinin veri tabanina erisim
sagladilar...
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1.21. Cogu Cacti Kurulumu, istismar Edilen

Giivenlik A¢igina Karsi Savunmasiz
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internete acik olan Cacti kurulumlarinin ¢ogu,
saldinlarda istismar edilen kritik 6neme sahip bir
komut enjeksiyon glvenlik acgigina  karsi
yamalanmamistir.

Operasyonel bir izleme ve hata yonetimi cergevesi
sunan acik kaynakl bir web tabanl ag izleme ve
grafik araci olan Cacti, veri kaydetme araci RRDtool
icin bir 6n ylz uygulamasidir.

Aralik 2022'nin baslarinda, saldirganlarin Cacti
calistiran  sunucuda kod vyiritmesine izin
verebilecek bir kritik Gneme sahip (CVSS puani 9.8)
komut enjeksiyon agikligi olan CVE-2022-46169 igin
yamalar yayinlandi.

5 Aralik'ta yayinlanan Cacti stirimleri 1.2.23 ve 1.3.0,
bu glivenlik agigl icin diizeltme eklerini icercecek
sekilde glincellenmistir.

SonarSource'un 3 Ocak'ta CVE-2022-46169'un
teknik analizini yayinlamasindan birka¢ glin sonra,
Shadowserver  Foundation, glivenlik  acgigini
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hedefleyen ilk istismar girisimlerini
konusunda uyardi.

kaydettigi

“...Cacti'nin kimligi dogrulanmamis uzaktan komut
enjeksiyonu  CVE-2022-46169 igin  istismar
girisimlerini tespit etmeye bagladik. Bunlar 3
Ocak'ta basladi. Shadowserver, yama
uyguladiginizdan ve Cacti 6érneginizi internet'e acik
birakmadiginizdan emin olun” denildi.

Bu hafta, saldiri ylizey yonetimi sirketi Censys,
belirledigi 6.400 internet erisimli Cacti ana
bilgisayarindan yalnizca 26'sinin aracin yamali bir
sirimini  cahstirdigini  ortaya c¢ikardi.  Bu
sunucularin  ¢ogu Brezilya'da bulunuyor ve
Endonezya ve ABD ilk Uge giriyor...
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1.22. Kritik Altyapi Sektorlerinde Fidye
Yazilimi Saldirilariyla Basa Cikmak igin
Onleyici Mekanizmalari Olusturmak

'Jnd strlal

Cybe

Kritik altyapi siteleri, son haftalarda ve aylarda fidye
yazilimi saldirilari icin ana odak noktasina donistu.
Tehdit aktorleri hastaneleri, bir demiryolu sirketini,
bir nakliye limanini, bir maden sahasini, bir posta
dagitim hizmetini ve devlet kurumlarini hedef alarak
bu tir yikici saldirilari istisnadan ziyade kural haline
getirdi. Bu ylkselen ve tehlikeli egilimle basa ¢ikmak
icin, kritik altyapi sektorlerindeki kuruluslar, bu
sitelerdeki guivenlik agiklarini belirleyip ele almanin
ve siber tehditlere karsi caydiricilik secenekleri igin
federal stratejiler gelistirmenin disinda,
muttefiklerle koordinasyonu artirmali, uygun siber
glvenlik standartlari gelistirmeli ve paylagsmalidir.

Elektrik, su, telekom, isitma, ulasim ve finansal
hizmetler gibi kritik hizmetlere erisim esastir ve tipik
olarak kritik altyapi sektorleri altinda tanimlanir.
Kritiklikleri, onlari bir internet baglantisindan biraz
daha fazlasiyla altyapiyr bozabilen ve bozan siber
saldirganlar icin ilgi cekici hedefler haline getiriyor.
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Siber sug tehdit istihbarati firmasi KELA tarafindan
yayinlanan veriler, 2022'de c¢esitli platformlarda
bilgisayar korsanlari tarafindan yaklasik 2800 fidye
yazilimi ve gasp saldirisi kurbaninin iddia edildigini
ortaya koydu. Kurbanlar vyaklagik 60 farkl
platformda listelendi ve bu kaynaklarin yaklasik
ylizde 52'si yalnizca 2022'de ortaya cikti. KELA
tarafindan gozlemlenen mizakerelere gore
ortalama fidye talebi yaklasik 3,7 milyon ABD
dolariydi.

Gegen yil KELA, gercekten fidye yazilimi kullanan
gruplar ile sifreleme koti amacgh yazilimi
kullanmadan kendi yontemlerini taklit edenler
arasinda ayrim yapmanin daha da zorlastigini
soyledi. KELA tarafindan izlenen ilk bes saldirgan,
2022'deki tim kurbanlarin ylzde 50'sinden
fazlasindan sorumluydu; LockBit, Alphv, Conti,
Black Basta ve Hive fidye yazilimi ve harag saldirilari
uyguluyor, saldirilarin  ylizde 40 ABD'den
sorumluydu ve Birlesik Krallik, Almanya, Kanada ve
Fransa, her biri toplam kurbanlarin yizde 4 ila 6'sini
kapsamaktadir.

KELA verileri ayrica, 2022'de en ¢ok saldiriya imalat
ve sanayi sektorlerinin maruz kaldigini, ardindan
profesyonel hizmetler sektériiniin onu takip ettigini
ortaya koydu. Teknoloji, muhendislik ve
danismanlik sektériniin yani sira saghk ve yasam
bilimleri sektori de benzer sayida kurbana sahipti...
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1.23. Enerji Tedarikgisine Yonelik Siber

Saldin Sirket Operasyonlarini Aksatiyor

Kanada'nin Nunavut bolgesindeki Qulliq Energy
Corporation'a (QEC) yonelik genis kapsamli bir siber
saldiri, sirketin idari ofislerini felg etti.

Sirket yetkilileri, saldirinin 15 Ocak'ta basladigini ve
santrallerin normal sekilde c¢alismaya devam
etmesine ragmen sirketin musteri hizmetleri ve idari
ofislerindeki bilgisayar sistemlerinin
kullanilamadigini soyledi.

Sirket, kredi kartiyla fatura oOdemesi kabul
etmemektedir ancak musteriler nakit veya banka
havalesi yoluyla 6deme yapabilmektedir.

Bolgenin basbakani PJ Akeeagok yaptigi aciklamada,
hiikimetin olaya miidahale etmek icin sirketle
birlikte ¢ahstigini ve birkag devlet dairesinin
personel saglamasiyla birlikte ¢calistigini soyledi.

"Bu tiir saldirilar sugtur. Uzman siber giivenlik ve
avukatlar tutuldu.  Kanada Kraliyet Atli Polisi,

QEC'nin devam eden sorusturmasina yardim ediyor,”

dedi Akeeagok. "Kabine ve diizenli iiyelerimiz
durumdan haberdar ediliyor ve sirket ve kamu
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hizmetimiz tarafindan alinan O6nlemlerin

gidisatindan eminler."

QEC CEQ'su Rick Hunt, sirketin potansiyel bir sorun
oldugunu 6grenir 6grenmez olay midahale planini
etkinlestirdigini soyledi. Sirket, saldiri sirasinda
hangi bilgilerin calinmis veya erisilmis olabilecegini
belirlemeye ¢alisiyor.

Olay sirasinda verilerin ¢alinmasi durumunda
herhangi bir musteriyi bilgilendirmeyi planlyorlar,
ancak insanlari olagandisi etkinlik icin banka ve
kredi karti hesaplarini izlemeye c¢agirdilar.
Bilgisayar  korsanlarinin  hesaplara  erismesi
durumunda musterilere sifrelerini degistirmeleri de
séylendi.

Sirketin, kesintileri bildirmesi veya baska sorunlari
olmasi gerekenler icin hala ¢agri merkezleri aktif
durumda.

Nunavut, yaklasik 40.000 kisilik bir niifusa sahiptir
ve Kanada'nin en biiylk ve en kuzeydeki bolgesidir.
Dinyanin en seyrek nifuslu bolgelerinden biridir...

Bolge son dort yilda cok sayida siber saldiriya maruz
kaldi. 2019'daki bir fidye yazilimi saldirisi, QEC
disinda hikimetin tim BT sistemlerini ve
hizmetlerini etkiledi. Netwalker fidye yazilimi grubu
da 2020'de Northwest Territories Power
Corporation'in pesine distu.
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1.24. Petrol Regine Ureticisi Fidye Yazilimi
Grubunun Kurbani Oldu

Yuan Liang Industrial, petrol regineleri Ureten
Tayvan merkezli bir sirkettir. Sirket Lockbit fidye
yazilimi grubu tarafindan hedeflendi. Fidye yazilimi
grubuna ait blog sayfasinda ilgili duyuru
gerceklestirildi. Odeme vyapilmadigi taktirde
sizdirilan veriler fidye vyazilimi grubunun blog
sayfasinda yayimlanmasi buyilk bir olasilik olarak
glindemdeki yerini koruyor.

Sirket hakkinda: 1975 yilinda kurulan, 250MT/ay
kapasitesi ile ¢alisan Yuen Liang Industrial & Co.
Ltd.'de yalnizca 10'dan fazla ¢alisan ¢alismaktaydi.
Yuen Liang, 1998 yilinda ISO-9002 sertifikasini alan
ilk petrol recinesi Ureticisi oldu ve o zamandan beri
petrol recinesi Uretimi ve satisi konusunda
uzmanlasti. Uretim kapasitesinin kademeli olarak
genisletilmesiyle Yuan Liang, 1999 vyilinda st
tedarikci Arochem ile birlesti...
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1.25. Kritik ManageEngine RCE Agikhgi
isletmeleri Tehdit Ediyor

Birden fazla Zoho ManageEngine Urinina etkileyen
kritik bir uzaktan kod yiriitme (RCE) glivenlik agig
saldirganlar tarafindan aktif olarak kullanilyor.

ilk istismar girisimleri, Horizon3  giivenlik
arastirmacilarinin agiktan yararlanma kodunu ve
kusurun derinlemesine teknik analizini
yayinlamasindan iki giin ©6nce, Sali glni siber
guvenlik firmasi Rapid7 tarafindan gézlemlendi .

Siber giivenlik firmasi Rapid7, "en az 24 sirket igi
ManageEngine iiriiniinii etkileyen bir 6n kimlik
dogrulama uzaktan kod yiiriitme (RCE) glivenlik agigi
olan CVE-2022-47966'nin kétiiye kullaniimasindan
kaynaklanan cesitli glivenlik ihlallerine yanit veriyor"
dedi.

"Rapid7, 17 Ocak 2023 (UTC) kadar erken bir tarihte
kuruluslar genelinde istismar gézlemledi."

Bu, "birden fazla Zoho ManageEngine lirliniinii
(SAML SSO'su etkinlestirilmis) etkileyen CVE-2022-
47966 kimligi dogrulanmamis RCE icin en az 10
IP'den yararlanma girisimleri tespit ettiklerini"
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soyleyen Shadowserver Foundation'daki
arastirmacilar tarafindan dogrulandi.

Bulgulari, gegen hafta 12 Ocak'ta CVE-2022-47966
istismar girisimlerini izlemeye baslayan tehdit

istihbarati  sirketi GreyNoise tarafindan da
dogrulandi.
GreyNoise, CVE-2022-47966 saldirilarina karsi

savunmasiz, internet'e acilk ManageEngine bulut
sunucularini hedefleyen 11 IP adresi algiladi...

Figiir 1: CVE-2022-47966 istismarina (GreyNoise) bagl IP'ler

CISA ve FBI daha once, saglik hizmetleri ve finansal
hizmetler de dahil olmak lzere ¢ok sayida kritik
altyapi sektoriinden kuruluslarin  aglarina web
kabuklari birakmak icin ManageEngine
kusurlarindan vyararlanan devlet destekli tehdit
aktorlerine karsi uyarmak icin ortak tavsiyeler
yayinladi...
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1.26. Litvanya ve Letonya'yi Birbirine
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Baglayan Dogalgaz Boru Hattinda Patlama

Meydana Geldi

iletim

Ulkenin gaz
patlamanin Litvanya'nin kuzeyindeki
ilcesinde meydana geldigini sdyledi.

Amber Grid,
Panevezys

operatoriu

Litvanyali yayin kurulusu LRT, yaklasik 250 kisinin
yasadigi  Valakeliai  koyunin onlem olarak
bosaltildigini soyledi.

Amber Grid'in genel midiirii Nemunas Biknius, Sky
News'e patlamada kimsenin yaralanmadigini ve
hicbir milkiin zarar goérmedigini ve patlamanin
nedeni hakkinda sorusturma baslatilacagini séyledi.

“Olayda sans eseri yaralanan olmadi ve yakin
zamanda olayla ilgili sorusturma baslatacagiz" dedi.

"Su anda bunun kasith olabilecegine dair bir
kanitimiz  yok, ancak  sorusturma  sorulari
yanitlayacak."

Baltik Haber Servisi'ne gobre, Letonya'nin enerji
bakani Raimonds Cudars'a patlamanin teknik bir
kazadan kaynaklandig bilgisi verildi...
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Biknius daha oOnce yaptig aciklamada, "Olaydan
sonra dodalgaz boru hattinin vanalari sikildi. Gaz
boru hattina herhangi bir zararl etki gérmiiyoruz."

Litvanyali boru hatti sebeke operat6riiniin
CEO'suna gore, gecici olarak askiya alinan
Letonya'ya gaz arzi yeniden saglandi...

"Bunun arka planinda, hem oradaki savas nedeniyle
Ukrayna'da hem de Rusya'nin bazi bélgelerinde sivil
enerji altyapilarina yénelik saldirilar gérdiik.

“Litvanya'daki boru hattinin savasla ilgili olup
olmadigi net degil, ancak arkasinda muhtemelen
hain veya ugursuz bir motivasyon olmaksizin boru
hatlarinin basina gelen bir sey kesinlikle degil."




22 Ocak 2023 :‘:: ICSFUSION

1.27. MMSL, LockBit Fidye Yazilimi Grubu
Tarafindan Hedeflendi

deneyimli ve sertifikali personel istihdam ediyoruz.
En gli¢lti yanlarimizdan biri, iyi enddistriyel iliskilerin
ve giivenli galisma uygulamalarinin hiikiim siirdiigi
bir ¢alisma ortami saglama becerimizdir. Tiim bu
Miguel Mechanical Services Ltd faktorler, yénetim ekibimiz tarafindan uygulanan
' vizyoner yénetim tarziyla birlestiginde, vinglerin
servis ve onarimi konusunda uzmanlasmis lider
sirketlerden biri olmamiza yardimci oldu.”

MMSL (Miguel Mechanical Services Limited), petrol
ve gaz endustrisinde faaliyet gosteren ABD merkezli
bir sirkettir. Sirket LockBit fidye yazilimi grubu
tarafindan hedeflendi ve sizdirilan 6érnek verilere ait
ekran gorUntileri gruba ait blog sayfasinda
yayimlandi.

JpMeLe,

L1

Kurulus kendini su sekilde tanimlamaktadir: “Miguel
Mechanical Services Limited (MMSL), 1988'den beri
Petrol ve Gaz Endiistrisinde bir hizmet saglayici
olarak varligini stirdiirmektedir. Bir Kurulus olarak 25
yili askin deneyimiyle, ilgili disiplinlerinde iyi egitimli,
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1.28. Kanada Merkezli Kurulus Fidye
Yazilimi Saldirisina Maruz Kaldi

Enerji tesislerine yonelik gerek imalat, gerek saha
hizmetleri olarak cesitli hizmetler sunan Kanada
merkezli sirket Royal fidye yazilimi grubu tarafindan
hedef alindi. Sirkete ait sizdirilan verilerin bir kismi
fidye grubuna ait blog sayfasinda yayimlandi.

D] e Pillar Resource Services

Pillar Fabricators
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Sirket kuyu tesisleri, agir petrol tesisleri, gaz
sikistirma, depolama terminalleri ve daha birgok
alanda miteahhitlik, mekanik kurulum ve
modifikasyon alanlarinda hizmet vermektedir.
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1.29. BianLian Grubunun Yeni Hedefi: HRL

HRL, enerjide dahil olmak Uzere gesitli endustriler
icin hizmetler sunmaktadir. HRL, kuruluslar igin
proses verimliligini artirma, maliyet duslirme,
karbon ayak izini azaltma ve slirdirilebilir Gretim

gibi konularda danismanlik hizmeti saglamaktadir.

Sirket BianLian fidye vyazilimi grubu tarafindan
hedeflendi. Sirkete ait yaklasik 400GB veri sizdirildigi
belirtiimektedir. Sizdirilan veriler Bianlian grubuna
ait blog adreslerinde yayimlanmaktadir.

# HRL Technology Group

https://hrlt.com.au

HRL Technology Group is a leading analytical laboratory, specialist engineering and innovation services company.
Investing Chairman and Director: John Clifford Managing Director/CEO: Paul McPhee

Revenue: $7 Millions

Data Volume: 400 GB

Data description:

* Projects.
* Marketing.

* Public Relations.

* Various business files, notes and manuals.
* Compliance.
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hrlt.com.au_31.zip hrlt.com.au_32.zip hrit.com.au_33.zip hrit.com.au_34.zip hrlt.com.au_35.zip hrlt.com.au_36.zip
hrlt.com.au_37.zip hrit.com.au_38.zip hrlt.com.au_39.zip hrlt.com.au_40.zip hrlt.com.au_&1.zip hrlt.com.au_42zip
hrlt.com.au_3.zip hrlt.com.au_s4.zip hrlt.com.au_45.zip hrlt.com.au_46.zip hrit.com.au_47.zip hrlt.com.au_48.zip
hrlt.com.au_49.zip hrlt.com.au_50.zip hrlt.com.au_51.zip hrlt.com.au_52.zip hrlt.com.au_53.zip hrit.com.au_54.zip
hrlt.com.au_55.zip hrlt.com.au_56.zip hrlt.com.au_57.zip hrlt.com.au_58.zip hrlt.com.au_59.zip hrlt.com.au_60.zip
hrlt.com.au_61.zip hrlt.com.au_62.zip hrlt.com.au_63.zip hrlt.com.au_64.zip hrlt.com.au_65.zip hrlt.com.au_66.zip
hrlt.com.au_67.zip hrlt.com.au_68.zip hrlt.com.au_69.zip hrit.com.au_70.zip hrlt.com.au_71.zip hrlt.com.au_72.zip
hrlt.com.au_73.zip hrlt.com.au_74.zip hrlt.com.au_75.zip hrlt.com.au_76.zip hrit.com.au_77.zip hrlt.com.au_78.zip
hrlt.com.au_79.zip hrlt.com.au_80.

hrit.com.au_81.zip hrlt.com.au_82.zip hrlt.com.au_83.zip hrit.com.au_84.zip
hrlt.com.au_85.zip hrit.com.au_86.zip hrlt.com.au_g87.zip hrlt.com.au_88.zip hrlt.com.au_89.zip hrlt.com.au_90.zip
hrlt.com.au_91.zip hrlt.com.au_92.zip hrlt.com.au_93.zip hrlt.com.au_94.zip hrlt.com.au_95.zip hrlt.com.au_96.zip
hrlt.com.au_97.zip hrlt.com.au_98.zip hrit.com.au_99.zip hrlt.com.au_100.zip hrlt.com.au_101.zip hrlt.com.au_102.zip

Grup tarafindan sizdirilan verilerin  projeler,
pazarlama verileri, notlar, is dosyalari vb. kapsadigi
belirtiimektedir.

TESPIT YERI:
Deep Web

KAYNAK:
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1.30. Tiirk Enerji Sirketi, Mallox Fidye
Yazilimi Grubu Tarafindan Hedeflendi

Yenilenebilir enerji alanlarina odaklanan sirket,
Mallox fidye yazilimi grubu tarafindan hedeflendi.

Grup sizdirdigini belirttigi verileri blog adreslerinde
yayimladi. Sizdirildigi belirtilen ilgili verilerin 43.6MB
boyutunda oldugu belirtiimektedir.

Yayla Enerji Uretim Turizm ve Insaat Ticaret

Sirket hakkinda: 1986 yilinda sirketin unvanini Yayla
insaat Sanayi ve Ticaret Ltd. Sti. olarak degistiren
Hiseyin Yayla, sirketin tim hisselerini aile Giyeleriyle
birlikte alarak 1992 yilinda sirketin tamamina sahip
oldu. Bu suiregte 1990 yilinda, 40 yillik gegmise sahip
bu gicli yapiyr altyapr projeleri alanina sokan
Hiseyin Yayla, 1991 vyilinda sirket merkezini
Ankara'ya tasidi. 2000'li yillarla birlikte (Gglinci
kusagin da is hayatina dahil olmasinin ardindan
sirket ortaklari enerji alanina, 6zellikle yenilenebilir
ve temiz enerji yatinmlarina da ilgi gostermeye
bagladi. 2010 yilindan itibaren ingaat sektori agirlikh
olan faaliyet konularini enerji ve turizm alanlarinda
cesitlendirmeye baslayan sirket, 2012 vyilinda
faaliyet konularina uygun olarak unvanini degistirip
Yayla Enerji Uretim Turizm ve insaat Tic. A.S. adini
aldi...

TESPIT YERI:
Deep Web

KAYNAK:
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1.31. Buffco, Fidye Gruplarinin Yeni
Kurbani Oldu

400'den fazla kuyu isleten bir Dogu Teksas kesif ve
Uretim sirketidir. Buffco ayrica bes eyalette
1.300'den fazla kuyuda operasyon disi hisseye
sahiptir. Buffco'nun envanteri genis bir alana
yayiliyor olsa da, isletilen kuyularimizin bilyik
cogunlugu Dogu Teksas'ta bulunmaktadir.

Petrol — Gaz arama ve (retimi alanlarinda faaliyet
gosteren ABD merkezli sirket fidye gruplarinin yeni
kurbani oldu.

Kurulus Alphv fidye grubu tarafindan hedeflendi.
Grup 1TB’a yakin veri sizdirdigini belirtmekte ve
verilerin neleri kapsadigi ile ilgili bir liste ve 6rnek
veri gorlntileri ile mevcut ihlali blog adresinden
duyurdu.

Buffco Production, Inc.
1/4/2023, 10:45:24 AM

9b(:ﬂ\1th bes

\\\\\

Sirket hakkinda: 1981 vyilinda kurulan Buffco
Production, Inc. Teksas, Louisiana ve Oklahoma'da

TESPIT YERI:
Deep Web

KAYNAK:
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1.32. Versteden, Fidye Yazilimi Veri ihlali

Versteden: “35 yili askin suredir misterilerimizle
birlikte boru hatti ve tesis insaati projelerinde
yenilik¢i ¢ézimler Uretiyoruz. Profesyonel hizmet
kapsamimiz, petrol, gaz ve diger ortamlarin
pompalanmasi, tasinmasi, depolanmasi ve dagitimi
sektorlerinde boru hatlari ve tesislerin miihendislik,
teslimat, insaat ve devreye alinmasini icermektedir.”

Sirket LockBit grubunun saldirisina maruz kaldi.
Versteden’a ait sizdirilan veriler LockBit fidye

grubuna ait blog adreslerinde yayimlandi.

VVﬁsteaen

EXTEND TIMER FOR 24 HOURS DESTROY ALL INFORMATION 'DOWNLOAD DATA AT ANY MOMENT

$ 2000 $ 200000 $ 200000
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1.33. Furetank, Fidye Yazilimi Veri Sizintisi

Furetank: “Furetank, tanker tasimaciligi ve denizcilik
hizmetlerine odaklanarak petrol ve kimya
endustrisine glvenli, verimli ve c¢evresel olarak
sirdirdlebilir lojistik ¢ozimler sunar. Sirketin
gemilerinin ve operasyonlarinin g¢evresel etkisini
surekli olarak azaltmak icin calisiyoruz.”

Kurulus Play fidye yazihmi grubu tarafindan
hedeflendi. Sizdirilan 48GB boyutundaki tim veriler
grubun blog adreslerinde yayimlandi.

k offers safe, efficient and environmentally sustainable logistics solulons o the i and chemical industry, focusing on tanker shipping and

, private data, forms, agreement, contracts, IDs, shipment informaton, piratec incdents fecords. C
ndently

R e
Rar password: N
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1.34. Saldirgan Gruptan Yeni iddia: RTU

Ransomware

11 Ocak 2023 sabahi erken saatlerde, "GhostSec"
grubu, Telegram kanallarinda, bir RTU'yu (uzak
terminal birimi) ilk sifreleyenler olduklari bir EKS
odakli bir saldiri ile ilgili olduk¢a garpici bir iddada
bulundu:

"Herkes bir Windows masalistiine, bazi sunuculara,
bazi loT'ye saldiran bir fidye yaziimini kesinlikle
duymustur, ancak saldiriya ugrayan ilk RTU'yu
duyurmak istiyoruz!"

"EVET! Az énce tarihteki ilk RTU'yu sifreledik!"

iddiayla birlikte saglanan kanitlari, bazi temel OSINT
(acik kaynak istihbarati) toplantilarini ve bu iddianin
gercekten de bu kadar ¢ilginca olup olmadigina dair
icgoruleri inceleyelim...

Genel Bakis

ilk olarak, endistride bir RTU'nun ne oldugu ve
ekran goriuntilerinde gosterilen RTU ile ilgili
ayrintilarla baslayalim. Bir RTU'nun gergekte ne
olduguna dair arka plan ayrintilari igin lltfen
RealPars'in su gonderisine bakin:
https://realpars.com/rtu/

GhostSec tarafindan saglanan ekran goruntdlerinin,
1 numarali iddianin 6ncesi ve sonrasi kaniti olmasi
amaglanmigtir.

TESPIT YERI:

Guvenlik Haberleri & Telegram

KAYNAK:
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Figiir 1: Ana resim 1 ve analizimizin odak noktasi

Birkag 6nemli veri noktasi:

Banner, cihazin saticisini TELEOFIS olarak
belirtilir,

RTU968V2 v.2.6.95 igin derleme notlari,
OpenWrt Chaos Calmer ilging,

Cogu endustriyel RTU, Linux ¢alistirmaz, ancak
endustriyel  kontrol icin  6zel olarak
olusturulmus  gercek  zamanh isletim
sistemleri kullanir.

IMPORTANT
DATAPOINTS
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