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Bu rapor, internet Uzerinde agik kaynaklar kullanilarak olusturulmustur. Bunun yani sira gesitli agik kaynak
kodlu araclar, dark web ve deep web kaynaklarindan toplanan veriler Cyberwise ve ICSFusion enddstriyel siber
tehdit istihbarat analistleri tarafindan analiz edilmis, endUstriyel tesislere yonelik yapilan saldirilar ve sektore
dair 6nemli goriilen bazi haberler bu raporda incelemenize sunulmustur.

Haziran ayi raporu, Haziran ayinda incelenen verilerden derlenen 10 farkh konuyu kapsamaktadir. Bu
konularin %30’u saldirilarla ilgili haberler, %40’U raporlar/rehberler ve %30’U glivenlik agiklariyla ilgilidir.

Sektorlere gore ayrildiginda, raporda “tim”endustriyel tesisler ile ilgili konular %50 oraninda ele alinirken,
enerji sektori ile ilgili konulara %50 oraninda yer verilmisgtir.

Sektorlere Gore Dagilim Bilgi Tiiriine Gore Dagilim

m Tim Endustriyel Tesisler  m Enerji m Saldin = Rapor / Rehber Guvenlik Agig

Ayrica Haziran ayi raporunda, Haziran ayinda gergeklesen 400’ln Uzerindeki fidye yazilimi vakasi incelenmis,
sektore yonelik gozlemler raporda incelemeye sunulmustur.
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1.1. Kanada Siber Giivenlik Merkezi, Petrol ve

Gaz Sektoriinu Dijital Tedarik Zincirinden

Kaynaklanan Siber Tehditlere Karsi Uyardi

Kanada Siber Gilvenlik Merkezi,
sektorini, orta
bilgisayar korsanlarinin tedarik zincirini hedef alarak
dolayh olarak kuruluslara saldirmayi distnecekleri

petrol ve gaz
ila yuksek karmasikhga sahip

konusunda uyardi. Ajans ayrica, sinir oOtesi
entegrasyon nedeniyle Kanada'nin petrol ve gaz
altyapisinin - ABD  varlklarina  yonelik  siber
faaliyetlerden etkilenme ihtimalinin de yakin
olmasini bekliyor.

Kanada siber glivenlik ajansi, gegen hafta yayinlanan
kilavuzda, bu rakiplerin tedarik zincirini hedef
kurulusun aglari ve OT (operasyonel teknoloji)
hakkinda tedarikgilerden ticari olarak degerli fikri
mulkiyet ve bilgi elde etmeyi ve bir hedef kurulusun
aglarina  erismenin dolayli bir yolu olarak
hedefledigini sdyledi.

“Petrol ve gaz sektor oyunculari da dahil olmak lizere
biiyiik endiistriyel isletmeler; laboratuvarlardan,
treticilerden, lireticilerden, entegratérlerden ve
yliklenicilerden, c¢esitli iriin ve hizmet tedarik

TESPIT YERI:

Glvenlik Haberleri

KAYNAK:

https://www.cyber.gc.ca/en/guidance/cyber-threat-canadas-oil-and-gas-sector
https://industrialcyber.co/mining-oil-gas/canadian-cyber-centre-warns-oil-and-gas-sector-of-cyber-threats-
originating-in-digital-supply-chain/

zincirinin  yani  sira  glinliik isletme, bakim,
modernizasyon ve yeni kapasitelerin gelistirilmesi
icin internet, bulut ve ybdnetilen hizmet
saglayicilarina gtiveniyor.”

Ajans, petrol ve dogalgaz isletmelerinin tedarik
zincirine bagimhliginin, siber aktorlere igeriden
korunan BT ve OT sistemleri hakkinda bilgi ve erisim
firsatlari saglayan kritik bir giivenlik agigi oldugunu
da sozlerine ekledi. “Orta ve yiiksek gelismislige
sahip aktérlerin 6niimiizdeki 12 ay ve sonrasinda
tedarik zincirini bu amaclar icin hedeflemeye
neredeyse kesinlikle devam edecegini
degerlendiriyoruz.”

Kilavuz ayrica, finansal olarak motive olmus siber
suglularin, Ozellikle business email compromise
(BEC) ve fidye yaziliminin Kanada petrol ve gaz
sektortinin karsi karsitya oldugu ana siber tehdit
oldugu konusunda degerlendirmelerde bulunuyor.
Fidye yazilimi, Kanadalilara glvenilir petrol ve gaz
tedariki icin neredeyse kesinlikle birincil siber
tehdit oldugu belirtiliyor. Ayrica, Kanada'daki petrol
ve gaz sektorlinin buylik olasilikla ticari veya
ekonomik nedenlerle devlet destekli siber casusluk
tarafindan hedef alinmaya devam edecegi
konusunda uyardi. Risk altinda tescilli ticari sirlar,
arastirmalar, is ve Uretim planlari da dahil olmak
Uzere.

ICSFUSION
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1.2. Arastirmacilar, Wago ve Schneider Electric
OT Uriinlerindeki Yeni Ciddi Agikliklarini Ortaya
Koydu
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Diger iki yeni glivenlik agig1 (CVE-2023-1619 ve CVE-
2023-1620, CVSS puanlari: 4.9), kimligi dogrulanmis
bir saldirgan tarafindan belirli hatal
bicimlendirilmis paketler veya belirli istekler
gonderilerek etkinlestirilebilecek WAGO 750
denetleyicilerini etkileyen servis sonlandirma (DoS)
acikhklanyla ilgilidir.

CEFALL

Wago ve Schneider Electric'in operasyonel teknoloji
(OT) Grlinlerinde Ug guvenlik agig1 agiklandi.

Forescout'a gore aciklklar, toplu olarak OT: ICEFALL
olarak adlandirilan ve su anda 13 farkh dUreticiyi
kapsayan toplam 61 adetten blylk resmin bir
parcasidir.

OT: ICEFALL arastirmasini  sonuglandirirken
Forescout, Ureticilerin tasarim geregi glvenli
uygulamalar konusunda hala temel bir anlayisa
sahip olmadiklarini ve eksik yamalar yayinladiklarini
ve uygun  glvenlik  testi proseddrlerini
uygulayamadiklarini belirtiyor.

Sirket, Hacker News ile paylastigl bir raporda, "OT:
ICEFALL, OT cihaz Iiireticilerinde giivenli tasarim,
yama ve test ile ilgili slireglerin daha siki
incelenmesine ve iyilestiriimesine duyulan ihtiyaci

gésteriyor” dedi. Sirket, "Bu endise verici ¢tinkii OT triinleri giivenlik

kontrollerini uygulamaya basladik¢a ve
Acikliklarin en ciddisi, giic sayaclarinin Schneider sertifikalandirildikga, giivenlik bakis agisinin algisi

Electric'ten kullandigi ION / TCP protokoliindeki degisebilir ve kontrolleri telafi etme konusundaki

kimlik bilgilerinin acik metin olarak gonderimini  9cilivet duygusu ddsebilir ve bu da yanls bir

iceren CVE-2022-46680'dir (CVSS skor: 8.8). glvenlik sorununa yol acabilir” dedi.

Acikhgin basarili bir sekilde kullaniimasi, tehdit
aktorlerinin savunmasiz cihazlarin kontrolliini ele
gecirmesini saglayabilir. CVE-2022-46680'in,
Forescout tarafindan Haziran 2022'de ortaya
¢ikarilan 56 kusurdan biri oldugunu belirtmekte
fayda var.

TESPIT YERI:

Glvenlik Haberleri

KAYNAK:

https://thehackernews.com/2023/06/researchers-expose-new-severe-flaws-in.html
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1.3. Moody's Siber Saldirilardan Etkilenen
Altyapilarin Kredi Notunu Diisiiriiyor

risklerle ilgili tavsiyesinin, diger sektorlerden daha
ylksek risk tasidigini dislindigiimiz, etkilenen
altyapi igin kredinin negatif oldugunu soyledi.

Gorinum ayrica, kritik altyapr igin, operasyonel
saldirilar uzun vadeli bir hizmet kesintisine, maddi
varliklarin tahrip olmasina neden olabileceginden,
bilgi teknolojisi (BT) guvenliginden ziyade
operasyonel teknolojisi (OT) giivenligi icin kredi
riskinin daha keskin oldugunu da sozlerine ekledi.

Moody's Investors Service, yakin zamanda Volt
Typhoon adli Cin devlet destekli bir hacker grubu
tarafindan yurutitlen ABD kritik altyapi kuruluglarini
hedef alan gizli ve hedefli kdti amagl faaliyetlerin,
ulkedeki kritik altyapi isletmeleri igin risklerini
artirdigini agikladi. Bu bilgiler, risk degerlendirme
firmasinin siber saldirilarin, diger sektérlerden daha
yiksek risk tasidigini distindikleri ve etkilenen
altyapi icin ‘kredi negatif’ olarak isaretledikleri ABD
kritik altyapi isletmeleri igin operasyonel risklerini
artirdigini degerlendirmesine neden oldu.

ABD glvenlik kurumlari ve uluslararasi siber glivenlik
yetkilileri tarafindan yayinlanan ortak bir siber
givenlik rehberindeki ayrintilarina goére, Volt
Typhoon'un son faaliyetleri kritik ABD altyapi
aglarina sizdigini gosteriyor. ABD yetkilileri, Volt
Tayfununun ayni teknikleri diinya ¢apindaki diger
sektorlere de uygulayabilecegi konusunda uyariyor.

Bu ay yayinlanan en son ‘Kredi Gorlinimui'nde
Moody's, CSA'nin kritik altyapi varlklarina yoénelik

TESPIT YERI:

Glvenlik Haberleri

KAYNAK:

https://industrialcyber.co/news/volt-typhoon-leads-moodys-to-mark-critical-infrastructures-as-credit-
negative-as-risk-more-acute-for-ot-security/
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1.4. Suncor Energy Siber Saldirisi Petro-Kanada

Benzin istasyonlarini Etkiliyor

Kanada'daki Petro-Canada benzin istasyonlari, ana
sirketi Suncor Energy'nin bir siber saldiriya maruz
kaldiklarini agiklamasi nedeniyle musterilerin kredi
karti veya 0Odiul puanlar ile 6deme yapmasini
engelleyen teknik sorunlardan etkileniyor.

Suncor Energy, diinyanin 48. en bulylk halka acik
sirketi ve yillik 31 milyar dolarlik geliri ile Kanada'nin
en buyulk sentetik ham petrol Ureticilerinden biridir.

Sirket, saldiriyi hafifletmek igin énlemler aldigini ve
yetkililere durum hakkinda bilgi verdigini soyledi.
Ayni zamanda, olay ¢ozilene kadar mugteriler ve
tedarikgilerle yapilan islemlerin olumsuz
etkilenmesini beklemektedir.

Suncord basin aciklamasinda, "Su anda, bu durumun
bir sonucu olarak miisteri, tedarik¢ci veya c¢alisan
verilerinin  tehlikeye atildigina  veya  kétiiye
kullanildigina dair herhangi bir kanitin farkinda
degiliz" diyor.

TESPIT YERI:

Glvenlik Haberleri

KAYNAK:

https://therecord.media/canadian-oil-giant-suncor-cyberattack
https://www.bleepingcomputer.com/news/security/suncor-energy-cyberattack-impacts-petro-canada-gas-
stations/

Sirket, siber glvenlik olayinin tiirli ve sistemlerini
etkileyen bir fidye yazilimi saldirisi olup olmadigi
hakkinda herhangi bir ayrinti vermedi.

Petro-Kanada’'nin Sistemleri Calisgamaz Hale Geldi

Kanada genelinde 1.500'den fazla benzin istasyonu
isleten Suncor'un bir yan kurulusu olan Petro-
Canada da sorunlarla karsi karsiya oldugunu
duyurdu.

Twitter'daki bir goénderide sirket, musterileri su
anda wuygulama veya web sitesi araciligiyla
hesaplarina giris yapamayacaklari konusunda
uyardi ve neden oldugu rahatsizliktan dolayi 6zir
diledi. Bu kesinti, sirketin benzin istasyonlarinda
yakit ikmali yaparken puan kazanmayl da
engelliyor.

C @ petro-canada.ca/en/personal G th % @& q. *» 0§ :

PERSONAL  BUSINESS  ABOUT PETRO-CANADA SIGNIN = JOIN/ACTIVATE =~ CONTACT R Q
Discover Petro-Points  Find a location

PETRO-CANADA Fuel Carwash In-store

F‘@ Login is temporarily unavailable.

Ancak durum, kisa bildirimin sundugundan c¢ok
daha kot gorintyor.

Gegtigimiz Cuma gininden bu yana birgok kisi
Twitter'da Petro-Kanada istasyonlarinda kredi /
banka kartlariyla 6deme yapmanin su anda
imkansiz oldugunu ve tek secenek olarak nakit para
kullanildigini bildirdi.

ICSFUSION
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1.5. Arastirma: Yatinnmin, Beceri Eksikliginin ve
Zay!f isbirliginin Enerji Sektériinde Biiyiik
Zorluklar Yaratmaya Devam Ettigini Gosteriyor

ENERGY — sistemleri korumak igin bitgelerin hala ¢ok disiik
CYBER ke oldugu konusunda uyariyorlar.

PRIORITY )

2023 DNV, "Ancak riskin farkindaligi, acil saldiri

T tehdidiyle sinirli degil. Bu yilki arastirmamiz, siber

glivenligin enerji endiistrisi icin artan stratejik

Closing the gap between awareness 6neminin de altini ciziyor. Gercekten de, 10 (%89)
Ll enerji uzmanindan dokuzu, siber giivenligin
endiistrinin  gelecegini mimkiin kilan dijital

)51 (a8 ORGFOFOOR) < >; - { dénisim girisimleri icin bir 6n kosul olduguna

reverseBl(s(a1)word32t revers. e

0, b2; b2 = rothonstal t \'\ InanIyOf'” dEdI.
" =a1))) (bzl( -b0)); 1 N
t<16>(c) * rotlCanstant.

Arastirma, Equinor, Dominion Energy, Vattenfall,
Skagerak Energi dahil olmak Uzere gesitli eneriji
sektorl sirketlerinden uzmanlarla derinlemesine
gortismelerle tamamlanan 600 enerji uzmanindan
olusan bir ankete dayaniyor.

Yeni DNV verileri, enerji endistrisinin siber glivenlik
tehditlerinden daha fazla haberdar oldugunu ve
bunlara yonelik yatirnmlari artirdigini  ortaya
koyuyor. Hareket, artan jeopolitik gerilimler, ortaya
¢ikan uyumluluk gereklilikleri ve dijital olarak bagli
altyapinin  benimsenmesinin hizlanmasi arasinda
gerceklesti. Arastirma ayrica, yatirim, beceri eksikligi
ve zayif isbirligi sektér genelinde blyik zorluklar
olmaya devam ettiginden, giivenlik agisindan kritik
sistemlerin glivence altina alinmasina daha fazla
odaklaniimasi gerektigini tespit ediyor.

Artan farkindaliga, olgunluga ve siber giivenlige
yapilan yatirima ragmen, yarisindan azi, enerji
profesyonellerinin yaklagik yuzde 42'si
kuruluslarinin yeterince yatirim yaptigini soyluyor.
Her (g kisiden sadece biri, yaklasik ylzde 36'sl,
kuruluslarinin OT'lerini glvence altina almak igin

eterli yatirim yaptigindan emin.
DNV, jeopolitik gerilimler ortaya cikan tehditler y yatirim yaptig! !

konusunda artan farkindalhigi tetiklediginden, on
enerji uzmanindan altisinin kuruluslarinin 2023'te
siber glvenlik harcamalarini artirdigini soyledigini
bildirdi. Bu, enerji endustrisinin BT ve OT
(operasyonel teknoloji) sistemlerine yonelik artan
siber tehdidin farkinda oldugu siber tehdit bilincinde
bir adim degisikligi olarak geliyor. Bununla birlikte,
endustri profesyonelleri, glivenlik agisindan kritik

TESPIT YERI:

Glvenlik Haberleri

KAYNAK:

https://industrialcyber.co/reports/dnv-reports-investment-skills-shortage-poor-collaboration-remain-major-
challenges-across-energy-sector/
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1.6. Siemens Energy, MOVEit Saldirisindan

Sonra Veri ihlalini Dogruladi

SIEMENS

cNercy

Siemens Energy, Clop grubu tarafindan MOVEit
Transfer platformunda sifirinci glin bir glivenlik agigi
kullanarak verilerin ¢alindigini dogruladi.

Siemens Energy, 91.000 kisiyi istihdam eden ve yillik
35 milyar dolar gelire sahip, Minih merkezli bir
enerji teknolojisi sirketidir. Endustriyel kontrol
sistemleri (EKS/ICS), son teknoloji glg, I1si Uretim
uniteleri, yenilenebilir enerji sistemleri, tesis igi ve
disi enerji dagitim sistemleri dahil olmak Ulizere cok
cesitli endustriyel ariinler tasarlarmakta,
gelistirmekte ve Uretmektedir.

Sirket ayrica petrol ve gaz endustrisi icin olay
mudahale planlari, glivenlik agigi degerlendirmesi ve
yama yonetimi dahil olmak Uzere g¢ok cesitli siber
glvenlik danigmanhgi hizmetleri sunmaktadir.

Siemens Energy ihlali Dogrulad
Bu ay Clop, Siemens Energy'yi veri sizintisi

sitelerinde listeleyerek, sirketteki bir ihlal sirasinda
verilerin galindigini belirtti.

TESPIT YERI:

Glvenlik Haberleri

KAYNAK:

https://therecord.media/ucla-siemens-energy-latest-moveit-victims
https://www.bleepingcomputer.com/news/security/siemens-energy-confirms-data-breach-after-moveit-data-
theft-attack/

Clop'un gasp stratejisinin bir pargasi olarak, baski
uygulamak icin dnce bir sirketin adini veri sizintisi
sitelerinde listelemeye baslar, ardindan nihai veri
sizintisini gergeklestirir.

Su anda hicbir veri sizdirlmamis olsa da, bir
Siemens Energy uzmani, CVE-2023-34362 olarak
izlenen bir MOVEit Transfer sifirinci giin glvenlik
acig1 kullanan son Clop veri hirsizhgi saldirilarindan
etkilendigini dogruladi.

Ancak Siemens Energy, kritik verilerin galinmadigini
ve ticari operasyonlarin etkilenmedigini séyltyor.

Siemens
demecte,
olarak Siemens Energy hedefler arasinda yer aliyor
dedi.

Energy, Bleepingcomputer'a verdigi
"Kiiresel veri glivenligi olayiyla ilgili

n

"Mevcut analize dayanarak hicbir kritik veriden
odiin verilmedi ve operasyonlarimiz etkilenmedi.
Olayi 6grendigimizde hemen harekete gectik."

Schneider Electric'in Aragtirmasi
Clop, Siemens Energy ile birlikte baska bir endUstri

devi Schneider Electric'in  MOVEit Transfer
sistemlerinden veri ¢aldigini iddia ediyor.

ICSFUSION
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1.7. Endiistriyel Siber Giivenlik Sirketi,
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CosmicEnergy Koti Amacgh Yaziliminin Endiistriyel
Tesisler icin ‘Acil Tehdit’ Olmadigini Belirtti

Endustriyel siber glivenlik sirketi Dragos'taki tehdit

istihbarat ekibi, CosmicEnergy'nin genel kod
tabaninin  olgunluktan yoksun olmasi, hatalar
icermesi ve Industryer2 veya CrashOverride gibi tam
tesekkdlll bir saldiri yetenegi olmaktan uzak olmasi
nedeniyle Cosmicenergy'nin operasyonel teknoloji
(OT) igin acil bir tehdit olmadigini agikladi.
CosmicEnergy’nin kullanildigina dair higbir kanit
bulunmadigini ve analizin, aracin muhtemelen bir
egitim tatbikatinin pargasi oldugunu veya tespit
gelistirmede kullanildigini gosterdigini de sozlerine
ekledi.

Dragos, geg¢en ay Mandiant'in agiklamasinin
ardindan bir blog vyazisinda, “IEC 104 cihazlarini
hedeflemek icin tasarlanan bu kéti amacli yazilimin,
uzak terminal birimlerine (RTU'LAR) bagh mevcut
Microsoft saL (MSsQlL) sunucularindan
yararlandigini séyledi. Dragos Threat Intelligence,
kéti amacl yazihmlari bagimsiz olarak analiz etti ve
gli¢ kesintisi veya sebekeyi ¢alisamaz hale getiren
yetenekler iddia eden medya gériislerine karsi,

TESPIT YERI:

Glvenlik Haberleri

KAYNAK:

https://industrialcyber.co/news/dragos-says-cosmicenergy-malware-is-not-immediate-threat-to-ics-provides-
recommendations/

CosmicEnergy'nin operasyonel teknoloji icin acil bir
tehdit olmadidi sonucuna vard..”

Dragos ayrica, yazilim paketlerinin MSSQL igerip
icermedigini gormek icin operatorlerin Ureticilere
ulasmasi gerektigini sdyledi. Ek olarak, operatorler
ag izlemelerinin sorunsuz oldugundan emin olmali,
‘xp cmdshell’ uyarilarini izlemeli ve MSSQL
Sunucularini denetlemelidir.

CosmicEnergy’ yi ele alan Dragos, potansiyel riskini
azaltmak icin kodlama hatalari ve gelisim olgunlugu
eksikligi olan bir egitim araci olduguna dair
gostergeler buldu. Kesfi, Pipedream'de de tanik
olunan, bir etki elde etmek icin bilinen standart EKS
protokollerinden  yararlanan  ve  araclarini
uygulamak igin ‘lib60870-C" gibi acik kaynakli
projeleri iceren gelistiricilere yonelik bir egilime
isaret ediyor.

Dragos, CosmicEnergy'nin konuglandirildigina dair
higbir kanit olmamasina ragmen, varliginin tim
kuruluslardan glivenlik duvari kurallarini  ve
yapilandirmalarini yeniden degerlendirmelerini ve
aglarindan gecen EKS protokolleri hakkinda
gorinirlak sahibi olmalarini saglamasini istemesi
gerektigini soyledi. "Bu, IEC104 hedefli araglarin
lglincii kesfidir, bu nedenle kuruluslar gelecekteki
potansiyel saldirilari tespit etme ve azaltma
olasiligini artirmak icin dikkat etmeli ve iyi bir
gtivenlik yaklasimi uygulamalidir” diye ekledi.

ICSFUSION
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1.8. Schneider Gii¢ Olger Giivenlik Agig
Elektrik Kesintilerine Kapi Agiyor

Schneider Electric ION ve Powerlogic glg
sayaclarindaki bir guvenlik agig aciklandi: Her
mesajda bir kullanici kimligi ve parolayi agik metin
olarak iletiyorlar.

10 Uzerinden 8,8'lik bir CVSS givenlik agigr énem
derecesi verildiginde, hata, pasif midahale
yeteneklerine sahip bir saldirganin bu kimlik
bilgilerini ele gecirmesine, ION / TCP muhendislik
araylzinde (SSH ve HTTP arayizlerinin yani sira)
kimlik dogrulamasina ve vyapilandirma ayarlarini
degistirmesine veya potansiyel olarak Urin
yazilimini degistirmesine izin verecektir.

Forescout'ta glivenlik arastirmasi olan Daniel dos
Santos: "Bir operasyonel teknoloji (OT) (iriiniiniin
kimlik bilgilerini a¢ik metin olarak iletmesi artik
kabul edilemez ¢iinkii aga erisimi olan ve trafigi
izleyebilen herkes bunlari elde edebilecek ve
ardindan cihazla neredeyse istediklerini
yapabilecek" diyor. Bu, talep (veya yik) daha sonra

TESPIT YERI:

Glvenlik Haberleri

KAYNAK:

https://www.darkreading.com/ics-ot/schneider-power-meter-vulnerability-power-outages
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sebeke aginin diger bollimlerine aktarilirken,
kapanmalari tetikleyebilecek yik salinimlarina
neden olmak igin akilli saya¢ anahtarlarinin kontrol
edilmesini icerebilir. En koétu senaryoda, domino
etkisi teorik olarak blyik ¢agli enerji kesintilerine
yol agabilir.

Forescout'un Icefall OT arastirmasinin bir pargasi
olarak acgiklanan bu glivenlik agig, bugin
Infosecurity Europe'da acgiklanan Ug¢ guvenlik
acigindan biri, diger ikisi ise WAGO 740
denetleyicilerindeki servis sonlandirma (DoS)
glvenlik agiklaridir. DoS sorunlarinin her ikisine de
onem derecesi 4.9 olarak verilmistir.

Schneider, ION Protokoliinin 30 yildan uzun bir
sire once dijital glc sayaclarina gelismis veri
ahsverisi saglamak igin olusturuldugunu ve siber
glvenligin bir endise kaynagl haline gelmesiyle
protokoliin  kimlik  dogrulama  destegi ile
gelistirildigini soyledi.

Ancak bu, genellikle eski kodlarda oldugu gibi hala
givenlik acgiklarinin olmadigi anlamina gelmez.
Aslinda dos Santos, Schneider glvenlik agiginin
baslangicta Haziran 2022'de 56 OT glivenlik agiginin
bir parcasi olarak duyurulmak istendigini, ancak
yama islemleri nedeniyle bekletildigini sdyliyor.

"Bu, daha erken bir zamanda tasarlanan seylerin
orneklerinden biri ve Schneider, bunun bir giivenlik
a¢igl oldugunu kesinlikle kabul ediyor ve sorunu
bularak ve ¢ézerek glintimiize getirmek icin onlarla
birlikte ¢alistik" diyor.

ICSFUSION
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1.9. CISA, Yeni Gilivenlik Agiklari Buluyor; Delta
Electronics, Mitsubishi Electric, Hitachi Energy icin

Onceki Bildirimleri Giincelliyor

ABD Siber Guvenlik ve Altyapi Glvenligi Ajansi (CSA)

bu ay yayinlanan bes ADETEKS/ICS (endustriyel
kontrol sistemleri), Advantech ve HID Global'den
gelen ekipmanlardaki donanim agiklari konusunda
uyariyor. Ajans ayrica Delta Electronics, Mitsubishi
Electric ve Hitachi Energy'den donanimdaki gtivenlik
acikliklariyla ilgili 6nceki tavsiyeleri de glincelledi. Bu
bildirimler, EKS cihazlarini ¢evreleyen gilincel
glvenlik sorunlari, giivenlik agiklari ve istismarlar
hakkinda zamaninda erken asama bilgiler
saglamaktadir.

CISA, Advantech'in Web Access Node ekipmaninin,
disik saldiri  karmasikhgr kullanilarak uzaktan
kullanilabilecek guvenlik agiklari igerdigini agikladi.
Guvenlik agiklari, kod olusturmanin  yanls
kontroliinii (kod enjeksiyonu) ve ‘tehlikeli tiirde
dosyanin sinirsiz yiiklenmesini icermektedir.’

TESPIT YERI:

Glvenlik Haberleri

KAYNAK:

CISA, Advantech WebAccess / SCADA v9.1.3 ve
oncesinde, bir saldirganin isletim sistemindeki
herhangi bir dosyanin (sistem dosyalari dahil)
Uzerine yazmasina, bir XLS dosyasina kod enjekte
etmesine ve dosya uzantisini degistirmesine izin
verebilecek keyfi bir dosya Gzerine yazma glivenlik
acigi oldugunu ekledi.

“Advantech WebAccess / SCADA v9.1.3 ve
oncesinde, bir saldirganin ‘yénetici’ kullanici olarak
oturum agtiginda bir ASP komut dosyasini bir web
sunucusuna yliklemesine izin verebilecek keyfi bir
dosya ylikleme giivenlik a¢i§i bulunmaktadir ve bu
da keyfi kod yiiriitiilmesine yol agabilir" seklinde
belirtildi. "Advantech WebAccess / SCADA v9.1.3 ve
oncesinde, bir saldirganin bir sertifika dosyasinin
dosya uzantisini yliklerken ASP'ye degistirmesine
izin verebilecek rastgele bir dosya ylikleme giivenlik
a¢igi  bulunmaktadir ve bu da uzaktan kod
ylrttilmesine neden olabilir.” Her Gg glvenlik agig
icin de CVSS v3 taban puani 7,2 olarak hesaplandi.

Kritik Gretim, enerji, su ve atik su sistemlerinde
kullanilan  Advantech, @ WebAccess/ SCADA
kullanicilarinin = 9.1.4  strimiine ylkseltmeleri
onerilmektedir.

https://industrialcyber.co/critical-infrastructure/cisa-finds-security-flaws-in-advantech-hid-global-hardware-
updates-earlier-notices-for-delta-electronics-mitsubishi-electric-hitachi-energy/
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1.10. Cinli Tehdit Aktorii, Tayvan'in Kritik
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Altyapisina Saldirmak i¢in Degistirilmis Kobalt

Saldinisi Varyantini Kullandi

EclecticlQ arastirmacilari, kritik altyapr da dahil
olmak Uizere Tayvan devlet kurumlarini hedef almak
icin kullanilan Cinli bir tehdit aktori tarafindan
isletilen koti amacgli bir web sunucusu tespit
ettiklerini belirttiler.

Komuta ve kontrol altyapisi halka agik bir sekilde
internete maruz kaldi. Sunucuda bulunan giinliik ve
meta verilere dayanarak, EclecticlQ analistleri,
tehdit aktoriunin kesif, koti amaglh yazilm dagitimi
ve secilen hedeflere yonelik somiri sonrasi dahil
olmak lzere saldirgan siber operasyonlar
gercgeklestirdigini degerlendiriyor.

EclecticlQ analistleri, "Cobalt Strike Cat" olarak
bilinen Cobalt Strike'in degistirilmis bir versiyonunu
belirlediler. Aragtirmacilar bu giinliikleri analiz ettiler

ve tehdit aktori taktikleri, teknikleri ve
prosedirlerinin  (TTP'ler) ayrintili  bir haritasini
olusturdular.

Tehdit aktort, oOncelikle web hizmetlerini

hedeflemek igin dort farkh uzaktan kod yuritme
(RCE) guivenlik agigindan yararlanmaya odaklandi ve
bazilari yalnizca Cin yeralti forumlarinda bulunan
acik kaynakl araglara biylk o6lglide guivendi. Tehdit
aktort ayrica kurbanin dahili web hizmetlerine
servis sonlandirma saldirilari diizenledi.

Agiga Cikan Tehdit Aktorii Altyapisi Saldirgan
Araglari Ortaya Koyuyor

EclecticlQ analistleri IP adresi 156[.]251[.]172[.]194
olan bir web sunucusu kesfettiler. Sunucu, Sekil 1'de
ayrintili olarak agiklanan dosya ve klasorlere hizmet

TESPIT YERI:

Glvenlik Haberleri

KAYNAK:

https://blog.eclecticiq.com/chinese-threat-actor-used-modified-cobalt-strike-variant-to-attack-taiwanese-
critical-infrastructure

vermek igin SIMPLEHTTPSERVER adli bir Python
kitapliginin  kullanildigini  gésteren HTTP bashk
verilerini (SimpleHTTP / 0.6 Python / 3.8.10)
iceriyordu.

Sekil 1: Mevcut araglar: ve hedef listelerini gosteren agik tehdit
aktorii altyapisinin ekran goriintiisii.

Hedefli Saldiri Yasam Doéngiisi

Hedefli Saldiri Yasam Dongusu, digsman taktiklerini,
tekniklerini ve prosedirlerini (TTP'ler)
yaptlandirilmis  bir  sekilde haritalamak icin
kullanilan bir metodolojidir.

ICSFUSION
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2. FIDYE YAZILIMI SALDIRILARI

Haziran ayinda faaliyetleri takip edilen fidye yazilimi imalat sektériini en ¢cok hedef alan fidye yazilimi
saldirilari incelendiginde; kiresel olarak en cok gruplarinin hedefledigi kurulug oraninda pazardaki
hedef alinan sektorler imalat, hizmet, finans ve paylari asagidaki tabloda incelemeye sunulmustur.

egitim olmustur.

Enerji sektorii dzelinde, en cok hedeflenen ke Lockbit3 17
‘Almanya’ olurken bu sektdri en cok hedefleyen Alphv 15
grup ‘Alphv’ olmustur. Akira 11
8base 11
Rhysida 9
Darkrace Enerji Almanya Play 9
8base Yenilenebilir Brezilya Snatch 9
Eneriji Blackbasta 7
Alphv Enerji Angola Clop 4
Clop Enerji Hollanda Diger 8
Alphv Petrol ve Gaz Endonezya
Lockbit3 Enerji Peru Haziran ayinda imalat sektoriini en ¢cok hedef alan
gruplar sunlardi: Lockbit3, Alphv, Akira ve 8base.
Alphv Enerji ABD
Medusa Eneriji Almanya

Clop Enerji Almanya
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imalat sektdriinde Haziran ayinda en ¢ok hedef alinan iilkelere dair dagilim asagidaki grafikte izlenime
sunulmustur.
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