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E-Posta sadece giivenilir cihazlar iizerinden erisilebilir olsun!

Mobil cihazlar iizerindeki E-Posta istemcileri Exchange Server iizerindeki E-Posta hesabina ActiveSync protokolii kullanarak,
sadece kullanici adi ve parola (basic authentication) ile erisebilmekte, ikincil dogrulama gibi giivenlik ozellikleri kullanilama-
maktadir. Bu da kullanici adi ve parolanin ¢alindigi durumlarda kurum verisine saldirgan tarafindan ActiveSync arayiizii

iizerinden kolayca erisilebilmesini ve kurum verisinin ¢alinmasina neden olmaktadir. Giiniimiizdeki tim giivenlik ile ilgili
regiilasyonlar (150/IEC 27001, Cumhurbaskanligi Dijital Dontisim Ofisi Bilgi Giivenligi Rehberi, NIST regiilasyonlar gibi) kurum
verisine sadece kullanici adi ve parola ile girilmesini dnermemektedir.

. I Avantajlari Nelerdir? Nasil Caligir?

B D2M, kullanici tarafindan E-Posta hesabina erisecek mobil cihazin onaylamasina veya bloklamasina olanak
saglar

l E-Posta verisinin sadece giivenilir cihazlar iizerinden erisilmesini saglar

B Active Directory ile entegre olarak calisir

B Cihazin calinmasi, kaybolmasi gibi durumlarda cihaza veri iletiminin engellenmesini saglar

B On-premises kurulum yapilir

. B Uriiniiniin Sagladigi Faydalar Nelerdir?

Cok Faktorlii i
Veri Giivenligi Kimlik Dogrulama Kosullu Erisim Regiilasyonlarla
(MFA) Uyumluluk

D2M sayesinde Mobil Cihazlar icin bir dogrulama mekanizmasi olusturulur, eposta verisine erismeden dnce kullanicinin kendi

cihazini giivenilir cihaz olarak ekleyebilecedi bir platform olugturur. D2M, E-Posta verilerinize yalnizca giivenilir/onayli mobil

cihazlar tizerinden erismenizi saglar. Bu sayede kullanici adi ve parolasinin ¢alinmasi durumunda, saldirganin onaylanmamig
cihazlar Gizerinden kurum verilerine erisimi engellenmis olur.
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