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InterProbe Hakkinda

Ankara'daki merkez ofisimiz, istanbul Teknopark
subemiz ve yurt disinda Azerbaycan, Katar ve
Kazakistan'daki ofislerimiz ile diinyadaki tim kuru-
luslara stratejik cozimler sunmaktayiz. Ar-Ge
yatirimlarimiz ve givenlik teknolojilerindeki trend-
leri yakindan takip etmemizden dolayi uluslararasi
captaki kuruluslarla is birligi yapmaktayiz.
Turkiye'nin kalkinmasi ve blyUmesi icin glcli bir
sorumluluk duygusuna sahibiz; bu duygu, calisma-
larimiza yon veren en glcll arzudur. InterProbe,
ozellikle genc mezunlarin ve Universite dgrencileri-
nin yetkinlik ve becerilerini gelistirmeye yonelik
egitim ve staj programlari dizenlemektedir. Ayrica
geng yazilimcilara proje destegi vermek icin kaynak
ayirmaktayiz.

Bircok basarili projeye imza atan Pavo Grup
sirketlerinin bir parcasi olarak ulusal kaynak ve
yeteneklerle gelistirilmis ucgtan uca cozimleri

blinyemizde sunmaktayiz:

InterProbe

InterProbe, dzellikle hassas faaliyet alan-
larinda calisan kuruluslarla beraber her
sektdrden kuruluslarin degisen teknolojik
ihtiyaclarini karsilamak igin benzersiz
artnler, cézimler ve hizmetler tasarlar.
Yuksek nitelikli mihendisler ve uzmanlar-
dan olusan ekibimiz ile yeni nesil teknolo-
jileri tasarlamakta ve Uretmekteyiz.
Gelistirdigimiz yazilimlarimiz ile isinize
deger katmak igin calisan gercek bir

ortagiz.

Savunma sanayiinde uzun yillardir faaliyet gosteren ve
agirliklh olarak dijital iletisim ve gomuld yazilim alan-
larinda hizmet veren PAVOTEK,

Elektromekanik Gretim, montaj (SMD,THT) ve test
konusunda uzmanlasmis olan PANOD,

Aviyonik sistemler, askeri elektronik ve iletisim sistem-
leri, biyomedikal ¢ozimler, glc elektronigi ve loT alan-
larinda faaliyet gosteren PAVELSIS,

Ag glvenligi Grlnleri ve anahtarlama yonlendirme ciha-
PNETWORKS,

Veri merkezleri i¢in insaat, altyapi ve kurulum

zlari tasarlayan ve Ureten

hizmetleri sunan InterData olmak Uzere gelecede emin

adimlarla ilerlemekteyiz.



Giris

InterProbe

Siber glvenlik her gegen gin daha fazla 6nem kazanmakta. Artik bir sistemi ele gecirmek ya da o
sistemi saldirganlardan korumak cok daha zor. 20007 vyillarda basit telnet zafiyeti ile ele
gecirilebilen sistemler, standartlasmis kitlUphanelerin kullaniminin yayginlasmasi ve siber guvenlik
bilincinin artmasi gibi sebeplerden dolay! artik eskisi kadar yayqgin degil. Bu nedenle saldirganlar da
yeni stratejiler edindiler. Artik glvenligin en zayif halkalarindan birinin insan oldugu daha fazla
goze carpti ve oltalama saldirilarinin etkinliginin arttigi gorlldu. Saldirganlar bunun yaninda yeni
bir zafiyet bulundugunda glincellenmesi zaman alacak sistemlerinde pesinde kosar oldular. Tabi
her ne kadar bu teknikler etkili olsa da saldirganlar bununla beraber tekniklerini farkli yollarla
degistirmek durumundalar aksi takdirde imza tabanli tarama sistemleri tarafindan hizlica tespit
edilirler. Bu nedenle saldirganlar gonderdikleri zararli kodlari degistirmenin hizli yollarini
gelistirdiler. imza tabanli sistemler bu tehditleri tespit etmekte yetersiz oldugundan hamle yapma
sirasinin onlara geldigini anlayan siber glvenlik ekipleri zararli yazilimlarin davranislarini takip
etmenin daha etkili oldugunu fark ettiler.

Bu noktada siber givenlik ekiplerinin mevcut trendleri takip etmesini kolaylastirmak adina InterProbe
Fusion Center ekibi olarak InterProbe Zararl Yazilim Bilteni’'nin ikinci sayisi ile karsinizdayiz. Biltenimiz
teknik detaylar ile fazla mesqgul olmayan ve siber glvenlige dair ilgisi olan
hemen herkesin anlayabilecedi bir dilde, trend olan zararli yazilimlari, zararlyr kullanan tehdit
aktorlerinin mevcut aktiviteleri ve kullandiklari yeni teknikleri bulunduracak sekilde aylik olarak

yayinlanacak.

Keyifli okumalar.



Yonetici Ozeti

InterProbe

Siber glvenlik evreni her zamanki gibi yine hareketli geciyor. Bu ay sizler icin derledigimiz arastirma-

larimiz:

~

i 4 a4 4

ESET arastirmacilart MacOS kullanicilarini tehdit eden yeni bir zararh yazilim tirld oldugunu
acikladl. CloudMensis adi verilen bu zararli yazilim MacOS kullanicilarinin kisisel verilerinin
pesinde.

Zararl yazilimlar ayni zamanda Google Play Store Uzerinden de yayilabiliyor. Autolycos adinda bir
zararli yazihmin 3 milyon defa indirildigi ortaya c¢ikti.

Zararl yazilimlar artik daha farkl yayllma teknikleri kullanmaya basliyor. ChromelLoader zararli
yazilimi OR kodlari Gzerinden kullanicilari tehdit ediyor.

Medusal ocker fidye yazilimi saglik dinyasini tehdit etmeye devam ediyor. FBI bu zararli yazilimin
yeniden hareketlendigini bildirdi.

Fidye yazilimlari ailesine yeni bir Gye daha katildi. Lilith fidye yaziliminin Babuk fidye yazilimi ile

benzer kodlara sahip oldugu iddia ediliyor.



CloudMensis

InterProbe

ESET arastirmacilari son glinlerde kullanicilari tehdit eden yeni bir zararh
yazilim tdrd oldugunu acikladi. “CloudMensis” adi verilen bu zararli yazilim
MacQS, i0S, iPad0S cihazlarini hedef alan bir casus yazilim olarak nitelendir-
ilmistir. CloudMensis zararli yazilimi “Objective-C” programlama dili ile gelistir-
ilmistir. Zararli yazilim analistleri bu tehdidin kullanicilara nasil bulastigini daha
cozemediklerini fakat kod yUritme ve yetki ylkseltme islemlerinin hangi

asamada oldugunu bulduklarini séylemektedir.

CloudMensis yazilimi MacOS sisteminde bulunan ve kullanicilarin app store’ dan
yazilim indirme islemlerinde izin kontrollerini saglayan “Transparency Consent
and Control (TCC)" adli bir glivenlik sistemini atlattigi gérilmustdr. TCC kural-
lari sistem bitlnlGga glvenligi “System Integrity Protection (SIP)" adi verilen
bir givenlik mekanizmasi ile korunmaktadir. Eger SIP mekanizmasi aktif
degilse zararl yazilim izinleri kendisi aktif edebilmektedir. Bazl sistemlerde
SIP mekanizmasi aktif ama o sistemlerin strimleri “Catalina 10.15.6 “ sirimun-
den eskiyse CloudMensis “CVE-2020-9943" kodlu glvenlik agigini somurerek

etkinligini sirdtrebilmektedir.

Eset arastirmacilarinin yorumlarina gére zararli yazilima ait olan kodun kalitesi
ve kullanilan obfuscation yontemleri baz alindiginda tehdit aktorlerinin MacOS

yazilimi gelistirme bilgisinin biraz zayif oldugunu belirtmistir.




CloudMensis

InterProbe
“We still do not know how CloudMensis is initially distributed and who the targets are. The

general quality of the code and lack of obfuscation shows the authors may not be very
familiar with Mac development and are not so advanced. Nonetheless, a lot of resources
were put into making CloudMensis a powerful spying tool and a menace to potential
targets.”

Sekil 1 - Arastirmacilarin yapmis oldugu yorumlar. | Kaynak: https://www.welivesecuri-
ty.com/2022/07/19/i-see-what-you-did-there-look-cloudmensis-macos-spyware/

CloudMensis zararli yazilimi kod ydrttme ile sistem tzerinde gerekli yetkileri
elde ettigi anda Dropbox, pCloud veya Yandex gibi bulut sunuculardan kendis-
ine ait olan bir casus ajani indirir. indirilen bu casus ajani ilk calisan zararli
yazilimin aksine daha donanimlidir. Ve son olarak artik casus ajani ¢esitli bulut
sunuculariile birer erisim anahtari kullanarak haberleserek veri kagirma faali-

yetlerine baslar.

(h € — — — QEEQERIEENG - el
5 F F———— — =

execute | pCloud
(CloudMensis downloader) I

CloudCmd r——
Drops as windowserver

and executes |

Yandex
| CloudData
b < -

Client Dropbox

(CloudMensis spy agent) Cloud storage services

supported by CloudMensis

Sekil 2 - CloudMensis zararli yaziliminin ¢alisma diizeni. | Kaynak: https://www.welivesecuri-
ty.com/2022/07/19/i-see-what-you-did-there-look-cloudmensis-macos-spyware/




CloudMensis MITRE ATT&CK Matrix

Persistence T1543.004
Defense
- 11553
Evasion
11560.002
T1056.001
T3
Collection
T1005
11025
T1M4.001
T1573.002

Command and

1573.00

Control i
11102.002

Exfiltration T1567.002

Create or Modify System
Process: Launch Daemon

Subvert Trust Controls

Archive Collected Data: Archive
via Library

Input Capture: Keylogging
Screen Capture

Data from Local System

Data from Removable Media

Email Collection: Local Email
Collection

Encrypted Channel
Asymmetric Cryptography

Encrypted Channel: Symmetric
Cryptography

Web Service: Bidirectional
Communication

Exfiltration Over Web Service
Exfiltration to Cloud Storage

InterProbe

The CloudMensis downloader installs the second stage as a
system-wide daemon.

CloudMensis tries to bypass TCC if possible

Archive Collected Data: Archive via Library CloudMensis uses
SSZipArchive to create a password-protected ZIP archive of
data to exfiltrate.

CloudMensis can capture and exfiltrate keystrokes.
CloudMensis can take screen captures and exfiltrate them.
CloudMensis looks for files with specific extensions.

CloudMensis can search removable media for interesting
files upon their connection.

CloudMensis searches for interesting email messages and
attachments from Mail.

The CloudMensis initial report is encrypted with a public
RSA-2048 key.

CloudMensis encrypts exfiltrated files using password-
protected ZIP archives.

CloudMensis uses Dropbox, pCloud, or Yandex Drive for C&C
communication.

CloudMensis exfiltrates files to Dropbox, pCloud, or Yandex
Drive

Onlemler ve lyilestirmeler

« Bilinmeyen kaynaklardan gelen E-Mail eklerini acmamak.
« Sadece “App Store” gibi guvenilir kaynaklardan yazilimlar

yuklemek.

« MacOS cihazlarinda “System Integrity Protection (SIP)" gliven-
lik mekanizmasi aktif durumda olmalidir



Ozellikler

InterProbe

Saldirganlarin dosya indirmelerine olanak

saglamak.

—

Kullanicilarin klavye girdilerini ele gecirmek.

Enfekte olan cihazlarin ekran gorlintdlerini
almak.

E-Mail icerikleri, dokimanlar, harici bellekte
bulunan dosyalar gibi cesitli hassas verileri

kagirmak.

pCloud, Yandex Disk, Dropbox gibi Cloud
servisleri ile haberleserek komut alma, veri

indirme ve veri kacirma.

Herhangi bir exploit kullanmadan MacOS
sisteminin savunma mekanizmalarini atlat-
mak.

Sistemde calisan prosesleri listeleme.

) ) ) ) ) -
< O I~ N N




InterProbe

Autolycos

Evina kurulusunda calisan guvenlik arastirmacilarindan Maxime Ingaro 2021
yilinin Haziran ayinda Google Play Store platformunda gizlenmis olan bir zararli
yazimi tespit etti. Tespit edilen bu zararli yazihm “SpydJoker” adli zararli
yazilimin yeni bir varyantiydi. Ingaro bu zararl yazilima “Autolycos” adini verdi
ve daha sonra tespit etmis oldugu bulgulari Google’ a acikladi ama Google
bulgularin aciklanmasindan ancak 6 ay sonra zararli olarak bildirilen 8 uygula-
manin sadece 6 tanesini tespit edebilmis ve bu uygulamalari da Play Store’ dan
kaldirmistir.

13 Temmuz gind Maxime Ingaro 8 zararli uygulamadan geriye kalan diger 2
zararl uygulamanin hala Play Store tzerinden indirildigini bildirmistir. Google
bu kez yapilan bildirilere hizli aksiyon almis ve kalan 2 uygulamayi da Play Store’
dan kaldirmistir. isin korkutucu tarafi ise bu uygulamalar 3 milyondan fazla
indirilme almis ve hala baska kullanicilarin cihazlarinda bu zararli yazilimlar

barindiriliyor olabilir.



Autolycos

InterProbe

Eger cihazinizda asagida belirttigimiz uygulamalar yUkld ise bir an once

cihazinizdan bu uygulamalari kaldirmaniz gerekmektedir.

Bu uygulamalar:

. Vlog Star Video Editor (com.vlog.star.video.editor): 1 milyon indirilme
. Creative 3D Launcher (app.launcher.creative3d): 1 milyon indirilme

. Wow Beauty Camera(com.wowbeauty.camera): 100.000 indirilme

. Gif Emoji Keyboard (com.gif.emoji.keyboard): 100.000 indirilme

. Razer Keyboard & Theme (com.razer.keyboards): 10.000 indirilme

. Freeglow Camera 1.0.0 (com.glow.camera.open): 5.000 indirilme

. Coco Camera vl.1(com.toomore.cool.camera): 1.000 indirilme




Autolycos

Funny Camera Razer Keyboard & Theme
KellyTech o " rxcheldiolola

Installer sur d'autres appareils
Add to wishlist
[0 Cette applicati

LG Thisappi

Effective Panorama HD Video Face Autofocus

Nouveautés

add more function

Ozellikleri

SMS igeriklerine erisim
OTP verilerine erisim

Webview kullanmak yerine uzak tarayici Gzerinden HTTP

istekleri yapip premium servislere kaydolmak.




Autolycos MITRE ATT&CK Matrix

Hash: 95547426cd892ccb0547d65aef7edb82212¢68a44257318cb83fbfcfa04889bb InterProbe

MITRE ATT&CK™ Techniques Detection

Execution
ATT&CK Name Tactics Description Malicious Indicators  Suspicious Indicators  Informative Indicators
D
T1402  Broadcast « Persistence Anintentisan .
Receivers ¢ Execution betv
Persistence
ATT&CK Name Tactics Description Malicious Indicators  Suspicious Indicators Informative Indicators
D
T1402 * Persis
« Execution between An,
system co
Z
Defense Evasion
ATT&CK Name Tactics Description Malicious Indicators  Suspicious Indicators  Informative Indicators
D
T1418 + Defense Evasion .
+ Disco
Discovery
ATT&CK Name Tactics Description Malicious Indicators  Suspicious Indicators  Informative Indicators
D
TI418  Application + Defense Evasion .
Discovery « Discovery
421 * Discovery .
Collection
ATT&CK Name Tactics Description Malicious Indicators  Suspicious Indicators  Informative Indicators
D
T4 Email « Collection Adversaries may target user .
Col N emailtoc
information.
TI1429  CaptureAudio e« Collection . H
Command and Control
ATT&CK Name Tactics Description Malicious Indicators  Suspicious Indicators  Informative Indicators
D
TIS73 « Command and Control Adversaries may er « Possibly tries to
ATT&CK Name Tactics Malicious Indicators  Suspicious Indicators Informative Indicators
D
T1486 * Impact . F

Onlemler ve lyilestirmeler

» Google Play Store vb. platformlardan uygulamalar indirirken indirilen uygu-
lamalarin istemis olduklariizinler kontrol edilmelidir.

» Google Play Store’ dan uygulama kurmadan once uygulama ile ilgili yapiimis
olan yorumlar gézden gecirilmelidir.

» Facebook vb. sosyal medya ortamlarinda bulunan reklamlara dikkat edilmeli
ve reklamlar araciligi ile indirilen uygulamalara gtvenilmemelidir.




Chromeloader

InterProbe

Siber glvenlik arastirmacilari Temmuz ayinda “ChromelLoader” bir
diger adiyla “Choziosi Loader” zararlisina ait yeni var-
yantlarin oldugunu bildirdiler. ChromelLoader Ocak 2022 tarihinde
ortaya cikan ve Windows ve MacOS kullanicilarinin cihazlarinda
bulunan Chrome uygulamasina zararli eklentiler kurup
tarayicilarini ele geciren bir zararl yazilimdir. Diger zararli yazilim-
lara nazaran daha farkli bir bulagsma yontemi kullanmaktadir. Bu
yontem QR kodlari araciligiyla korsan icgerikleri paylasan tweet
lerdir. Kullanicilar bu tweetlerdeki QR kodlarini okuttuklari zaman
cihazlarina birer ISO, DMG veya AHK dosyasi indirilmektedir. Bu
dosyalarda bulunan icerikler zararh yazihm tarafindan “Power-
Shell” yardimi ile kurularak kullaniciya ait olan tarayiciyr enfekte
etmis olur. RedCanary’ deki arastirmacilar bu yontemin cok sik
gorulmedigini ve glvenlik cihazlari tarafindan siklikla tespit edil-

medigini belirtmistir.

Tarayiciya kurulan zararl eklenti artik kullanicilari reklamcilik
sitelerine yonlendirerek zararli yazilimlarin bulasmasi, veri ihlali
ve kimlik hirsizhdr gibi ¢esitli sorunlarin  gerceklesme-
sine neden olacaktir.

llerleyen zamanlarda Colin Cowie adinda bir siber giivenlik
arastirmacisi MacQS variantinin analiz raporunu yayinlamistir.
MacOS varianti Chrome ve Safari uygulamalarini enfekte
etmektedir. Kullanilan enfeksiyon teknigi Windows varyantin-
da oldugu gibi betik dillerinin (powershell, bash, sh)

kullanimiyla gerceklesmektedir.




Chromeloader

InterProbe

Malicious ‘
ad or tweet h—
v y y
(7 =)
Downloaded OMG AHK
file 150 | -
\
EXE
V‘ Scheduied
Dropper AT
\ \
L8
SH =3
—
Chrome
extension
CRX

Sekil 5 - ChromelLoader galisma agamalari | Kaynak: https://unit42.paloaltonetworks.com/chromeloader-malware/

01 Obfuscation ve kullanilan teknikler ile gliven-

lik cihazlarini atlatmak.

Tarayici verilerini okumak ve manipile

Ozellikleri 02 oo

03 Kullanicilari reklamcilik sitelerine

yonlendirmek.




ChromelLoader MITRE ATT&CK Matrix

Defense Evasion

InterProbe

ATT&CKID Name Tactics Description Malicious Indicators Suspicious Indicators  Informative Indicators
T1027.002 Software * Defense Evasion = Adversaries may ® Matched
Packing perform software Compiler/Packer
packing or virtual signature
machine software o 61d8..c9cl
protection to conceal Z
their code. Learn
more (£
Credential Access
ATT&CKID Name Tactics Description Malicious Indicators Suspicious Indicators  Informative Indicators
T1056.004 Credential * Credential Access Adversaries may hook o Installs
API Hooking o Collection into Windows hooks/patches
application the running
programming process
interface (API) o 61d8..c9¢1
functions to collect z
user credentials.
Learn more £
Discovery
ATT&CKID Name Tactics Description Malicious Indicators Suspicious Indicators  Informative Indicators
TiO Peripheral  Discovery Adversaries may  Queries volume
Device attempt to gather information
Discovery information about o 61d8..c9¢
attached peripheral Z
devices and
components
connected toa
computer system.
Learn more (£
Ti082 System * Discovery An adversary may ® Reads the ¢ Contains ability
Information attempt to get cryptographic to read software
Discovery detailed information machine GUID policies
about the operating o 61d8..c9c1 o 61d8..c9cl
system and hardware, z z
including version
patches, hotfixes,
service packs, and
architecture. Learn
more £
TI012 Query  Discovery Adversaries may « Reads
Registry interact with the information
Windows Registry to about supported
gather information languages
about the system, o 61d8..c9c1
configuration, and “Z
installed software. * Reads the active
Learn more (£ computer name
o 61d8..c9c1
Z
Collection
ATT&CKID Name Tactics Description Malicious Indicators Suspicious Indicators  Informative Indicators
T1056.004 Credential * Credential Access Adversaries may hook o Installs
API Hooking o Collection into Windows hooks/patches
application the running
programming process

interface (API)
functions to collect
user credentials.
Learn more (£

o 61d8..c9c1

z

Onlemler ve lyilestirmeler

«Yalnizca guvenilir kaynaklardan eklentiler kurmak.

«Korsan yazilim barindiran platformlardan uzak durmak.

*E-Mail eklerine ve mesajlara dikkat etmek.

«GUvenlik yaziimlarinin aktif ve gincel oldugundan emin olmak.

«Sistem Uzerinde c¢alisan powershell/bash prosesleri kontrol edilmeli eger
baseb4 ile encode edilmis parametreler varsa sistem Uzerinde inceleme yapil-
mas! gerekmektedir.




MedusalLocker Ransomware

InterProbe

FBI(Federal Bureau of Investigation), CISA(Cybersecurity and Infrastruc-
ture Security Agency) ve FinCEN, 2019 yilinda ransomware pazarina atilan
Medusalocker zararlisinin 2022 Mayis ayi civarinda tekrardan hareketle-
ndigini bildirdi. Saglik sektorind hedef alan Medusalocker, Covid-19

salginini firsata ceviren zararlhlardan biridir. .

Zararlnin, zararlyi gelistiren yazilimcinin zararliyi dagitan ortaklar ile beraber
calistigi RaaS (Ransomware as a Service) modelini izledigi distnillyor.
Fidyelerin %55-6Q0°Inin bir hesaba kalanin ise farkli bir hesaba aktariliyor

olmasi da bu modelin kullanildigini destekler nitelikte.

Sekil 6 - Fidye Bilgilendirme Metni, iletisim igin birakilan e-posta ve .onion domainleri de bu dosyada bulunmakta.

Zararli, sifreledigi dosyalarin bulundugu her klasore bir bilgilendirme metni
birakmaktadir. Sifrelenen dosyalarin uzantisi farkli varyasyonlarda degisik-

lik g0stermektedir.

& beautify.js.marlock011 5/2022 7:02 AN MARLOCKO11 File
. hexed.oox.marlock011 7/2 2 AN MARLOCKO11 File
® HOW_TO_RECOVER_DATA.html 25/2022 7:02 AN Microsoft Edge H...
n iTextFilters.dll 12/14 b AM Application exten...
B iTextFilters.tib.marlock011 7 7:02 AN MARLOCKO11 File
B iTextSharp.dil 12/14/20 50 AM Application exten..

o java.hilighter.marlock011

. js_apitxt.marlock011

. JS_UI_Readme.txt.marlock011

Sekil 7 - Sifrelenmis dosyalar ve fidye bilgilendirme metni dosyasi. Bu varyant igin sifrelenmis dosyalarin uzantis: "“marlockO11" seklinde.

Tehdit aktorleri genellikle e-posta Uzerinden oltalama saldirilari ve hatal
konfiglire edilmis RDP (Remote Desktop Protocol) servislerine yapilan

saldirilar ile sistemlere erisim saglamaktadirlar.




MedusalLocker Ransomware
MITRE ATT&CK Matrix

Execution
ATT&CKID Name Tactics Description Malicious Indicators Suspicious f
1559.001 « Executio .
Privilege Escalation
ATT&CKID Name Tactics Description Malicious Indicators Suspicious f

Defense Evasion

ATTECK ID Name Tactics Description Malicious Indicators Suspicious Indicators Informative Indicators

1055 Process Injection .

H

1055.012  Process Hollowing .

27002




MedusalLocker Ransomware
MITRE ATT&CK Matrix

Credential Access
ATTE&CK ID Name Tactics Description Malicious Indicators Suspicious Indicators Informative Indicators

11056004 Credential API Hooking nstal

Discovery
ATTE&CK ID Name Tactics Description Malicious Indicators Suspicious Indicators Informative Indicators
1120 Peripheral Device « Discovery Que e informatior
Discovery 24
10 Query Re Di
3¢
10 F s Dis Discovery o
nf rst/F help
24
24
108 S Dis Re ntains ability to read
D ma 50 22
:Z
108 File Discovery
Discover
! u r/Sar Def
Eva: Disc
Collection
ATTECK ID Name Tactics Description Malicious Indicators Suspicious Indicators Informative Indicators
1056.004 Credential AP| Hooking
ma Email
Impact
ATT&CKID Name Tactics Description Malicious Indicators Suspicious Indicators Informative Indicators
1490 nhibit System Recovery  « Impact Adversaries may delete or remove

Onlemler ve iyilestirmeler

- Onemli verilerinizi dizenli olarak yedekleyin. Yedeklerinizin sisteminizden
izole edilmis olmasina 6zen goésterin.

« Calisanlarinizi sosyal mihendislik ve oltalama tekniklerine karsi egitin.

« Powershell kullanimini sadece imzali kodlari calistiracak sekilde konfigire
edin.

« Uzaktan baglanti servislerini dis aga agmaktan kacinin. Dis agdan baglanil-
masi gereken durumlaricin VPN gibi servisler kullanilabilir.

» Cok faktorli dogrulama kullanin.




Lilith Ransomware

InterProbe

JAMESWT
2]

Lilith Ransomware JAMESWT adinda bir arastirmaci tarafindan temmuz ayinin
baslarinda kamuoyuna duyuruldu. 64 bit Windows sistemleri hedef alan zararlinin
C/C++ile gelistirildigi goralUyor. Zararlinin sifrelenen dosyalarin bulundugu her

klasore bir fidye metni biraktigi ve sifreledigi dosyalara “.lilith” uzantisini ekledigi

gozlemlendi.

Sekil 8 - Lilith'in duyuruldugu paylasim | Kaynak: https://twitter.com/JAMESWT_MHT/status/1544946534915219456
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or*, then press “Dawnload Tor Brauser Bundle®, install and run
Tor browser. In the Tor Browser open :
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Fidye metninde zararlinin verileri sifrelemeden dnce sizdirdigi ve 3 gln
icinde tehdit aktorl ile iletisime gecilmemesi durumunda verileri tor
Uzerinden paylasmakla tehdit ettigi bilgileri bulunmakta. Tehdit aktori
iletisim icin Tox Chat adi verilen bir mesajlasma uygulamasi araciligiyla
iletisim kurmakta. Tox Chat Gzerinden iletisimicin kullanilacak id de fidye

metninde bulunmakta.

Sekil 9 - Lilith Onion veri sizdirma sitesi [Kaynak: https://blog.cyble.com/2022/07/12/new-ransom-

\Restore_Your_Files.tst pootini

Cyble sirketinde calisan arastirmacilari zararl ile ilgili ilginc bulgular
elde etti. Bu arastirmalara goére Lilith'in Babuk ransomware ile ortak
kod parcalarina sahip olabilir. Zararli 6nemli bilgileri sifreleyebilme
sansini arttirmak adina veri tabani veya dokiiman gorintileme uygu-
lamalari gibi programlardan sistem (zerinde galisan olup olmadigi

kontrol edip calisan uygulamalari ise durdurdugu goralda.

Sekil 10 - Lilith Ransomware'in sifrelemedigi dosyalarin listesi | Kaynak: https://blog.cyble.com/2022/07/12/new-ransomware-groups-on-the-rise/
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Zararlinin dosyalari sifrelerken calistirilabilir olan .exe, .sys, .dll
dosyalarini atladigi g6zlemlendi. Sistemin ve zararlinin galismasi icin
gerekli olan bazi dosyalarinda sifrelenmeden atlandigi goéralda.
Cyble arastirmacilari, bu atlama listesinde “ecdh_pub_k.bin” isimli
bir dosya oldugunu fark etti. Bu dosyanin ise BABUK Ransomware'in
sifreleme modalUnin bir pargasi oldugu biliniyor. Bu bulgu Lilith'in
BABUK Ransomware’in kodlarinin bir kisminin tekrar kullanilarak

gelistirildigini destekliyor.
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Onlemler ve lyilestirmeler

- Onemli verilerinizi diizenli olarak yedekleyin. Yedeklerinizin sisteminizden
izole edilmis olmasina 6zen goésterin.

« Calisanlarinizi sosyal mihendislik ve oltalama tekniklerine karsi egitin.




Kaynakca

« https://9tobmac.com/2022/07/20/cloudmensis/

« https://www.welivesecurity.com/2022/07/19/i-see-what-you-did-there-look-cloudmensis-macos-spyware/

« https://www.binarydefense.com/threat_watch/cloudmensis-backdoors-mac-users-to-steal-credentials %ef % bf %bc/
« https://www.bleepingcomputer.com/news/security/new-android-malware-on-google-play-installed-3-million-times/
« https://lifehacker.com/delete-these-sneaky-malware-apps-from-your-android-asap-1849182983

« https://twitter.com/IngraoMaxime/status/1547164768401858560

« https://www.hybrid-analysis.com/sam-
ple/95547426cd892cc50547d65aef7edb82212c68a44257318cb89fbfcfa04889bb?environmentld=200

« https://redcanary.com/blog/chromeloader/

« https://www.pcrisk.com/removal-quides/23957-chromeloader-malware

« https://cyware.com/news/researchers-uncovered-new-variants-of-the-chromeloader-malware-f382ff70

- https://unit42.paloaltonetworks.com/chromeloader-malware/

« https://www.hybrid-analysis.com/sample/ded20df574b843aaa3c8e977c2040e1498ae17¢12924a19868df5b12deebdfdd
« https://www.hybrid-analysis.com/sample/dbac4f2fffcb4e09aad772895647e8f161blac713592fe47c5e8207c8572213

« https://www.cisa.gov/uscert/ncas/alerts/aa22-181a

« https://id-ransomware.blogspot.com/2019/10/medusalocker-ransomware.html

« https://blog.cyble.com/2022/07/12/new-ransomware-groups-on-the-rise/

- https://twitter.com/JAMESWT_MHT/status/1544946534915219456

« https://www.hybrid-analysis.com/sample/f3caa040efb298878b99f883a898f76d92554e07a8958e930ff70e7ff3cfabdfb
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