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Hakkimizda

Bilisim 112, Musterilerinin bilisim sistemlerinin her zaman sorunsuz, kesintisiz ve verilerinin maksimum
glvenligini saglamayi hedeflemektedir. Bilisim 112 hedefleri dogrultusunda ¢ok 6nemli siber glivenlik trdnlerini
kendi blinyesinde tamamen Tiirk yazilimci ekibi ile gelistirmistir. Ayrica diinyadaki glivenlik Griinlerini cok iyi analiz
ederek distribltorlik kapsaminda biinyesine katmigstir. Bilisim 112 sirekli kendini gelistiren siber saldirganlara
karsi gelistirdigi ParSecure siber istihbarat (irlini sayesinde ¢ok 6zel stratejiler uygulayarak glivenlik hizmeti ve
Uranlerini gelistirmektedir.

ParSecure Hakkinda

ParSecure, konusunda uzman ekipler ile Bilisim 112 firmasi tarafindan Tiirkiye'nin en biyik tematik teknoloji
gelistirme bolgesi olan Bilisim Vadisinde gelistirilmis siber istihbarat ve siber giivenlik Grintddr.

Bilisim 112 tarafindan gelistirilen ParSecure honeypotlari Tirkiye dahil 52 llkede konumlandiriimis durumdadir.
Honeypotlardan elde edilen bilgiler, derinlemesine yapilan analizler, blylk veri sorgulari ve dark web — deep web
den elde edilen istihbarat bilgileri anlik olarak degerlendirme sunucusunda islendikten sonra milisaniye kadar kisa
slire icerisinde ParSecure glincelleme sunucusuna iletilir.

ParSecure Siber Glivenlik Yazilimi 60 saniyede bir giincel saldirgan bilgileri glincelleme sunucusundan alir ve blok
rollerini olusturarak tespit ettigimiz saldirganlar ParSecure Siber Guvenlik Yazilimini kullanan kurumlari
hedeflemeden engellenirler. ParSecure X-API lriind ise anlik gincellenir ve kurumlarin mevcut givenlik Grinlerini
besler. (Firewall vb. glivenlik Griinlerine bir kural ile entegre olabilir.)

ParSecure istihbarat iiriinii 3. parti istihbarat servislerinden beslenmez.

ParSecure Siber istihbarat triini tarafindan tespit edilen bilgiler dogrultusunda kritik kurumlari
bilgilendirmektedir.
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Giris

Raporumuzda siber saldirganlarin veri sizintisi ve ransomware (fidye) saldirilarini gerceklestirmek icin kullandig
kaba kuvvet (Brute-Force) saldirilarini ele alacagiz. Raporumuzda yer alan tablolarin tamami, Tlrkiye / Bilisim
Vadisi’'nde yerli olarak gelistirdigimiz ParSecure siber istihbarat ve siber glivenlik yazilimi veri tabaninda bulunan
bilgiler yardimi ile olusturulmustur. Raporumuzda olabildigince Tiirkge anlamlara yer verilmistir. Raporumuzda yer
alan bilgilerin tamami ParSecure veri tabanindan alinmistir.

Brute-Force’nin Tirkge karsiligl kaba kuvvettir. Kaba kuvvet saldirilari, bir parola olusturabilecek olasi tiim
kombinasyonlari hesaplayip, dogru parola olup olmadigini test ederek ¢alisir. Parolanin uzunlugu arttik¢a dogru
parolayi bulmak icin ortalama siire katlanarak artar. Ancak saldirganlar stireyi kisaltmak adina birgok calisma ve
arag gelistirmislerdir.

Ornek vermek gerekirse, saldirganlar giinimiizde RDP (Uzak Masalistii) igin kaba kuvvet saldirilari yapmadan énce
port taramasi ve ardindan kullanici adi tespiti yapmaktadir. Bu nedenle RDP portunu degistirmis olmaniz
saldirganin isini pek de zorlastirmaz ve sizi bulunmaz hale getirmez. Saldirgan, bazi tarama araclarini kullanarak
RDP hizmeti acik olan sunucunuzdaki tiim kullanici adlarini hizli bir sekilde tespit edebilir ve sadece o kullanici
adlariicin kaba kuvvet saldirisi yapabilir. Bu durum saldirganlarin isini ve hesaplarinizin birkaginin ele gegirilmesi
islemini kolaylastirmaktadir. Sunucunuza baglanmasina izin verdiginiz kullanicilarin yénetici yetkisine sahip
olmamasi yine saldirganlarin isini zorlastirmaz. Saldirgan, yonetici yetkisi olmayan bir kullanicinin bazi giivenlik
zafiyetlerini kullanarak kullaniciya yonetici haklari atayabilir.

Peki, sunucunuzdaki bir hesabin ele gecirilmesinin sonuglari neler olabilir?

1) Saldirgan tarafindan sunucunuzdaki tiim veriler kriptolanarak kullanilmaz hale gelebilir ve verilerinizin
tekrar kullanilabilir hale gelmesi icin fidye 6deyebilirsiniz.

2) Sunucunuzdaki ya da aginizdaki veriler saldirgan tarafindan sizdirilabilir.

3) Sunucunuz siber saldiri amaci ile saldirgan tarafindan kullanilabilir.

4) Sunucunuz, Deep Web’de ve Dark Web’de bulunan pazar yerlerinde silah ve uyusturucu gibi yasa disi
Urdnlerin satilmasina alet edilebilir.

5) Sunucunuz, diinyayi etkileyen zararli bir yazilimin komuta merkezi olarak ya da barindirilmasi amaciyla
kullanilabilir.

Bunlar sadece bes basit 6rnektir.
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Ulke Bazli Kaba Kuvvet Saldirilari

Peki, diinya genelinde kaba kuvvet saldirilari ne durumda?

Saldirganlar, genelde, kaba kuvveti ransomware (fidye) saldirilari icin kullanirlar. Fidye saldirilari, ciddi gelir elde
etmenin ve bir Ulkeyi parasal yonden somiirebilmenin en kolay yontemlerinden biridir.

ParSecure olarak tespit ettigimiz milyar dolar seviyesinde gelir elde etmis ve arkasinda ciddi destekler olan
saldirgan gruplar bulunmaktadir. Ayrica kullandiklari IP adresleri, veri merkezleri ve private sunuculari tespit
edilmis ve firmamiz tarafindan diinya genelinde ransomware (fidye) vakalarina maruz kalmis bir¢ok kuruma
¢6zUm hizmeti sunulmustur.

Saldirganlar, 2017 yilinda 5 milyar USD gelir elde ettiler. Diinya ekonomisine ise 609 milyar USD zarar verdiler.
Saldirganlarin 2021 yilinda diinya ekonomisine 6 trilyon USD zarar verecekleri dngortlmektedir.

Peki, Turkiye bu saldirilarin neresinde yer aliyor?

Tirkiye, kaba kuvvet ve dogal olarak fidye saldirilarina ugrayan diinya Ulkeleri siralamasinda besinci; Avrupa
Ulkeleri arasinda ise ¢cogu zaman birinci sirada yer almaktadir. Bu bilgileri ParSecure veri tabanindan alinan bir
rapor ile dogrulamak mimkiin.
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Son 1 yila ait RDP kuvvet saldirisi alan Ulkeler siralamasina ait tablo.

Tiirkiye’nin kaba kuvvet ve fidye saldirilari siralamasina, saldirganlarin fidye gelirlerine ve diinya ekonomisine
verdikleri zarari karsilastiracak olursak tlkemiz igin durumun i¢ agici olmadigi kanaatine varmak hi¢ de zor olmaz.

ParSecure honeypotlari tarafindan tespit edilen, Turkiye'ye yapilan en eski RDP kaba kuvveti, 06.01.2018 00:54:40
tarihinden bu raporun yazildigi saate kadar devam etmektedir. (13.04.2020)
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Tiirkiye’den Cikan Kaba Kuvvet Saldirilari

Firewall cihazlarina tanimlanan Glke bazli IP adresi filtrelemelerini atlamanin yontemlerinden biri de ayni tlkeye
ait bir ya da birden fazla IP adreslerinden yapilan kaba kuvvet saldirilaridir.

Firewall cihazinizda Tirkiye disinda farkl tilkelerdeki IP adreslerinden gelen trafikleri engellemek gibi. Ancak
saldirganlar, Turkiye’den savunmasiz bir sistemi ele gegirip, tlke bazli filtreleme yapan bir sisteme saldiri
diizenleyebilir. Saldirgan, yukarida belirttigimiz yéntemle tlke bazh yapilan filtreleme kuralini atlayarak saldiriyi
basarili bir sekilde sonuglandirabilir. Hatta bu durum Tirkiye'yi saldiri yapan ilk 8 (ilke arasina girmesine sebebiyet
verebilmekte.

Tirkiye’den ¢ikan kaba kuvvet saldirilarini inceleyelim.
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Turkiye’den Turkiye IP bloklarina RDP, SMB ve SQL kaba kuvvet saldirilarina ait son bir yilin tablosu.

Tirkiye’den Tirkiye'ye 6 milyonun lzerinde RDP kaba kuvvet yapildigini bu tabloda goriiyoruz. Bu da lkemizde
¢ok fazla savunmasiz sistemlerin oldugunu ortaya koymaktadir.

Vaka incelemelerimizde saldirganlarin ele gegirdikleri sistemleri kesfederken ayni zamanda da kaba kuvvet
amaciyla ya da diger alternatif saldiri amaci igin kullandiklarini gozlemlemekteyiz. Saldirganlar, kesif siiresi
sonunda genelde maddi degeri olan verileri kriptolayarak kullanilamaz hale getirir ve ardindan fidye talep eder.

Bir saldirganin 8 ay boyunca ele gegirdigi sistemde varligini hissettirmeden kesif yaptigi bilinmektedir.

Firewall cihazlarina tanimlanan farkli bir kurali atlamanin yontemi ise, benzersiz binlerce IP adresinin her birinden
sadece bir parola denemesidir. Ornegin, saldirgan 10.000 benzersiz IP adresinden 10.000 adet basarili parola
denemesi yapabilmektedir.
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Hatta saldirganlarin ayni internet servis saglayicisi Gizerinden yaptigi kaba kuvvet saldirilarina da sahit olmaktayiz.
Ornegin saldirganlar, XX internet saglayicisi abonelerine yapacaklari kaba kuvvet saldirilarini, yine ele gecirdikleri
XX internet saglayici abonelerine ait sistemler Gizerinden yapmaktadir. Bu durumu en ¢ok Tirkiye deki 5 ISP’den
birinde MSSQL kaba kuvvet saldirilarinda gérmekteyiz.

Tirkiye’den en ¢ok ¢ikan 25 kaba kuvvete internet servis saglayici ve veri merkezi bazl gbz atalim:
Siralamada firma bilgilerini affiniza siginarak yanhs anlasilmaya sebebiyet vermemek i¢in yayinlamiyoruz. Ancak
siralamadan bahsetmek gerekirse 1 ve 2. sirada 2 veri merkezleri sonrasindaki 4 sira herkesin bildigi ISP ler.
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Tirkiye’den ¢ikan kaba kuvvet saldirilarinin en ¢ok yapildigi 25 ISP tablomuzda yer almaktadir.

Daha hizl, kesintisiz ve glivenilir olmasi icin veri merkezlerini secen kurumlar, maalesef yaptiklari basit hatalar
yuziinden glvenlik kismini iskalayabiliyorlar. Guvenlik, kurumunuzun giris kapisinin éniine koyacaginiz glivenlik
personelinden ibaret olmadigini anlamanin zamani ¢oktan geldi. Unutmamak gerekir ki diinyanin en iyi 10
giivenlik duvarini sunucunuzun éniine koysaniz da yapacaginiz basit bir hata felaketle sonuglanabilir. iste bu
nedenle kaliplasmis glivenlik Grlinlerini canli siber istihbarat servisleri ile beslemek gerekmektedir. Birkag saat
sonra ya da bir glin sonra gelecek imza tabanl giivenlik sizin icin geg¢ kalinmis olabilir.

Yukaridaki tabloda dikkatinizi gekmek istedigimiz dnemli ancak gérmediginiz kisimlardan biri de National
Academic Network. RIPE’ de Turkiye devlet Universiteleri, National Academic Network and Information Center
olarak gecer. Tablodan anlasilacagi gibi Giniversitelerimizden de kaba kuvvet saldirilari ¢iktig ParSecure sensorleri
tarafindan tespit edilmistir. Universitelerimizin savunmasiz sistemleri, saldirganlar tarafindan ele gecirilerek saldiri
amaci ile kullanilabiliyor.

Ya da..

ParSecure siber glivenlik olarak yaptigimiz tespitler dogrultusunda ilgili kurumlari bilgilendiriyoruz ve
saldirganlarin faaliyetlerini sonlandirarak kurumlarin bu durumdan zarar gérmelerinin 6nline gegmeye calisiyoruz.

Gegmiste benzer bilgilendirmeleri (i¢ blylk operatére yapsak da sesimizi sadece bir operatére duyurabildik.
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Korona Viriisii, Kaba Kuvvet Saldirilarinda Tiirkiye Nasil Etkilendi?

Bu sorunun cevabini (ilkemizde Korona vakalarinin ilk agiklandigi 11 Mart 2020 tarihinden 1 ay 6ncesine ve 1 ay
sonrasina ait Turkiye’ye gelen kaba kuvvet saldirilarini ParSecure veri tabanimizdan alinan raporlara ait tablolarda
inceleyelim.

Dikkatinizi cekmek istedigimiz bir diger konu asagidaki tabloda yer alan artisa oranla ¢ok fazla fidye (ransomware)
vakalarinin Tirkiye’de yasandigini gbzlemlemekteyiz.
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Korona Oncesi Korona Sonrasi

Ulkemizde Korona vakalarinin ilk agiklandigi 11.03.2020 tarihinden itibaren bir 6nceki aya gdre Tiirkiye’ye gelen kaba kuvvet
saldirilarinda 4.5 milyon artis gézlemliyoruz.
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inceleyecegimiz bir diger tablo da iilkemizde ilk Korona vakalarinin agiklandigi tarihten sonra Tiirkiye’den ¢ikan
kaba kuvvet saldirilarindaki degisikligi gosteren tablodur. Birgok kurum, evden calisma sistemine gectikten sonra
sunucularini korunmasiz olarak internete agti. Bu durum saldirganlarin daha fazla sistemin ele gegirmesini ve
Tirkiye’den ¢ikan saldirilarin artis gdstermesine sebebiyet verdi.
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Korona Oncesi Korona Sonrasi

Yukaridaki tabloda Glkemizde Korona vakalarinin ilk aciklandig1 11.03.2020 tarihinden itibaren bir ay icerisinde, bir 6nceki aya
gore Turkiye’den gikan RDP kaba kuvvet saldirilarinda 400.000 artis gbzlemliyoruz.
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Diinya Genelinde Araliksiz RDP Kaba Kuvvet Cikisi Olan IP Adresleri

Diinya genelinde 2017 ve 2018 yilindan bugiine kadar araliksiz devam eden kaba kuvvet saldirilarini
inceledigimizde ¢ikan sonuca ait ilk 10 IP adresleri asagidaki gibidir.

IP Adres

Baslangic

Son atak

58.218.204.196

14.05.2017 15:53

15.04.2020 02:52

80.211.133.41

13.08.2017 18:12

15.04.2020 04:44

200.153.11.82

24.04.2018 06:06

15.04.2020 01:40

71.41.84.2

1.06.2018 10:39

15.04.2020 17:26

92.62.65.128

9.08.2018 17:34

15.04.2020 18:26

61.164.219.59

14.08.2018 08:06

15.04.2020 08:07

129.158.123.254

10.10.2018 17:17

15.04.2020 23:04

5.188.206.26

11.10.2018 20:40

15.04.2020 04:37

193.169.252.69

7.12.2018 16:16

15.04.2020 02:34

212.116.73.22

24.12.2018 14:29

15.04.2020 16:03

Yukaridaki liste glivenlik arastirmacilarina ilham verebilir. Ortak ¢alismalar yapabilecegimiz Turk glvenlik
arastirmacilariyla yukaridaki listede yer almayan, tespit ettigimiz private IP adreslerini paylasabilecegimizi

belirtelim.

Kisa Siireli Ucretsiz Bulut Hizmetleri ile istismar Edilen 4 Biiyiik Firma

Asagidaki tabloda insanlarin bulut hizmetlerini tcretsiz deneyebilmelerine imkan taniyan 4 biyik firma
bulunmaktadir. Ancak saldirganlarin licretsiz kullanim kredilerini istismar ederek kaba kuvvet amaglari igin
kullandigini gormekteyiz. Bu gibi durumlar igin tiim ISP ve Veri Merkezlerinin 6nlem almalari insanhk igin faydali

olacaktir.
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En Cok Kaba Kuvvet Saldirisi Yapilan 5 Saat Araligi

Mesai saatlerinde olasi bir siber saldiriya miidahale imkani ¢ok zordur. Saldirganlar genelde saldirilarini ilgili
Ulkelerin mesai saatleri disinda yaparlar.

Saldirganlarin en cok kaba kuvvet saldirisi yaptiklari saat araliklari asagidaki listede yer almaktadir. ilgili saat
araliklari igin farkli glivenlik 6nlemleri almak mimkin olabilir.
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Medyanin Siber Saldirilardaki Giicii

ParSecure honeypotlarindan gelen bilgiler canli olarak www.parsecuremap.com gercek zamanli siber saldiri
haritasini besler.

Kaba kuvvet saldirilari alan ilk 10 (lke siralamasinda Amerika genellikle son siralarda yer almaktaydi. Son
giinlerde, Amerika’nin Korona virlis salginindan en fazla etkilendigi ve zor glinler gecirdigi séylenen haberlerin
¢okea ¢cikmasinin ardindan Amerika, parsecuremap.com gercek zamanli siber saldiri haritamizda ilk 3’te yer
almaya basladi.
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Yaptiklari saldirilarin ardindan umduklarini bulan saldirganlar salginin ardindan daha da istahl olacaklardir ve
Amerika siralamasini korumaya devam edecektir.
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Tiirkiye’de En Cok Kaba Kuvvet Saldirisi Yapilan Kullanici Adlan

Tiirkiye’de en ¢ok kaba kuvvet saldirisi yapilan ilk 25 kullanici adini asagidaki listede bulabilirsiniz. Yazimizin
basinda belirttigimiz gibi saldirganlar kaba kuvvet saldirilarinda bazi zafiyetleri somirerek yada olusturduklari veri
tabanlari sayesinde saldirilarinin daha kisa siirede olumlu sonuglanmasini saglayabiliyorlar.

Asagida yer alan kullanici adlari i¢in farkh glvenlik kurallari uygulayabilirsiniz. ParSecure Siber Givenlik Yazilimi
sizi sistemlerinizde denenen kullanici adlarina ve exploitler sayesinde sunucularinizda olusturulan kullanicilara
karsi sizi uyarir.

Kullanici adi

administrator
ADMINISTRATOR
ADMIN
Admin

root

SA

Server

UZAK

Depo
UZAK1
PLANLAMA
muhasebe
USER1
UZAK2
YONETICI
UZAK3

ARGE

LOGO
MUHASEBE?2
YONETICI
Test
dkullanici
VEGA

ETA
TERMINAL

ParSecure ailesi olarak bilisim sistemlerinizin giivende oldugu saghkl giinler dileriz.
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