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KALE ILERI TEKNOLOJI

Sektorden Haberler

= Gelismis bir zararli yazilim olan NginRAT , Nginx siire-
cinde gizlenerek calistig1 tespit edilmistir.

= Cin merkezli bir APT grubunun 42 adet alan adim saldiri-
larda kullandig1 tespit edilmistir. Grup APT15, Bronze Palace,
Ke3Chang, Mirage, Payful Dragon ve Vixen Panda olarak da
isimlendirilmektedir.

= Wordpresste 4 tane plugin ve 15 Epsilon Framework tema-
sindaki zafiyetlerden yararlanilarak 1,6 milyona kadar WordP-
ress sitesi siber saldirilarda hedef alind.

= Koti niyetli aktdrler Microsoft Exchange Outlook Web
Access sunucusunda kullanici1 adi1 ve parola ciftlerini ¢almak,
uzaktan komut calistirmay aktiflestirmek i¢in IIS Web sunu-
cusunun bir modiilii olan Owowa'y1 kullaniyorlar.

= Azure Uygulama Hizmetinde 2017 Eyliilden bu yana de-
vam eden bilgi s1zintis1 zafiyeti tespit edildi.
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Yeni Cikan Zafiyetler

= Aragtirmacilar tarafindan Apple, Safari, Firefox, Tor Browser vb.
tarayicilariin etkilendigi 14 yeni siteler arasi veri sizintisi zafiyeti kesfedildi.

= Arastirmacilar tarafindan logé4j zafiyeti (CVE-2021-44228) bulundu. Bu zafi-
yetle uzaktan komut galistirilabilmektedir.

= Windows Active Directory Domain servisinde yetki ylkseltmek icin CVE-2021
-42287 ve CVE-2021-42278 zafiyetleri bulundu.

= Garrett Metal Dedektorlerinde yapilandirmada degisiklik yapilmasin1 ve
uzaktan komut calistirilmasini saglayan zafiyetler bulundu.

= Ikinci log4j zafiyeti (CVE-2021-45046) bulundu. Bu zafiyetle diger log4j zafi-
yetinde oldugu gibi uzaktan komut ¢alistirilabilmektedir.

Siber Tehdit istihbarati

En sik kullanilan C&C Sunucularinin IP adresleri:

144.91.122.102
103.208.86.148
80.211.3.13
103.208.86.151
79.173.195.234
45.15.23.184
139.59.14.223
37.210.226.125
54.37.212.235
187.162.59.232
162.214.50.39
103.139.242.30
120.50.40.185
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Siber Giivenlik Blog Yazilan

Aralik ayinda Medium Blog sayfamizda yayinladigimiz yazilar:

Sysmon — Sysmon Kurulumu

Sysmon — Sysmon Events

Sysmon — Reverse Shell Analizi

Sysmon — MS17-010 Exploit Analizi

Sysmon — Kullanici islemleri Analizi

Sysmon — Detayli Komut Analizi

Sysmon — Exploit Edilmis Bir Sistemde Servis ile Kalicilik ve Analizi

Sysmon — Exploit Edilmis Bir Sistemde Registry ile Kalicilik ve Analizi

Sysmon — Exploit Edilmis Bir Sistemde Volume Shadow Copy Araciligiyla Kalicilik
ve Log Analizi

Sysmon — RID Hijacking islemi ve Analizi

Sysmon — Sysmon Tools

Python Uygulama

Anomali Staxx tizerinden IOC bilgilerini ¢ekmek i¢in asagidaki python kodu-
nu kullanabilirsiniz:

import requests
import json
url="https://<IP_adresi>:8080/login_request"
data={"username":"admin", "password":"changeme"}
header={"Content-Type": "application/json"}
sonuc=requests.post
(url=url,headers=header,data=json.dumps
(data),verify=False)
cookie = sonuc.headers['Set-Cookie']
cookies= cookie.split(";")[9]
url="https://10.10.10.40:8080/search/result/"
header={"Content-Type": "application/
json","Cookie":cookies}
data={"searchstr":"","severity":["very-
high"],"confidence":50,"interval":"7d","t1lp":[], "source":
[1,"itype":[]}
sonuc=requests.post
(url=url,headers=header,data=json.dumps
(data),verify=False)
for ioc in sonuc.json()['data']:

print ioc['indicator']

print ioc[ 'severity"']

print ioc['feed_name']
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https://kaleileriteknoloji.medium.com/sysmon-exploit-edilmi%C5%9F-bir-sistemde-registry-ile-kal%C4%B1c%C4%B1l%C4%B1k-ve-analizi-6ccaa26b8ecb?source=friends_link&sk=1d792dd6292a92ba3b893623808d10a4
https://kaleileriteknoloji.medium.com/sysmon-exploit-edilmi%C5%9F-bir-sistemde-volume-shadow-copy-arac%C4%B1l%C4%B1%C4%9F%C4%B1yla-kal%C4%B1c%C4%B1l%C4%B1k-ve-log-analizi-5bad6387c788?source=friends_link&sk=6052c31bf5b0fc8d4b82f8c14db1caef
https://kaleileriteknoloji.medium.com/sysmon-exploit-edilmi%C5%9F-bir-sistemde-volume-shadow-copy-arac%C4%B1l%C4%B1%C4%9F%C4%B1yla-kal%C4%B1c%C4%B1l%C4%B1k-ve-log-analizi-5bad6387c788?source=friends_link&sk=6052c31bf5b0fc8d4b82f8c14db1caef
https://kaleileriteknoloji.medium.com/sysmon-rid-hijacking-i%CC%87%C5%9Flemi-ve-analizi-d3354f603501?source=friends_link&sk=0dffa81645c9b48cb3c4984203308471
https://kaleileriteknoloji.medium.com/sysmon-sysmon-tools-5a6acd820779?source=friends_link&sk=e26fbf34ea694f0ed0d39419f8557e64

KALE ILERI TEENOLOJI

Kiziirmak Mahallesi Ufuk Universitesi
Caddesi No:8/4 Cukurambar Cankaya/
Ankara

Telefon: 0 (312) 287 97 18
Faks: 0 (312) 287 97 19
E-posta: info@kaleileriteknoloji.com.tr

Siber Giivenlikte Yerli ve Milli
Coziim

KALE ILERI
TEKNOLOJI

E ArcSight<

ALIEN VAULT

Slack

JuniPer

LogRythm g MeAfee

The Seaut

2016 yilinda kurulan Kale ileri Teknoloji, surekli gelismekte olan teknoloji ile
birlikte kurumsal verileri glivenli bir sekilde islemek, saklamak, iletmek ve bu alan-
da surekli yenilenen tehditlere karsi aksiyon almak, gunlik operasyonlarin yurutule-
bilmesi icin elektronik ortama tasinan ve islenen verinin gizliligi, erisimlerinin dogru
bir sekilde yetkilendirilmesi, butunliklerinin saglanmasi amaciyla, musterilerinin
talepleri dogrultusunda uzman kadrosu ve en son teknoloji imkanlariyla birlikte
hedef odakli ¢cozumler gelistirme, yenilikgi bakis acisiyla amaca yonelik siber gliven-
lik egitimleri verme, siber guvenlik alaninda ihtiya¢ duyulan uygulamalar gelistirme
ve musterilerinin guvenligini optimize etmek igin danismanlik hizmetleri sunma

yolundaki calismalarini stirdiirmektedir.

Neden Kale ileri Teknoloji?

Vizyonumuz:

Siber aglar, bireysel ve toplumsal, 6zel ve kamusal, yerel ve global her tiirden ve
her dereceden tiim varliklarin néral hafiza, biling, zeka ve ileti aglardir. Siber cagda
tim kurumlarin varlig siber aglardaki evrimi ve giivenligine bagldir. Siber guvenlik,
siber cagda her tiir bireysel ve kurumsal varligin yasam givenligidir. Kale lleri
Teknoloji, siber teknolojilerin fizyolojik, biyolojik, psikolojik, sosyal ve siyasal du-
nyayl yeni bastan nasil insa ettiginin bilinciyle 6ngdrulerini, beklentilerini ve hayalle-
rini rasyonalitesine yukleyen bir firmadir.

Misyonumuz:

Kale ileri Teknoloji, siber teknik altyapisi ve uzman kaynaglyla, evrensel insanlik
degerlerine saygili, siber cagin gereklerine uygun, siber tehdit analizleri, siber tehdit
ongoruleri ve siber ¢6ziim ve Urln Ar-Gesiyle teknolojik donusime katki saglayan
ve musterilerinin bilisim glivenliginde ylksek performans gosteren, alaninda global
lider bir firma olmayi misyon edinmis bir firmadir.



