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Bu rapor, internet lzerinde agik kaynaklar kullanilarak olusturulmustur. Bunun yani sira gesitli agik kaynak
kodlu araglar, dark web ve deep web kaynaklarindan toplanan veriler Cyberwise ve ICSFusion endustriyel siber
tehdit istihbarat analistleri tarafindan analiz edilmis, endlstriyel tesislere yonelik yapilan saldirilar ve sektore
dair 6nemli gorilen bazi haberler bu raporda incelemenize sunulmustur.

Nisan ayl raporu, Nisan ayinda incelenen verilerden derlenen 14 farkh konuyu kapsamaktadir. Bu
konularin %35’i saldirilarla ilgili haberler, %53’0 raporlar/rehberler ve %12’si glivenlik agiklariyla ilgilidir.

Sektoérlere gore ayrildiginda, raporda “tiim”endustriyel tesisler ile ilgili konular %67 oraninda ele alinirken,
enerji sektord ile ilgili konulara %33 oraninda yer verilmistir.

Sektorlere Gore Dagilim BiLGi TURUNE GORE DAGILIM

M Enerji W TUm Endustriyel Tesisler B Givenlik Agigi  ® Rapor/Rehber  m Saldiri

Ayrica Nisan ayl raporunda, Nisan ayinda gergeklesen 300’lin Uzerindeki fidye yazilimi vakasi incelenmis,
sektore yonelik gozlemler raporda incelemenize sunulmustur.
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1. HABERLER
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1.1. Enerji Sektorine Yonelik Siber Saldirilarin

Devam Edecegi Tahmin Ediliyor

Sekoia tarafindan yayinlanan veriler, 6zellikle Rusya-

Ukrayna ihtilafinin 1siginda, enerji sektorindn
2022'de Avrupa'nin endise icerisinde oldugunu
ortaya koydu. Sektoér, casusluk, sizma ve sabotaj
dahil olmak (zere cesitli siber etkin operasyonlarin
hedefi oldu. Ek olarak, Avrupa enerji sektord,
¢ogunlukla Hizmet Olarak Fidye Yazilimi (RaaS)
gruplari tarafindan ylritilen cifte gasp saldirilari ve
hack-and-leak operasyonlari olmak (zere kazang
odakli kampanyalarla karsi karsiya kaldi.

Siber glivenlik sirketi, "Gézlemlerimize dayanarak
LockBit, BlackCat, RagnarLocker, Cuba ve Hive gibi
gruplarin enerji sektériinii etkileyen fidye yazilimi
kampanyalari yliriiten en aktif topluluklar oldugunu”
acikladi. "Bu gruplarin cogu, kazancli
kampanyalarda Hizmet Olarak Fidye Yazilimi (RaaS)
modeli altinda faaliyet gésteriyor. Rus¢a konusan
istiraklerden olusan BlackCat fidye yazilimi
grubunun, 2022'de Bati Avrupa'daki kritik enerji
altyapilarini hedef alan artan sayida fidye yazilimi
saldirisi iddiasinda bulundugunu gézlemledik.”

TESPIT YERI:

Glvenlik Haberleri

KAYNAK:

https://industrialcyber.co/utilities-energy-power-water-waste/sekoia-expects-hackers-to-continue-targeting-
energy-sector-through-ransomware-hack-and-leak-attacks/

Sekoia arastirmacilari, enerji sektoriini etkileyen
fidye yazilimi faaliyetlerinin dogasi geregi hala
firsatci oldugunu degerlendirdi. "Fidye yazilimi
tehdit aktérlerinin, fidye taleplerinin karsilanmasini
saglamak ve hatta daha yliksek bir fidye talep
etmek icin enerjiyle ilgili faaliyetlerin kritikligine
glivenmeleri oldukga olasidir. Enerji sektériiniin,
fidye yaziimi gruplari da dahil olmak (lizere son
derece organize siber su¢ aktérleri icin birincil hedef
olmaya devam edecegini degerlendiriyoruz”
dediler.

Gonderi ayrica, israil ile Libnan arasindaki, 6zellikle
Karish gaz sahasiyla ilgili olan deniz anlasmazhginin
yani sira israil ile Turkiye arasindaki gaz boru hatt
tartismalarinin, enerji ile ilgili kuruluglari hedef alan
iran baglantili bolgesel siber casusluk faaliyetleri
icin itici glic olabilecegini degerlendiriyor.

Gegen ay, ABD Senatosu Enerji ve Dogal Kaynaklar
Komitesi, Ulkenin enerji altyapisina yonelik siber
glvenlik aciklarini incelemek icin tam bir komite
oturumu dizenledi. Komite ayrica, enerji
kaynaklarinin Glkenin dost ve muttefiklerine karsi
jeopolitik bir silah olarak kullanildigini inceleyerek,
dismanlarin Amerikan altyapisina sizmak icin siber
saldirilari giderek daha fazla kullandigina ve enerji
glvenligini ve ekonomiyi etkilemek igin ¢alistigina
dikkat gekti.

ICSFUSION
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1.2. CISA JCDC Eneriji Sektoriine Odaklanacak

CISA'nin Ortak Siber Savunma Toplulugu (JCDC)
girisimi, siber tehditlerden korunmak ve bunlara
yanit vermek icin operasyon planlari olusturacak.

Siber suclulari distindiigliniizde akliniza ne geliyor?
Kime sorduguna bagl olarak, cesitli cevaplar
alacaksiniz. Bazilari igin siber suglu, bazi Hollywood
mecazlarina uyuyor: los bir odada tek basina oturan,
bir kisiden veya sirketten bilgi ¢almak icin klavyeyi
ofkeyle basan bir kisi.

Yaygin tehdit ortamini dikkate alan ABD hiikiimeti,
vatandaslari ve isletmeleri korumak icin bir ekip
olusturmaya daha fazla kaynak ayirdigi goriliyor.
Bu caba , Siber Givenlik ve Altyapi Givenligi
Ajansi'nin (CISA) 2018'de kurulmasiyla basladi.

Bir adim daha ileri giderek, 2021'de CISA, siber
tehditlerden korunmaya ve bunlara yanit vermeye
yonelik operasyon planlari olusturmak (zere
hikimet ve 06zel sektor temsilcilerini bir araya
getirmek icin formile edilmis bir girisim olan Ortak
Siber Savunma Toplulugu (JCDC) kuruldugunu
duyurdu.

JCDC, acil riskler (Rusya'nin Ukrayna'yi isgaliyle ilgili
artan farkindahk, Log4Shell glivenlik acgig gibi) icin
ishirliginin faydalarini gordigl degerlendiriliyor
ancak yakin zamanda olusan tehditler s6z konusu
oldugunda toplulugun etkinligi tartisihyor. Bu
boslugu gidermek icin JCDC, gelecekteki siber riskler
icin proaktif dnlemler planliyor.

TESPIT YERI:

Glvenlik Haberleri

KAYNAK:

https://securityaffairs.com/144466/security/cisa-jddc-energy-sector.html

Enerji Sektoriinde Siber Risk

Son yillarda tehdit aktorlerinin saldirilari keskin bir
sekilde artis gostermistir. 2022 Uglncl ¢eyrekte
enerji sektoriinde rekor sayida saldiri gorildl, bu
trendin yavaslamasi beklenmiyor.

Kamu hizmeti sektoriine yonelik tehditler, 2021'de
Colonial Pipeline yurtdisindaki siber suglular
tarafindan hacklendiginde giindeme geldi. Colonial
Pipeline olayr en yiksek profilli kamu hizmeti
hack'lerinden biri olsa da, elektrik sebekesi de
saldiriya ugradi.

Kuzey Carolina, Moore County'de, bir elektrik trafo
merkezine yapilan basarili bir saldiri, binlerce insani
bir hafta boyunca elektriksiz birakti. Kisa bir sire
sonra, saldirganlar Kuzeybati Pasifik'teki alti
istasyonu daha hedef aldi.

CISA, JCDC'nin eyalet, yerel ve bolgesel kuruluslar
icin destegi olceklendirmek icin planlama cabalari
baslatacagini duyurdu. Oncelik, kiiciik ve orta
Olcekli kritik altyapiyr desteklemek ve riskleri
azaltmak ve olay durumunda hizli bir midahale
protokoll tasarlamak icin devlet ve 6zel sektor
temsilcileriyle ortak calismak olarak belirtiliyor.

ICSFUSION
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1.3. ISA, iskogya'da Enerji Odakh Siber
Givenlik Zirvesine Ev Sahipligi Yapacak

Operasyonel teknoloji (OT) siber glvenlik
firsatlarinin hizla biylimesine odaklanan ISA, 31
Mayis ve 1 Haziran 2023 tarihlerinde endustriyel
siber glivenlik etkinligines ev sahipligi yapacak ve 29-
30 Mayis tarihlerinde ayrica egitim oturumlari
diizenleyecek.

ISA , otomasyon ve kontrol sistemleri siber glivenlik
standartlari olan ISA/IEC 62443 dahil olmak Uzere
endistriyel otomasyonda kullanilan bir¢cok teknik
standardi belirler. ISA, bu standartlari gelistirmenin
ve slirdiirmenin yani sira siber giivenlik konusunda
egitim ve yetkilendirme sunar; ISASecure sertifikasi
ile Grlnleri, strecleri ve sistemleri onaylar ; ve lyelik
konsorsiyumu ISA Global Cybersecurity Alliance
(ISAGCA) araciligiyla OT siber gilivenliginin 6nemi
konusunda farkindahg artirmaktadir.

TESPIT YERI:

Guvenlik Haberleri

KAYNAK:
https://finance.yahoo.com/news/isa-host-energy-focused-cybersecurity-123000175.html?guccounter=1
https://www.streetinsider.com/Newsfile/ISA+to+Host+Energy-
focused+Cybersecurity+Summit+in+Scotland/21489560.html

ICSFUSION

OT Siber Guvenlik Zirvesi, operatérler, hizmet
saglayicilar, vyasal dizenleyiciler ve ekipman
saglayicilar icin ylz ylze gérisme firsati sunuyor.
Bu iki asamali, iki glinlik etkinlik iki ana bashk
etrafinda diizenlenecek: tedarik zinciri risk
yonetimi ve ISA/IEC 62443'G anlama Uzerine ek
panel tartismalari ile tedarik zinciri ve tehdit
istihbarati konularidir.

Etkinlik komitisesinin notu: "OT siber gtivenlik
ortamina yénelik tehditleri azaltmak icin neyin ise
yaradigina dair daha fazla bilgi edinmek isteyen
herkes, bu etkinligi hem bilgilendirici hem de yararl
bulacaktir. Delegeleri sahsen ve gevrimici olarak
agirlamayi dért gézle bekliyoruz.”
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1.4. iran Hiikiimeti Destekli Bilgisayar

\\‘ "p»

fl‘ ‘\"b

Korsanlari ABD Enerji ve Ulasim Sistemlerini

Hedefliyor

Mint Sandstorm, 2021'in sonlari ile 2022'nin ortalari

arasinda ABD'deki kritik altyapiyr hedef alan
saldirilarla iran hitkiimeti destekli oldugu distiniilen
bir tehdit grubudur.

Microsoft Tehdit istihbarati ekibi, “Mint Sandstorm
alt grubu, teknik ve operasyonel olarak olgun, ézel
araclar gelistirme ve N-day giivenlik aciklarini hizl
bir sekilde silah haline getirme yetenedine sahip ve
fran'in  ulusal  6ncelikleriyle uyumlu gériinen
operasyonel odaginda ceviklik sergiledi” dedi.

Hedeflenen varliklar limanlardan, enerji
sirketlerinden, transit sistemlerden ve bulylk bir
ABD kamu hizmeti ve gaz sirketinden olusmaktadir.
Faaliyetin, Mayis 2020 ile 2021'in sonlari arasinda
deniz, demiryolu ve benzin istasyonu o&deme
sistemlerini  hedef alan saldirilara misilleme
niteliginde oldugundan stipheleniliyor.

Burada, iran'in daha sonra israil ve ABD'yi {lkede
huzursuzluk yaratmak amaciyla benzin
istasyonlarina  yonelik  saldirilari  planlamakla
sugladigini belirtmekte fayda var.

TESPIT YERI:

Glvenlik Haberleri

KAYNAK:
https://thecyberpost.com/news/hackers/attacks/iranian-government-backed-hackers-targeting-u-s-energy-
and-transit-systems/
https://thehackernews.com/2023/04/iranian-government-backed-hackers.html

Mint Sandstorm, Microsoft'un daha ©nce
Phosphorus adi altinda izledigi ve APT35, Charming
Kitten, ITG18, TA453 ve Yellow Garuda gibi diger
siber glivenlik saglayicilari tarafindan da izlenen
tehdit aktoriine atanan yeni adidir.

Terminolojideki degisiklik, kismen artan
"tehditlerin  karmasikhigl, Olgegi ve hacmi"
nedeniyle Microsoft'un kimyasal elementlerden
ilham alan takma adlardan hava durumu temali
yeni bir tehdit aktérii adlandirma taksonomisine
gecisinin bir pargasidir.

iran Istihbarat ve Giivenlik Bakanligi (MOIS) adina
faaliyet gosterdigi bilinen MuddyWater'in (aka
Mercury veya Mango Sandstorm) aksine, Mint
Sandstorm'un islam Devrim Muhafizlar Birligi
(IRGC) ile baglantili oldugu soyleniyor.

Teknoloji devi, "Bu Mint Sandstorm alt grubuna
atfedilen izinsiz girislerde gézlemlenen yetenekler,
operatérlerin C2 iletisimini gizlemesine, giivenligi
ihlal edilmis bir sistemde devam etmesine ve cesitli
yeteneklere sahip bir dizi uzlasma sonrasi araci
devreye almasina izin verdidi icin endise vericidir"
diye ekledi.

ICSFUSION
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1.5. Cisco Kritik Guivenlik Agiklar igin
Yama Duyurusunda Bulundu

Cisco, bu hafta Industrial Network Director ve
Modeling Labs uygulamalarini etkileyen kritik
diizeydeki glivenlik aciklari icin yamalar yayinladi.

Endistriyel ag yonetimi icin tasarlanan Industrial
Network Director (IND), ag ve otomasyon cihazlarina
gorunurliuk saglar.

Gegtigimiz ay Cisco, IND'nin web arayuziinde, isletim
sisteminde  komut yurutmek igin  uzaktan
kullanilabilecek kritik 6neme sahip bir aciklik icin
diizeltmeler yayinladi.

Bu hafta teknoloji devi ayrica sirket ici bir ag
similasyon araci olan Modeling Labs'in harici kimlik
dogrulama mekanizmasindaki kritik 5neme sahip bir
aciklik icin de yamalar yayinladi.

CVE-2023-20154 (CVSS puani 9.1) olarak izlenen
sorun aciklik Modeling Labs sirim 2.5.1'in
sirimiinde giderilmigtir.

TESPIT YERI:

Glvenlik Haberleri

KAYNAK:

https://www.securityweek.com/cisco-patches-critical-vulnerabilities-in-industrial-network-director-modeling-
labs/
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Gegctigimiz ay sirket ayrica, StarOS yaziliminda ve
BroadWorks ag sunucusunda sirasiyla yetki
ylkseltme ve hizmet reddine (DoS) yol agabilecek
ylksek 6nem dereceli glivenlik agiklari igin yamalar
duyurdu.

Teknoloji devi, bu glvenlik agiklarindan herhangi
birinin  saldirilarda  kullanildigina iliskin  veri
olmadigini aktarmistir. Ancak, yama uygulanmamis
Cisco Urunlerinin kotuye kullanildigi bilindiginden,
isletmelerin mevcut dizeltmeleri miimkin olan en
kisa strede uygulamalari tavsiye ediliyor.

ICSFUSION
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1.6. Endustriyel Guivenlik Saglayicilari,
Kritik Altyapi Tehditleri Hakkinda

istihbarat Paylasmak i¢in is Birligi Yapiyor

Endistriyel siber giivenlik alaninda ¢alisan sirketler,
tehdit istihbaratini paylasmak icin ETHOS adh bir
erken uyari platformu kuruyor.

Endistriyel siber glivenlik Ureticileri, kritik altyapiya
yonelik tehditler hakkinda erken uyarilar saglamak
icin acik kaynakli, istege bagh bir tehdit istihbarati
paylasim portal olusturuyor.

Emerging Threat Open Sharing veya ETHOS adli
platform, kuruluslarin tiim enerji sektorind, boru
hatti operatorlerini veya diger endistriyel sektorleri
etkileyebilecek en son saldirilar veya gilvenlik
aciklari hakkinda ayni bilgilere erisimi olmadigi igin
ortaya c¢ikan bilgi bosluklarini ortadan kaldirmak
Uzere tasarlandi.

Andrea Carcano, " Oyunu yiikseltmeye ¢alisiyoruz.
Zekaniz her zaman gérebildikleriniz ile sinirli olacak
ve pazar payinizin ne kadar biiyiik oldugu énemli
degil.”

TESPIT YERI:

Glvenlik Haberleri

KAYNAK:

https://cyberscoop.com/emerging-threat-open-sharing-industrial-cybersecurity/
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Kritik aglara yonelik genel goérindrlik eksikligi,
ABD'de uzun siliredir devam eden bir endise
olmustur. Bu sorun nedeniyle Biden yonetimi,
cesitli  kritik sektorler arasinda gorinurliGgi
artirmak icin birden fazla uygulama baslatmistir.

“Sahip olabilecegimiz gériiniirliikte devasa bir
gelisme. Daha énce hi¢ sahip olmadigimiz bir zeka,"
seklinde aktaran Carcano. "Ulkede bugiine kadar X
tiretici alarmi, Y lretici alarmi, Z iretici alarmi
icinde gémiilii kalacak bir seyler olup olmadigini
gercekten kesfedebiliriz."

Marty Edwards ise vyaptigi aciklamada, EKS
altyapilarindaki asil zorlugun, hangi tehditlerin bir
kurulus icin gergekten tehdit olusturdugunu bilmek
oldugunu soyledi.

Edwards, "ETHOS, endiistri (yelerinden gergek
diinya tehdit bilgilerinin  kesfedilmesini ve
yayllmasini otomatiklestirerek gdiiriiltliylii kesmeyi
amaglayan, lretici bagimsiz bir girisimdir" dedi.
"Amag, tiim topluluga OT sistemlerindeki yeni ve
bilinen giivenlik aciklarini hedefleyen tehditler
hakkinda daha fazla veri saglamak olacak."

ETHOS beslemesi herkese agik olmayacak. Bunun
yerine, vyalnizca her bir ETHOS ©06rnegi igin
kaydolanlar istihbarati gorebilecek ve
paylasabilecektir - su anda istihbarat tipik olarak IP
adresleri, etki alanlari gibi verilerden olusmaktadir.
ilk beta yalnizca bir sunucu olacak ve genel uyelik
basvurulari Haziran ayinda baslayacak.

ICSFUSION
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1.7. Inea Endiistriyel Uriiniindeki Kritik

Acikliklar, Endiistriyel Kuruluglari Uzaktan

Saldirilara Maruz Birakiyor

Inea RTU'larda bulunan kritik gtivenlik agigi, cihazlari
uzaktan ele gecirmek ve endustriyel kuruluslarda
kesintiye neden olmak icin kullanilabilir.

Slovenya merkezli endistriyel otomasyon sirketi
Inea tarafindan Uretilen bir uzak terminal biriminde
(RTU) bulunan kritik bir glvenlik agigi, endistriyel
kuruluslari siber saldirilara maruz birakabilir.

Glvenlik agiginin varhgi, gecen hafta ABD Siber
Gulvenlik ve Altyapi Glvenligi Dairesi'nin (CISA)
kuruluslari  bilgilendirmek icin  bir  rehber
yayinladiginda gin 1sigina ¢ikti.

CVSS puani 10 olan CVE-2023-2131 olarak izlenen
glvenlik acig, 3.36'dan o6nceki UGrin yazilimi
strtimlerini calistiran Inea ME RTU'lari etkiliyor.
CISA, ilgili glivenlik agiginin uzaktan yetkisiz komut
ylritilmesine imkan saglayacagini bildirmistir.

CISA'ya gore Urin dinya ¢apinda enerji, ulasim, su
ve atik su gibi sektorlerde kullaniimaktadir.

TESPIT YERI:

Glvenlik Haberleri

KAYNAK:

https://www.securityweek.com/critical-flaw-in-inea-ics-product-exposes-industrial-organizations-to-remote-
attacks/

\\‘ "p»

fl‘ ‘\"b

Guvenlik acigl, Hollanda'daki Radboud
Universitesi'nde siber giivenlik alaninda yiiksek
lisans derecesi almaya calisan bir arastirmaci olan
Floris Hendriks tarafindan kesfedildi.

Hendriks, glvenlik agigini EKS uzaktan yonetim
cihazlarinin givenligine yoénelik daha buylk bir
arastirma projesinin parcasi olarak buldugunu
belirtmistir. Arastirmaci ve Radboud
Universitesi'nden baska bir arastirmaci yakin
zamanda Contec ve Control By Web Urinlerinde de
acikhklar kesfetmisti.

Bu projenin bir parcasi olarak Hendriks, Censys
arama motorunu kullanarak cihazlar kesfetmek
icin bir yontem gelistirdi. Cihazlar ¢evrimici olarak
tanimlandiktan sonra, aygit yazilimlari givenlik
aciklari agisindan analiz edilebilmektedir.

Arastirmaci, SecurityWeek'e Inea RTU givenlik
aciginin dogrudan internetten kimlik dogrulamasi
yapilmadan kullanilabilecegini aktarmistir.

ICSFUSION
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1.8. Tahmin: Kiiresel Endiistriyel Giivenlik
Sistemleri Pazar Biiyiikliigii 2030'a Kadar

91,71 Milyar Dolari Asacak

Kiresel Endustriyel Glvenlik Sistemleri Pazar
Buyuklugu/Pay Geliri Sonunda 2030'a Kadar 91,71
Milyar Dolari Asacak!

Kiresel Endustriyel Gulvenlik Sistemleri Pazar
blyukIGgu ve hisse gelirinin 2022'de yaklasik 51,52
milyar ABD Dolari degerinde oldugu ve 2023 ile 2030
arasinda yaklasik %7,52'lik bliytime ile 2030 yilina
kadar yaklasik 91,71 milyar ABD Dolari bilyliyecegi
tahmin edilmektedir.

"En son arastirma c¢alismasina gére, kiiresel
Endiistriyel Giivenlik Sistemleri Pazar biiyiikliigii ve
gelir agisindan payina yénelik talep 2022'de 51,52
milyar ABD Dolari degerindeydi ve 2030 yilina kadar
yillik bilesik bir biiyiimeyle yaklasik 91,71 milyar ABD
Dolarini asmasi bekleniyor. “

Endiistriyel  Giivenlik  Sistemleri Nelerdir?
Endiistriyel Giivenlik Sistemleri Sektérii Ne Kadar
Buyuk?

Endistriyel glvenlik sistemleri, bir endistriyel
tesisin fiziksel ve dijital varliklarinin givenligini
saglamayl amaclayan bir dizi prosediir, teknoloji ve
diizenlemedir. Birincil amaclari, tehdit aktorkerlerini
caydirmak ve bu varliklarin zarar goérmesini
onlemektir. Varliklarin sabotaj, casusluk ve terérizm
gibi ¢ok cesitli glvenlik risklerine karsi korunmasi,
burada tartisilan sistem ve ydntemlerin birincil
amacidir.

Enddstriyel guvenlik sistemleri pazarinin tanimina
endustriyel glivenlik sistemlerine bagl cesitli Griin ve
hizmetlerin Gretimi ve dagitimi da dahildir. Yangin ve

TESPIT YERI:

Sektor Haberleri

KAYNAK:
https://www.investorsobserver.com/news/qm-pr/7299798303530319

duman dedektorleri, alarm sistemleri, erisim
kontrol sistemleri, gozetleme kameralari ve izinsiz
giris tespit sistemleri dahil olmak lizere bir dizi farkli
teknolojiyi blinyesinde barindirir. Buna ek olarak,
danismanlik, tasarim, kurulum, bakim ve kullanim
talimatini  iceren yan hizmetleri de igerir.
Urtinlerinin, verilerinin ve fiziksel varliklarinin
glvenligini saglamak amaciyla ¢alisan isletmelerin
ve endustriyel birimlerin sayisindaki artisin bir
sonucu olarak son zamanlarda bu tir endustriyel
glivenlik sistemlerine olan ihtiyac artmaktadir.

Pazar:

Endiistriyel Giivenlik Sistemleri

Segmentasyon Analizi

Bolgesel yonetimlerin ulusal glivenligi korumak igin
cesitli sistem ve teknolojilere vyaptigl artan
harcamalar, segmentin yiksek gelirinin ana itici
gliclidiir. Mevcut kiiresel siyasi durum muazzam bir
degisim gegiriyor ve digerlerinin yani sira Amerika
Birlesik Devletleri, Cin, Tayvan, Japonya ve Kuzey
Kore gibi Ulkeler arasinda g¢atisma olasiligina iliskin
endiselerde artis var. Sonug¢ olarak, givenlik
ihlallerinin  6nlenmesi amaciyla faaliyetlerin
iyilestirilmesi ve glglendirilmesi gerekliligi son
zamanlarda yeni boyutlara ulasmistir.
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1.9. Enerji, imalat ve Diger Sektorlere
Yonelik Erisim Satisi Duyurulari

Popiiler Rus yeralti forumunda bir ilk erisim aracisi
(IAB) tarafindan cgesitli sektorlere yonelik erigsim
satisi duyurusu gerceklesmistir.

Duyuru listesinde erisim satisi yapildigi iddia edilen
kurulusa ait Ulke, faaliyet sektorli, mali deger ve
erisim tipi gibi unsurlara yer verilmistir.

Erisim satisi duyurularinda lke ve faaliyet gosterilen
sektore yonelik veriler incelendiginde, en ¢ok hedef
alinan sektorlerden biri imalat olurken, imalat
sektoriinde c¢ogunlukla ABD’nin hedef aliniyor
olmasi dikkat c¢ekmektedir. ilgili veri dikkate
alindiginda fidye yazilimi gruplarina ait hedef sektor
— Ulke siniflandirmasinda bir korelasyon oldugu
gorilmektedir. Bu da dolayli olarak ilk erisim
aracilari ile fidye vyazihmi gruplari arasindaki
isbirligini gostermektedir.

TESPIT YERI:
Dark Web

KAYNAK:
hxxps[:]1//xss|.lis/threads/86009/
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1.10. Kuzey Koreli Bilgisayar Korsanlari ABD ve

Avrupa Enerji Sektoriinii Hedefledi
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Symantec Threat Hunter ekibine goére, kurumsal
iletisim saglayicisi  3CX'in  agini  tehlikeye atan
X_Trader yazilim tedarik zinciri saldirisi, ABD ve
Avrupa'daki bircok kritik altyapr kurulusunu da
etkiledi.

Trading Technologies ve 3CX'e yonelik saldirilarla
baglantili olan Kuzey Kore destekli Lazarus Group,
kurbanlarin sistemlerine ¢ok asamali, modiler bir
VEILEDSIGNAL arka kapisi  yerlestirmek igin
trojanlastirilmis bir X_Trader vyazilim vyukleyicisi
kullandi.

K6t amacgh yazilim yiklendikten sonra kotid amagli
kod calistirabiliyor ve Chrome, Firefox veya Edge
islemlerine bir C2 sunucu iletisim modilli enjekte
edebiliyor. C2 moddli, adlandirilmis bir yéneltme
olusturmakta ve gelen mesajlari dinleyerek bunlari
C2 sunucusuna gondermektedir.

Uzmanlar tarafindan vyapilan ilk sorusturma,
kurbanlar arasinda enerji sektorindeki isimsiz iki

TESPIT YERI:

Glvenlik Haberleri

KAYNAK:

https://www.securitylab.ru/news/537748.php

kritik altyapi kurulusunun, biri ABD'de ve digerinin
Avrupa'da oldugunu ortaya c¢ikardi. Ayrica 2 finans
kurumu daha etkinlendigi duyuruldu.

Trading Technologies tedarik zinciri tavizi, finansal
olarak motive edilmis bir kampanyanin sonucu olsa
da, Kuzey Kore destekli bilgisayar korsani
gruplarinin siber casuslukla da tanindig1 géz oniine
alindiginda, birka¢ kritik altyapr kurulusunun
etkilenmesi bir endise kaynagidir. Bu saldiridan
etkilenen kuruluslarin da sonraki somri icin hedef
alinmasi kuvvetle muhtemeldir.
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1.11. UK NCSC, Rus Gruplarinin Kritik Ulusal
Altyapiya Yikici Saldirilar' Baslatabilecegi Konusunda

Uyardi

Birlesik Krallik'in Ulusal Siber Glvenlik Merkezi

(NCSC), kritik ulusal altyapi (CNI) kuruluslarina,
devlet baglantili gruplardan kaynaklanan yeni bir
tehdide karsi uyarida bulunan bir uyari yayinladi.
Tehdit, oOzellikle Rusya'nin Ukrayna'yl isgaline
sempati duyan devlet yanlisi gruplardan geliyor ve
son 18 ayda ortaya c¢iktigi belirtiimektedir. NCSC
ayrica, bazi gruplarin vyikici saldirilar baslatma
niyetinde oldugunu belirttigini ve CNI kuruluslarinin,
savunmalarini gliclendirmek igin NCSC'nin artirilmis
tehdit kilavuzunda belirtilen adimlari attiklarindan
emin olmalari gerektigini belirtti.

“Son 18 ayda, yeni bir Rus siber diisman sinifi ortaya
cikti. Bu devlet baglantili gruplar genellikle Rusya'nin
isgaline sempati duyuyorlar ve finansal olarak degil
ideolojik olarak motive oluyorlar” dedi. Bu gruplar,
Rusya'nin algilanan cikarlariyla uyumlu olabilseler
de, genellikle resmi devlet kontroliine tabi degiller,
bu nedenle eylemleri, geleneksel siber sug
korsanlarina goére daha az kisith ve daha genis

TESPIT YERI:

Glvenlik Haberleri

KAYNAK:

https://industrialcyber.co/critical-infrastructure/russian-groups-could-launch-destructive-and-disruptive-
attacks-on-critical-national-infrastructure-uk-ncsc-warns/

hedeflemeye sahip, bu da onlari daha az tahmin
edilebilir kiliyor.

Uyari, bu gruplarin mali kazangla motive
olmadiklari  veya devletin kontroline tabi
olmadiklari igin eylemlerinin daha az tahmin
edilebilir ve geleneksel siber sug aktoérlerinden daha
genis hedef kitlesi olabilecegini ekledi.

Kisa vadede, gruplardan gelen herhangi bir
faaliyetin Dagitilmis Servis Disi Birakma (DDoS)
saldirilari, web sitesi odakl saldirilar veya yanls
bilgilerin yayilmasi seklini almasi muhtemel olsa da,
bazi gruplar batililara karsi daha yikici bir etki elde
etme arzusu icerisinde oldugunu dile getirdi.

NCSC kritik ulusal altyapidan sorumlu mudir
yardimcisi Dr. Marsha Quallo-Wright, "Devlet
baglantih bazi gruplarin CN! kuruluslarina zarar
verme niyetinde oldugu agik hale geldi ve sektériin
bunun farkinda olmasi énemlidir" dedi. “Ortaya
¢tkan bu tehdidin ardindan, CNI sektorlerine
mesajimiz, kendilerini korumak icin simdi mantikli
ve orantili adimlar atmalaridir. NCSC, siber tehdit
arttiginda atilmasi gereken adimlar konusunda
kuruluslara tavsiyelerde bulundu ve tim CNI
kuruluslarinin bunu simdi takip etmesini siddetle
tavsiye ediyorum" dedi.

ICSFUSION
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1.12. israil'deki Sulama Sistemleri,
Endiistriyel Siber Saldirilar Sonucu Hacker
Kesintiye Ugradi

Son zamanlarda Israil'de sulama sistemleri,
endustriyel kontrol sistemlerini (EKS/ICS)
hacklemenin ne kadar kolay oldugunu bir kez daha
gosteren bir saldirida kesintiye ugradi.

The Jerusalem Post, bilgisayar korsanlarinin Urdiin
Vadisi'ndeki giftliklerdeki sulama sistemleri igin su
kontrol cihazlarini ve Galil Sewage Corporation'a ait
atik su aritma kontrol sistemlerini hedef aldigini
bildirdi.

Ciftlikler olaydan &nce israil Ulusal Siber MiidirlGgii
tarafindan uyarildi ve yiksek siber saldiri riski
nedeniyle bu sistemlere uzaktan baglantilari devre
dist birakmalari talimati verildi. Urdiin Vadisi ve diger
bolgelerdeki vyaklasik bir dizine ciftlik bunu
basaramadi ve su denetleyicileri siber saldiriya
ugradi. Bu, otomatik sulama sistemlerinin gegici
olarak devre disi kalmasina yol agarak ciftgileri
manuel sulamaya gecmeye zorladi.

TESPIT YERI:

Glvenlik Haberleri

KAYNAK:

https://www.securityweek.com/irrigation-systems-in-israel-disrupted-by-hacker-attacks-on-ics/
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1.13. A.B.D. i¢ Giivenlik Komitesi, Deniz
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Limanlarinda Faaliyet Gosteren Cin Vinglerinin
Getirdigi Tehditlerin Denetlenmesini istiyor

ABD Temsilciler Meclisi
gectigimiz ay ABD deniz
gosteren Cin yapimi vinglerin ticari, askeri ve
endistriyel operasyonlara yonelik siber glivenlik
tehditleri hakkinda i¢ Giivenlik Bakanligi'ndan (DHS)
yanit istedi. Uyeler simdi bu vinglerin ABD
limanlarinda  olusturdugu tehditler hakkinda
denetim yapilmasi ¢agrisinda bulundu.

ic Giivenlik Komitesi,
limanlarinda faaliyet

Tennessee'den bir Cumhuriyet¢i olan Mark E. Green
ve House Committee, "Bu endiseleri ele almak igin,
i¢ Giivenlik Komitesi, iilkemizin deniz limanlarindaki
giivenlik agiklarini ve i¢ Giivenlik Bakanligi'nin (DHS)
dayaniklilik stratejilerini denetliyor" dedi. i¢ Glivenlik
Baskani, New York'tan bir Cumhuriyetci ve Siber
Guvenlik ve Altyapi Koruma Alt Komitesi Baskani
Andrew Garbarino, Florida'dan bir Cumhuriyetci ve
Ulastirma ve Deniz Guvenligi Alt Komitesi Baskani
Carlos Gimenez ve Kuzey Carolina'dan bir
Cumbhuriyetci ve Gozetim Alt Komitesi Baskani Dan
Bishop, Sorusturmalar ve Sorumluluk Baskani, bu

TESPIT YERI:

Glvenlik Haberleri

KAYNAK:

https://industrialcyber.co/transport/homeland-security-committee-seeks-audit-of-threats-brought-by-
chinese-cranes-operating-at-maritime-ports/

hafta DHS Sekreteri Alejandro Mayorkas'a bir
mektup yazdi.

“Bildiginiz gibi DHS, iilkemizin liman giivenligi ve
siber giivenliginden sorumlu bashca federal
kurumdur. Amerika'nin tedarik zinciri ve ekonomik
glivenligi, blyiik olgiide, yilda 5,4 trilyon dolar
degerinde ticari ve askeri malin tasinmasina
yardimci olan deniz limanlarina baghdir."

Mektup, Kasim 2022'de iki meclisli bir grup Gye
tarafindan ABD Baskani Joe Biden'a gonderilen ve
Cin'in Ulkenin limanlarinda olusturdugu tehditlere
karsi harekete gecilmesi ve kararli bir yanit
verilmesi cagrisinda bulunan bir mektubu takip
ediyor. “Bu ¢agriyi yeniliyoruz. Diger sorunlarin yani
sira, ZPMC olarak da bilinen Shanghai Zhenhua
Heavy Industries Co. tarafindan iretilen Cin yapimi

vinglerin ~ ABD  limanlarinin  yiizde  80'inde
kullanilmasini rahatsiz edici buluyoruz."
Gemiden kiyiya vingler, deniz limani

operasyonlarinda ve ABD ticari ve askeri tedarik
zincirlerinde kritik bir rol oynamaktadir. Gecen ay
Wall Street Journal'da bildirildigi Gzere, ABD
limanlarinda kullanilan vinglerin kabaca yizde 80',
China Communications Construction Co.'nun bir
yan kurulusu olan Cinli sirket Shanghai Zhenhua
Heavy Industries Co. (ZPMC) tarafindan uretiliyor.

ICSFUSION
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1.14. KELA, 2023'iin ilk Ceyreginde Fidye Yazilimi
ve Veri Sizintisi Aktoérlerinin En Cok Hedef Aldigi

Uretim ve Endiistriyel Sektorleri Bildirdi

RANSOMWARE
VICTIMS AND
NETWORK ACCESS

SALES IN Q1 2023

Siber suc¢ tehdit istihbarati firmasi KELA, imalat ve
sanayi sektorlerinin bu yilin ilk ¢eyreginde fidye
yazimi saldirganlari ve veri sizintisi aktorleri
tarafindan en cok hedef alindigini acikladi. LockBit,
Royal ve Alphv bu sektordeki saldirilarin yizde
50'sinden fazlasinin arkasindayken, fidye yazilimi ve
santaj saldirilarinin ylzde 45'ini kaydeden ABD hala
en ¢ok hedef alinan dlke.

KELA: 'Fidye yazilm c¢etelerinin tedarik zincirinin
6énemli bir pargasi olan ag erisimi satislarinda ve
fidye yazilim saldirilarinda da bu yilin ilk geyreginde
2022'nin  ortalama  metriklerine  gére artis
gozlemledi’

"2023'ln ilk ceyregindeki en Uretken fidye yazilimi
ve veri sizintisi aktorleri LockBit, Clop, Alphv, Royal
ve Black Basta idi. Clop, cetenin iddia ettigi gibi,
Fortra GoAnywhere MFT sistemindeki sifirinci giin
givenlik agigindan (CVE-2023-0669) yararlanarak
130 kurbani hedef alan en Uretken ilk bes cete
arasinda yer ald1."

TESPIT YERI:

Guvenlik Haberleri

KAYNAK:

Fidye vyazimi saldirilarinin sayisi, bu yilin ilk
ceyreginde, gecen yilin ilk ceyregindeki ortalama
saylya kiyasla %30 artarak yaklagik 900 kurbana
ulasti.

KELA, bu yilin ilk g¢eyreginde en uretken fidye
yazilimi ve veri sizintisi aktérlerinin LockBit , Clop,
Alphv (nami diger BlackCat) , Royal ve Black Basta
oldugunu ve her grup tarafindan agiklanan yaklasik
45 ila 270 kurban oldugunu agikladi. LockBit, en
aktif ikinci grup olan Clop'tan neredeyse 2,5 kat
daha fazla olan 265'in Uzerinde kurbanla ilk
konumunu korudu. Ancak Mart 2023'te Clop hizi
artirdi ve 100 kurban oldugunu iddia ederek
LockBit'ten daha fazla saldiri ifsa etti. Zirvedeki
cetelerden biri olan Alphv, kisa bir slire 6nce RAMP
forumunda fidye yazihmlarinin 'BlackCat 2.0:
Sphynx' adli yeni bir versiyonunun c¢iktigini
duyurmustu.

Ek olarak Clop ve Royal, 2022'de bu grupta yer
almayarak en Uretken ilk bes ¢ete arasina girdiler.
Gorilnlise gore FBI operasyonunu durdurmadan
once en iyi gruplardan biri olan Hive'in yerini aldilar.

https://industrialcyber.co/reports/kela-reports-manufacturing-industrial-sectors-most-targeted-by-
ransomware-data-leak-actors-during-q1-2023/
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Nisan ayinda faaliyetleri takip edilen fidye yazilimi
saldinlar incelendiginde; kiresel olarak en cok
hedef alinan sektorler finans, imalat ve saglik
olmustur.

Enerji sektorlii 6zelinde, en cok hedeflenen (ilke
ABD olurken bu sektoérii en ¢ok hedefleyen grup
Lockbit olmustur.

Grup Hedef Sektor Hedef Ulke
alphv Enerji ABD
lockbit3 Enerji Giiney

Kore
lockbit3 Petrol ve Enerji Brezilya
lockbit3 Enerji ve Altyapi Kanada

play Akaryakit Dagitimi irlanda
unsafeleak Enerji ABD

bianlian Enerji Kanada
bianlian Enerji ABD

lockbit3 Yenilenebilir Enerji Malezya

imalat sektériinii en cok hedef alan fidye yazilimi
gruplarinin hedefledigi kurulus oraninda pazardaki
paylari asagidaki grafikte incelemeye sunulmustur.

Lockbit 34
Royal 15
Alphv 11

Bianlian

Blackbasta
Ransomhouse
Trigona
Medusa
Karakurt
Moneymessage
Blackbyte
Dunghill_leak
Unsafeleak
Diger

U N NN WWWWWO

Fidye yazilimi gruplari Tiarkiye'de en c¢ok imalat
sektorini  hedef almislardir. Tirkiye 6zelinde,
imalat sektoriini en cok hedef alan fidye yazilimi
grubu 'Lockbit' olmustur.
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imalat sektériinde Nisan ayinda en ¢cok hedef alinan iilkelere ait dagilim asagidaki grafikte izlenime sunulmustur.
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